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1. INTRODUCCION

En el marco juridico en materia de cerfificacion digital en el Pery, recogido en
la Ley No. 27269 - Ley de firmas y cerfificados digitales y su Reglamenio
aprobado por Decreto Supremo No. 052-2008-PCM publicado en el Diario
Oficial El Peruano el 19 de julio de 2008; asi como su normativa fécnica
complementaria, contempla la posibilidad de prestacién de servicios de
certificacion digital a cargo del Estado.

En tal sentido, la normativa baje comentario se encarga de regular la
estructura jerérquica de certificacion del Estado Peruano, estableciendo las
funciones de los Prestadores de Servicios de Cerfificacién Digital {PSC). Para
ello, las entidades publicas deberdn optar por operar a fravés de 4 diferentes
modalidades:

1. Enlidad de Cerlificaciéon Nacional para el Estado Pervano (ECERNEP):

cuya funcién es la emision de los certificados raiz para las Entidades de
Certificacién del Estado Peruano.

2, Entidad de Certificacién para el Estado Peruano (ECEP): se encarga de

proporcionar, emitir © cancelar cerlificados  digitales para 103
administrados {personas naturales y juridicas}, asi como {ambién para
los funcionarios, empleados y servidores publicos.

3. Enlidad_de Reqistro o Verificacion para el Estado Peruano [EREP): que

tiene a corgo el levantamiento de datos, comprobacién de la
informacion del solicitante y autenticacion de los titulares y suscriptores,
aceptacién y autorizacion de solicitudes de emision, cancelacién,
modificacién, re-emision y suspension (si fuera el caso), de cerfificados
digitales; ademas de su correspondienie gestidn ante las Entidades de
Certificacion.

4, Prestador _de_ Servicios de Valor Anadido para el Estade Peruano
[SVAEP): encargados de intervenir en la transmision o envio de
documentos electrdnicos pudiendo participar grabando, almacenando
o conservando cualguier informacién enviada por medios electronicos
que permitan certificar los datos de envio vy recepcion, fecha y hora y
no repudio de origen y recepcidn, concernientes a alguna framitacién
o procedimiento ante una entidad de la Administracién Poblica.

A excepcion de la ECERNEP, la cual constituye una funcién encargada de
manera exclusiva por el Regisiro Nacional de Identificacién y Estado Civil
[RENIEC), el resto de los servicios de certificacion digital pueden ser
vdlidamente provistos por cualquier entidad publica que cumpla con los
requisitos establecidos legalmente para operar dentro de la Infraestructura
Oficial de Firma Electronica (IOFE} v solicite su correspondiente acreditacion
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ante la Avutoridad Administrativa Competente [AAC), en materia de
certificacion digital.

Imporiante sefialar que de conformidad con lo establecido en el articulo 46°
del Reglamento de la Ley de firmas y certificados digitales, en ningin caso se
admitird la existencia de sistemas de certificacion digital fuera de la IOFE por
parte de las entidades de la Administracidn Publica.

Asimismo, la Oficina Nacional de Procesos Electorales [ONPE), la cual es un
organismo electoral constitucional auténomo, que forma parte de la
estructura del Estado Peruano, siendo la autoridad maxima en la organizacién
y ejecucion de los procesos electorales, de referéndum vy ofros tipos de
consulta popular o asistencia {écnica a su cargo, cuenta con personeria
juridica de derecho publico interno y goza de atribuciones en materia iécnica,
administrativa, econdmica y financierq, su funcidn esencial es el de velar por la
fiel y libre expresién de la voluntad popular en los diversos procesos en los que
participa, manifestada a través de los procesos electorales, de referéndum vy
otros tipos de consulta popular o asistencia técnica a su cargo.

La ONPE se crea en virfud a lo regulado en el orticulo 177° de la vigente
Consfitucién Politica del Perd y su norma marco estd contenida en la Ley No.
26487 - Ley Orgdnica de la Oficina Nacional de Procesos Electorales.

Por medio de la Ley No. 28581 - Ley que establece normas que regirdn para
las Elecciones Generales del afio 2006, se autoriza a la ONPE a la
implementacion progresiva y gradual del voto electrdnico con medios
elecirénicos e informdiicos o cualguier otra moddlidad tecnologica que
garantice la seguiidad y confidencialidad de la votacion, la identificacion del
elector, la integridad de los resultados y la transparencia en el proceso
electoral.

Por su parte, la Ley No. 29403 - Ley gue autoriza a lo ONPE a emitir las normas
reglamentarias para la implementacién gradual vy progresiva del voto
elecirénico; establece la facultad de la ONPE para que de manera auténoma
establezca los procedimientos necesarios para la aplicacidon del voto
elecirénico presencial y no presencial, dentro del marco de lo dispuesto en la
Ley No. 28581,

En base a las normas antes indicadas es que mediante Resolucion Jefatural
No. 022-2016-J/ONPE con fecha 27 de enero del 2016, se aprueba el nuevo
reglamento de Voto Elecirdnico, cuyo objeto es el establecimiento de los
principios, garantias y otros criterios requeridos para regular la implementacién
gradual y progresiva del ejercicio del derecho al voto a través del uso de
medios electronicos.
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De lo antecedido, teniendo el alte compromiso de ser una institucion de
excelencia que cuente con la confianzo de la poblacién, promoviendo una
cultura de valores democrdticos mediante el uso de tecnologia e innovacion,
tal como lo manifiesta nuestra visidon institucional, es que se considera
importante promover de manera segura y responsable, la mejora en los
procesos que tiene ONPE y teniendo en cuenta la Resolucion tefatural 022-
2016-J/ONPE, por la que se aprueba el nuevo Reglamento de Voto Electrénico,
en el cual en el item 3.5. del articulo 3° referido al principio de “No Repudio"
expresa que: “La expresion de voluntad del civdadano de manera escrita en
papel o digitalmente a fraves de un certificado emitido por una Entidad de
Cerfificacion acreditada en cooperacion de una Enfidad de Registro o
Verificacion, no podrd ser modificada, ni negarse la vinculocién de tal
documento.”, considerando ademas las funciones inherentes que fienden a
desarrollar los miembros de mesa enire ofros actores durante la jornada
electoral; surge la importancia de ser Entidad de Registro para acreditar dicha
firma digital en los Procesos Electorales utilizando las scluciones tecnoldgicas
creadas en la institucion, por ende, a través de la Subgerencia de
Operaciones Electorales Desconcentradas (SGOPED), que depende de la
Gerencia de Organizacion Electoral y Coordinacion Regional (GOECOR]), se ha
elaborado el presente documento denominado: "Declaracidon de Practicas de
Registro o Verificacion de la Enfidad de Registro para el Estado Peruano (EREP)
de la Oficina Nacicnal de Procesos Electorales (ONPE)", el cual describe Ias
prdcticas de registro o verificacion para los usuarios del fipo persona natural
{(Miembros de Mesa o personeros de: autoridades en consulta, promotores de
consulta o lista de candidaios en una Asistencia Técnica) y juridica
(Operadores de registro, Personeros de las diferentes agrupaciones y parfidos
politicos), en el dmbito de los procesos electorales, de referéndum vy otros tipos
de consulta popular o asistencia técnica a su cargo, en condicion de Entidad
de Registro o Verificacion para el Estado Peruano.

Es importante precisar que basdndose en el marco juridico de implementacion
progresiva y gradual del voto elecirénico, es que la ONPE materializa este
mandato legal medionte la autematizacion paulatina de las tres (03)
principales etapas de la jornada electoral; instalacion, sufragio y escrufinio.

Para dichos efectos, se han realizado desarrollos tecnolégicos que permiten la
automatizacién de cada etapa electoral (o algunas actividades especificas
de las mismas).

En virtud a lo indicado, la ONPE emplea certificados digitales en los sistemas de
informacidn que se ulilizan en la jornada electoral. Para los efectos de la EREP
se utiliza el siguienie sistema:

« Sistema de EscrutinicAutomatizade (SEA): Sistemo que permite de
manera automalizada el registro de informacién de la hoja borrador
que contiene los resultados del conteo de votos, la impresion de actas
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de escrutinio, asi como la transmisién de resultados electorales hasta la
sede central de la ONPE. En este caso, se emplean cerlificados digitales
para los operadores de registro y miembros de mesa. Asimismo, podrdn
emplearse cerfificados digitales para los personeros de las agrupaciones
y partidos politicos, personeros de autoridades en consulta, personeros
de lista de candidatos (Asistencia Técnica) acreditados ante la mesa de
sufragio, a fin de firmar el Acta de Escrutinio.

Se sefiala que en las diferentes soluciones tecnoldgicas, se emplean
cerfificados digitales para la identificacidn de los operadores de registro,
miembros de mesa, personeros de las diferentes agrupaciones y partidos
politicos, personeros de autoridades en consulta, personeros de promotores de
consulta o personeros de lista de candidatos (Asistencia Técnica) en la firma
de los documentos intervinientes relacionados con la Jornada Electoral.

La Declaraciéon de Prdcticas de Registro (DPR) conocida fambién por sus
acréonimos en inglés como RPS, de la EREP-ONPE, ha sido elaborada
respetando los lineamientos esiablecidos por la normativa sobre certificacion
digital aprobada por el Estado Peruano y tiene un dmbito de aplicaciéon para
{odos los participantes que figuran detallados en el numeral 1.3 del presenie
documento.

La acreditacion de la ONPE como Enlidad de Registro o Verificaciéon se
encuenira a cargo de la Auioridad Administrativa Competente, quien se
encargard de la publicacion de dicha condicidon de acreditacion, para
efectos de informacion a terceros.

1.1 Vision General

La Entidad de Registro o Verificacion de ONPE se encuentra domiciliada en
territorio pervano y cuenta con procedimientos definidos para el registro,
verificacién y validacion de la identfidad de los solicitantes, de certificados
digitales, previa a su emisién por cualquier entidad de cerlificaciéon (EC)
publica o privada debidamente acreditada.

Sin perjuicio de lo indicado en el parrafo anterior, la EREP-ONPE podrd proveer
cerfificados digitoles de cualquier cira EC gue pueda acreditar alguna
institucion publica ante la Autoridad Administrativa Competente. Asimismo,
podrd proveer certificados digitales de cucalquier EC privada, nacional ©
exfranjera con la cual haya celebrado el correspondiente convenio.

Los convenios aludidos en el punto anterior especificardn el detalle de las
relaciones enire la EREP-ONPE y la EC correspondiente.
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Gozaran de las presunciones y respaldo legal de operar dentro de la IOFE,
unicamente aquéllos certificados digitales que sean emitidos por Entidades de
Certificacién acreditadas ante la Autoridad Administrativa Competente.

La EREP-ONPE brinda el servicio de registro, verificacién y validacion de
identidad para la emisién de cerlificados digitales en sus diferentes oficinas:
Sede Central, Oficinas Desconcentradas de Procesos Electorales (ODPE),
Oficinas Regionales de Coordinacion (ORC) y Locales de votacion a fravés de
personal asignado, debidomenie autorizado pora los procesos electorales, de
referéndum y otros tipos de consulta popular o asistencia técnica a su cargo,
quien en todo momento asume lo responsabilidad directa de los servicios
provistos a través de estas personas.

La presente Declaracion de Praciicas de Regisiro se encuentra publicada de
manera accesible para las parfes interesadas, en la pagina web:
http://www.onpe.qob.pe/servicios/erep.

1.2 Nombre e identificacién del documento

El presente documento se denomina: "Declaracién de Practicas de Registro o
Verificacion de la Enlidad de Registro para el Estado Peruano (EREF) de la
Oflicina Nacional de Procesos Electorales {ONPE)" Version 1.1, aprobada € 12
de Agosto de 2014, publicada €] 15 de agosto del 2016, el cual se puede

encontrar en: www.cnpe.dob.pe/servicios/erep

1.3 Participantes

Se considera parficipante de los servicios de ceriificacion digital a cargo de la
EREP-ONPE a la persona natural o juridica, que obtenga un certificado digital
emifido o parlir del registro, verificacion y validacién de su identidad
efectuada a través de la EREP-ONPE, en el ambito de los procesos electorales,
de referéndum y otros fipos de consulta popular o asistencia técnica a su
cargo.

¢ Los mencionados participantes, quedardn vincutados y deberan en todo
momento observar lo regulade en la presente Declaracion de Practicas de
Registro.

Los requisitos especificos que deberdn de tenerse en cuenta para la emision
de un cerlificado digital, serdn debidamente descritos v regulados por la
Declaracién de Practicas de Certificacion y Politicas de Cerfificacion de la
Entidad de Certificacion emisora del mismo. Los Entidades de Certificacion
con las que provee sus servicios la EREP-ONPE pueden restringir la comunidad
de participantes dependiendo de los lipos de cerlificados digitales que
emitan. Estas restricciones se encontrardn debidamente detalladas en su
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Declaracion de Praclicas de  Cerlificacidon  y/o  documentacion
complementaria,

1.3.1 Entidades de Cerlificacién

La EREP-ONPE podra vincularse con cualquier EC que se encuenire operando
dentro de la IOFE. Corresponderd o la Declaracion de Pracficas de
Certificacion y Politica de Cerificacion de dicha EC, el establecimiento de
todos los requisitos, procedimientos y demds aspectos aplicables a sus
funciones.

Por su parte la presente Declaracién de Practicas de Registro se encorga de
regular las obligaciones, procedimientos y demds aspectos relevantes a la
prestacion de los servicios que como Entidad de Registro ¢ Verificacion provee
ONPE,

En el sitio Web de la ONPE hiip)//www.onpe.gob.pe/servicios/erep se
encuentran publicados v a disposicion del publico en general: todos los

documentos relevantes a la prestacion de servicios de certificacion digital a
cargo de ONPE.

1.3.2 Entidad de Registro

La EREP-ONPE se encarga del levantamiento de datos, comprobacion de
informacidn del solicitante, identificacidn y autentficacién de ftitulares vy
suscriptores de certificados digitales en el dmbito de los procesos electorales,
de referéndum vy otros tipos de consulta popular o asistencia técnica a su
cargo.

Asimismo, compete a sus funciones, registrar, verificar, validar y aprobar los
requerimientos de emision de cerlificados digitales y su correspondiente
gestion ante la EC emisora de los mismos.

La EREP-ONPE existe de manera independiente a cualquier cfra EC con la que
provea sus servicios.

La EREP-ONPE mantiene comunicacion con la EC, con la cual guarda
convenio a fin de garantizar de manera segura y responsable, la atencion
oportuna de los requerimientos de emision, la actualizacidn de la relacién de
certificados digitales emitidos, entre otras acciones.

Toda la informacién de los solicitantes de certificados digitales que es
presentada para efectos de vdlidacidén por parte de la EREP-ONPE, es
registrada, fraslodada y archivada de manera segura.
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1.3.3 Titulares y suscriptores de certtificados digitales

Son titulares de cerfificados digitales aquellas personas a las que se les atribuye
de manera exclusiva un cerlificado digital y las consecuencias juridicas
derivadas de su uso.

La comunidad de fitulares de cerlificados digitales que emita la Entidad de
Certificacion a la cual se encuentra vinculada la EREP-ONPE para la prestacion
de servicios de cerlificacion digital, variarad dependiendo de lo establecide en
la Declaracién de Practicas de Certificacion y Politica de Certificacion de
dichas Entidades y segun el tipo de cerfificado digital que se emita.

Tiene la condicidn de suscripior del certificado digital aquella persona natural
responsable de la generacion y uso de la clave privada, a quien se le vincula
de manera exclusiva con un mensaje de datos firmado digitalmente utilizando
su clave privada. En el caso que el fitular del certificado digital sea una
persona natural, sobre la misma recaerd la responsabilidad de suscriptor. En el
caso que una persona juridica sea el fifjular de un cerlificado digital, la
responsabilidad recaerd sobre la propia persona juridica.

1.3.4 Tercero que confia (tercer usuario)

Es tercero que confia (tercer usuario) la persona natural, equipo, servicio o
cualquier ente que actda basadeo en la confianza sobre la validez de un
certificado digital y/o verifica algun documento firmado digitalmente en el
cual se ufilizé dicho certificado.

1.3.5 Otros parlicipantes

En principio, todos los servicios y procedimientos relativos al registro,
vetrificacidon y validacidn de la identidad del solicitanie de certificados digitales
son desarrollados de manera directa por la EREP-ONPE.

En caso que ONPE decidiera tercerizar algunc de sus servicios, dicha
tercerizacion quedard recogida en el convenio correspondiente, siendo en
todos los casos la ONPE la responsable de la prestacion de los servicios de
conformidad con lo declarado en el presente documento y en esticta
observancia del marco regulatornio vigente.

Sin perjuicio de lo detallado antericrmente ONPE puede desconcentrar las
funciones de prestacién de servicios de la EREP-ONPE en cualquier personal de
Ia ONPE, debidamente capacitados v autorizados para dichos efectos. Para
ello, ONPE proveerd las capacitaciones necesarias.
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1.3.5.1 SVAs

No compeate a la EREP-ONPE.
1.4 Uso del cerlificado

Seguidamente se detalla el tipo de certificado digital, respecto al cual la EREP-
ONFE se encargard del registro, verificacién y validacion de identidad de
personas naturales y/o juridicas, para efectos de la emision del mismo:

1.4.1 Cerlificado digital de fima: certificado digital que permite la firma de
todo tipo de documento digital, independientemente de la extension
en que el mismo haya sido generando. La firma digital dentro de la IOFE,
sustituye a la firma manuscrita pora todo efecto legal.

Los detalles, especificaciones técnicas asi como su aplicacion vy el campo de
uso de los certificados digitales que emitan las EC vinculadas a la EREP-ONPE
variard dependiendo de lo establecido en la Declaracion de Pracficas de
Certificacién y Politica de Certificacion de dichas Entidades de Certificacion,
para el tipo especifico de certificado digital que se emita.

Por su parte, compete a la EREP-ONPE establecer de manera especifica los
procedimientos empleados para la validacion de identidad de las personas
naturales y juridicas solicitantes de un certificado digital, dependiendo de los
procedimientos que especificomente establezca para dichos efectos.

1.4.1 Uso aprepiado del certtificado

Los certificados digitales que se emitan por una determinada EC, gestionados
por la EREP-ONPE, tendran como finalidad la autenticacién y firma de
documentos; a fin de no contravenir las presunciones legales, equivalencia
funcional y no repudio, establecidas por la normativa sobre firmas y
certificados digitales, asi como la transmisidn segura de los mismos

1.4.2 Uso prohibido del cerificado

A través de la EREP-ONPE sdélo se podrdan solicitor a lo EC vinculada certificados
digitales de firma.

Asimismo, queda prohibido el uso de certificados digitales que contravengan
la normativa sobre firmas y certificados digitales.

1.5 Administracién de politicas
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1.5.1 Organizacion que administra los documentos de Declaraciéon de
Practicas de Registro

Compete a la Gerencia de Organizacion Electoral y Coordinacion Regional
(GOECOR} de la ONPE el disefio, elaborocion, regisiro. mantenimiento vy
actualizacion de la documentacién relacionada a la EREP-ONPE, asi como la
prestacidn de servicios que tiene dentro del dmbito de su competencia.

1.5.2 Persona de contacto

Paro todos los efectos de la prestacion de servicios de la EREP-ONPE, los datos
de la persona de contacto son los siguientes:

EREP-ONPE
Gerencia de Organizacion y Coordinacion Regional (GOECOR)
Jr. Washington No. 1894 - Cercado de Lima
{511) 417-0630

erep-onpe@onpe.qob.pe
http://www.onpe.gob.pe

1.5.3 Persona que determina la conformidad de la Declaracion de Praclicas de
Registro con las politicas

Compete afa Autoridad Administrativa Competente, acreditar a la EREP-ONPE
a fin de permitir su ingreso a la IOFE, asi como publicar los detalles de contacto
comrespondientes.

1.5.4 Procedimiento de aprobacién de la Declaracién de Practicas de Registro

Paro efecios de la aprobacion de la presente Declaracion de Practicos de
Registro por parte de la Avtoridad Administrativa Competente, se ha tomado
en consideracion los lineamientos y requisitos establecidos en la normativa
legal y técnica en materia de firmas y certificados digitales.

Por su parte, la acreditacidén de la EREP-ONPE, se realiza en observancia del
procedimiento de acreditaciéon establecido en la Guia de Acreditaciéon de
Enfidades de Registro - ER y sus comespondientes onexos, asi como al
Reglamento de Voto Electronico aprobado mediante Resolucion Jefatural No.
022-2016-J/ONPE con fecha 27 de enero del 2014.

1.6 Definiciones y acronimos

Las Secciones No. 11 y 12 de la presente Declaracion de Practicas de Regisiro,
se avocan a desarrollar lo correspondienie a las definiciones v acrénimos
utilizados a lo largo de este documento.
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2. PUBLICACION Y REGISTRO

2.1 Repositorios

La EREP-ONPE, cuenta con un repositorio en donde se guarda la informacién
que se ha generado producto de sus procesos y/o servicios que confempla.

2.2 Publicacidn de la informacidn sobre cerlificacion

La EREP-ONPE, mantiene publicada en su pdgina web, lo presente
Declaraciéon de Praciicas de Registro, asi como todos los documentos que
rigen sus funciones como Entidad de Registro o Verificacion. En tal sentido,
estos documentos se entienden, para todos los efectos, son de conocimiento
del publico en general.

Los cambios efectuados a este documento, seran comunicados a traveés de su
publicacién en la pagina web de la ONPE, en donde se mantendrdan el control
de las versiones del mismo.

La EREP-ONPE no publicard ningun documento relativo a la prestacidn de sus
servicios como Entidad de Registro, sin antes contar con autorizacion previa de
la Autoridad Administrafiva Competenie.

En la pégina web de la ONPE se encuentra a disposicion de los interesados la
Declaracién de Practicas de Cerlificacion y Politica de Certificacion de las
Entidades de Cerfificacién con las que ONPE opera, asi como los
correspondientes convenios suscritos con dichas instituciones.

La EREP-ONPE asegura que el tratamiento de datos personales de los titulares y
suscriptores de cerfificados digitales es efectuado en estricta observancia de
la Ley No. 29733 - Ley de proteccion de datos personales y su correspondiente
Reglamento aprobado por Decreio Supremo No. 003-2013-JUS, en
concordancia con lo establecido en la Norma “Marco sobre Privacidad del
APEC" {Anexo No. 6 de la Guia de Acreditacién de Entidades de Regisiro ~ ER).

2.3 Tiempo o frecuencia de la publicacion

La presente Declaracion de Practicas de Registro, serd revisada y actualizada,
desde el logro de su acreditacidn o renovacion de la misma, de acuerde a lo
establecido por la Guia de Acreditacién de Enfidades de Registro o
Verificacion publicada por la Autoridad Administrativa Competente vigente,
y/o cuando exista alguna necesidad o requerimiento por parte de las partes
interesadas, dichas actualizaciones se publicardn en la pdgina web de la
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ONPE, previa presentacién y aprobacién que se tenga por parte de la
Autoridad Administrativa Competente.

2.4 Controles de acceso a los registros

El registro que contiene los datos personales de los fitulares y suscriptores de
certificados digitales en cuyo proceso de validacion de idenfidad haya
intervenido la EREP-ONPE se encueniran restringidos en cuanto a su acceso a
los propios interesados (titulares y suscriptores) y al personal de la EREP-ONPE.
En todo momento dicho acceso serd realizado en estricta observancia de la
Ley No. 29733 - Ley de proteccion de datos personales y su correspondiente
Reglamento aprobado por Decreto Supremo No. 003-2013-JUS, en
concordancia con lo establecido en la Norma "Marco sobre Privacidad del
APEC" (Anexo No. 6 de la Guia de Acreditacién de Entidades de Regisiro - ER).
Solo el personal auviorizado de la EREP-ONPE tiene acceso a la lectura y
modificacion de los registros.

3. IDENTIFICACION Y AUTENTICACION

Los fipos de cerlificados digitales con los que cuenta la EREP-ONPE y su
respectiva denominaciéon se encueniran publicados en la pagina web de la
ONPE. Las Prdcticas de Cerfificacién y Politicas de Certificacion  son
establecidas por cada Entidad de Cerfificacidn con la que ONPE tenga
vinculacién.

Los procedimientos para la autenticacidon de la identidad y/u otros atributos
inherentes a la persona natural o juridica en los procesos de emisidén de un
cerfificado  digital, se encueniran establecidos en los procedimientos
aprobados por la EREP-ONPE.

3.1 Nombre

No compete a la EREP-ONPE.

3.1.1 Tipes de nombres

No compete a la EREP-ONPE.

3.1.2 Necesidad que les nombres tengan un significado
No compete a la EREP-ONPE.

3.1.3 Anonimato o seudénimo de los suscriptores

No compete ala EREP-ONPE.
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3.1.4 Reglas para interpretar las diferentes modalidades de nombres
No compete ala EREP-ONPE.

3.1.5 Singularidad de los nombres

No compete ala EREP-ONPE.

3.1.6 Reconocimiento, autenticacién y rol de las marcas regisiradas

Ningun solicitante de un certificado digital, podra incluir en su solicitud
nombres sobre 1os cuales no tenga titularidod o derecho al uso o que podrian
suponer infraccién a derechos de terceros. Tampoco resulta factible asignar el
nombre de un suscriptor o titular que venga siendo usado por alguien en
particular, a un suscriptor o titular diferente.

No corresponde a la EREP-ONPE determinar si al solicitante de un certificado
digital le asiste algin tipo de derecho sobre el nombre que aparece en la
solicitud que formula, Tampoco corresponde a la EREP-ONPE resolver ninguna
disputa concerniente a la propiedad titularidad © mejor derecho de nombres
de personas naturales o juridicas, nombres de dominio, marcas o nombres
comerciales.

La labor de la EREP-ONPE se limita a corroborar que los nombres del fitular y/o
suscriptor correspondan con la documentacion presentada por los mismos,
con el fin de acreditar su identidad, realizando la verificacion en los registros
oficiales como: el padrdn electoral o la base de datos del RENIEC.

La EREP-ONPE tiene el derecho de rechazar la solicitud de un certificado digital
a causa de conflicto de nombres.

3.2 Validacién inicial de la identidad

La validacion de la identidad del solicitante, consiste en lo observancia insitu
de dicha persona y los datos que proporcione, corroborada con la
informacién que coniempla la EREP- ONPE, bajo los diferentes mecanismos
que utiliza.

3.2.1 Métode para probar la posesion de la clave privada
La posesion de la clave privada por parte del suscriptor se sujetard a lo

establecido para tales efectos por la Declaracion de Practicas de
Certificacién de la Entidad de Certificacion emisora del cerfificado digital.
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Los ceriificados digitales emifidos a través de la EREP-ONPE se generan en
dispositivos seguros gue cumplen con los estandares establecidos por la
Autoridad Administrativa Competente en la materia. El personal de la EREP-
ONPE se asegurard que en todos los casos, el dispositivo seguro en el que se
genere un certificado digital cumpla con los estdndares indicados en la "Guia
de Acreditacion de Entidades de Regisiro” vigente emitida por la Autoridad
Administrativa Competente.

3.2.2 Autenticacion de la identidad de vna persona juridica

El procedimientc para comprobar la identidad de una persona juridica cuyos
datos se incluyen en un cerfificado digital tiene como objetivo garantizar que
el suscriptor y el titular sean las mismas personas identificadas en la solicitud de
emision del certificado digital y que la informacion que se incluya en éste sea
verdadera y exacta. Para ello la EREP-ONPE requiere en todos los casos la
comparecencia personal de parte del solicitante del certificado digital.

La EREP-ONPE realiza los procedimientos para comprobar la identidad de una
persona juridica, en esfricta observancia de la normativa en materia de firmas
y certificados digitales.

3.2.3 Autenticaciéon de identidad individual

Los procedimientos para comprobar la identidad de la persona natural cuyos
datos se incluyen en un certificado digital fienen como objetivo garantizar que
el fitular sea la misma persona identificada en la solicitud de emision del
cerfificado digital, el padrdn electoral y/o la base de datos del RENIEC y que la
informacién que se incluya en el cerfificado digital sea verdadera y exacta.
Para ello la EREP-ONPE requiere en todos los casos la comparecencia personal
de parte del solicitante del certificado digital portando su documento
nacional de identidad (DN},

La EREP-ONPE realiza los procedimientos para comprobar la identidad de una
persona natural, en estricta observancia de la normativa en materia de firmas
y cerfificados digitales.

3.2.4 Informacién no verificada del suscriptor

La EREP-ONPE en ningun caso autorizard la inclusién en el certificado digital de
informacion que ne haya sido previamente verificada.

' EI DNI, no debera estar deteriorado o ilegible que no permitan realizar una optima
verificacion, de suceder esto, la EREP-ONPE, no gestionara el requerimiento de emision de
certificado ante Iz EC.
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L.a EREP-ONPE, de conformidad con lo establecido en la Guia de Acreditacion
de Entidad de Registro - ER, permite una excepcion en relacién a la direccidn
de correo electronico establecida por el soliciiante en la solicitud de emisidn
del certificado digital. En este caso, basta que la EREP-ONPE verifigue que esio
direccién sea de la que la persona desea incluir, no siendo su funcién verificar
ni comprobar la existencia de la cuenta de correo elecirdnico, su correcto
funcionamienio, que se trate de una Unica direccién de correo electrdnico,
etc, Todos estos temos son de estricta responsabilidad del solicitante.

3.2.5 Validaciéon de la autoridad

Cuando un solicitante requiera la emision de un certificado digital que sirva
para acreditar el ejercicio de un cargo en concreto, la EREP-ONPE requerira la
documentacion sustentatoria que acredite su cargo, incluyendo la facultad
de actuar en nombre de la persona juridica en la que ocupa el mismo.
Ademds, el solicitante deberd presentar su propio documento de identidad.

La EREP-ONPE redliza los procedimientos para validar la autoridaod del
solicitante de un certificado digital, en estricta observancia de la normativa en
maoateria de firmas y cerificados digitales.

3.2.6 Criterios para la interoperabilidad

La EREP-ONPE, brinda sus servicios en observancia de la normativa vigente en
materia de firmas y ceriificados digitales. Asimismo, se vincula con otras EC
tanto pUblicas como privadas, conforme a lo regulado en los correspondientes
convenios que pudiera haber suscrito para dichos efectos.

La Declaracidn de Practicas de Certificacion y Politica de Certificaciéon de
cada Entidad de Certificacidon vinculada a la EREP-ONPE, asi como los
correspondientes convenios celebrados se encuentran publicados en la

pagina web siguiente: hitp://www.onpe.qob.pe/servicios/erep

3.3 Identificacién y autenticacién para solicitudes de re-emisién de cerlificado
(re-emision de claves)

Lo EREP-ONPE se limita a iniervenir en los procesos de validacion de identidad
pora emisién de cerfificados digitales. En tal sentido, no proveera el servicio de
re-emision de certificado (re-emision de claves).

3.3.1 Identfificacién y autenticacién para solicitudes de re-emision de
certificados digitales rutinaria

La EREP-ONPE se limita a intervenir en los procesos de validacion de identidad
para emision de certificados digitales. En tal sentido, no proveera el servicio de
re-emision de cerfificado [re-emisién de claves).
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3.3.2 Identificacion y autenticacién para la re-emisién de cerdificado luego de
la revocacién

La EREP-ONPE se limita a intervenir en los procesos de validacion de identidad
para emisién de certificados digitales. En tal sentido, no proveerd el servicio de
re-emision de certificado (re-emision de claves).

3.4 Identificacién y autenticacién de la solicitud de cancelacién

La EREP-ONPE no proveera el servicio de cancelacion de certificade digital al
ser éste de Unico uso.

4. REQUISITOS OPERACIONALES DEL CICLO DE VIDA DE LOS
CERTIFICADOS

De conformidad con lo establecido por la Autoridad Administrativa
Competente, el periodo de vigencia de los certificados digitales que se emiten
dentro de la IOFE serd de Unico uso, se emitirdn durante la jornada electoral y
perderdn vigencia después de su uso.

4.1 Solicitud del certificado

Para el procedimiento de solicitud de emision de un certificado digital debera
observarse lo establecido para tales efectos en la Declaracion de Practicas de
Certificacién y Politica de Certificacion de la Entidad de Certificacion emisora
del mismo, con la cual EREP-ONPE mantenga vinculacion.

La validacidén de la identidad a cargo de la EREP-ONPE se sujeta a los
procedimientos especificos aprobados por la institucion atendiendo al tipo de
cerfificado digital del que se trate,

4.1.1 Habilitados para presentar la solicitud de un ceriificado

Todo procedimiento de validacion de identidad para la emision de un
cerfificado digital, estd regido por el procedimiento especifico aprobado para
dichos efectos por la EREP-ONPE.

La emisién de un certificado digital brindado por cualguier EC, a través de
EREP-ONPE para el caso de personas naturales, serd efectuada a la misma
persona que serd fitular de dicho certificaodo digital. Asimismo, no resulta
factible la obtencién de un certificado digital a través de la figura del
apoderamiento.
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La EREP-ONPE en su condicién de ente electoral, para el registro, verificacion y
validacién de un certificado digital de persona natural, podrd basarse en
registros oficiales, tales como el padron electoral provisto por el RENIEC.

En el caso de personas juridicas, se pueden solicitar cerfificados digitales para
ser usados por los personeros durante los procesos electorales, de referéndum y
otros tipos de consulta popular o asistencia técnica. En este caso, se considera
como aspirante a fitular del certificado digital a la persona juridica y como
aspirante a suscriptor al personero. Un aspirante a fitular puede efectuar
solicitudes referentes a multiples suscriptores, siempre y cuando exista entre las
partes una relacién de por medic que faculte al titular para proceder de esa
manerq.

La EREP-ONPE en su condicidn de ente electoral, para el registro, verificacion y
validacion de un cerfificado digital de persona juridica, tendrd en cuenta los
registros oficioles, tales como el padron electoral provisto por el RENIEC.

La EREP-ONPE, durante los procesos eleciorales, de referéndum y otros fipos de
consulta popular o asistencia técnica, podra registrar, verificar y validar la
identidad de:

- Personas naturales: La persona natural deberd enconirarse en plena
capacidad de ejercicio de sus derechos civiles. La persona natural serd
a la vez titular y suscriptor del certificado digital.

- Personas juridicas: El representante legal o persona designada para
dichos efectos por la persona juridica, deberd contar con las
respectivas facultades debidamente acreditadas para readlizar 105
tramites para la emisidn del certificado digital para sus personeros.

La propia persona juridica asume la condicion de fitular del certificado
digital, existiendo dos tipos de suscriptores: el representanie legal y los
personeros que emplean cerfificados digitales para el gjercicio de las
funciones encomendadas.

4.1.2 Proceso de solicitud y responsabilidades

La EREP-ONPE, durante los procesos electorales, de referéndum y otros fipos de
consulta popular o asistencia técnica, dentro del ambito de su competencia,
autorizard la emision de cerlificados digitales Unicamente a ciudadanos
peruanos en plena capacidad de ejercicio de sus derechos civiles.

Para los certificados digitales asignados a personas juridicas, la EREP-ONPE,
autorizard la emision de dichos cerlificados Unicamente a ciudadonos
peruanos mayores de edad en pleno ejercicio de sus derechos civiles y que
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ademds acrediten tener facultades suficientes para actuar en representacion
de la persona juridica,

En fodos los casos de emision de cerfificados digitales se requiere la
comparecencia personal del solicitante quien debe acreditar su ideniidad a
través de su documento nacional de identidad.

Corresponde a las Enfidades de Certificacion vinculadas a la EREP-ONPE,
establecer a fravés de su Declaracidn de Practicas de Certificacion y Politica
de Certificacién, el procedimiento necesario para la solicitud de certificados
digitales; asi como las responsabilidades que en tales supuestos asume el
suscriptor.

Por su parte, coresponde a la EREP-ONPE la autenticacion de la identidad de
los solicitantes, basandose para dichos efectos en lo establecido en los
procedimientos especificos aprobados por la ONPE.

4.2 Procesamiento de la solicitud de un certificado

El requerimiento para la emisidn de certificados digitales, es una actividad que
se realiza al momento de entregar el DNl o teniendo en cuenta la
identificaciéon por ofro mecanismo tecnolégico. El requermienio de emision es
generado, procesado y aprobado por la EREP-ONPE, de manera inmediata,
previa verificacidén de la idenfidad a través de los procedimientos
establecidos.

4.2.1 Readlizacién de las funciones de identificacién y autenticacién
La funcidén de validacion inicial de la identidad de la persona que requiere un

certificado digital, se realiza siguiendo el procedimiento detallado en el punto
3.2 de la presente Declaracidon de Practicas de Registro.

Deberd para efectos de lo indicado anteriormente, tenerse en cuenta lo
siguiente:

- Las personas naturales deberan idenfificarse con Documento Nacional
de Identidad (DNI}) v su identidad serd validoda contra el padrén
electoral e informacion adicional brindada por RENIEC.

En senfido amplio, se entiende que la base de datos del RENIEC incluye
toda la informacién que sea provista por dicha instifucion en relacion a
la identidad de una persona. En tal sentido, esta validacion puede ser
redlizada a fravés de mecanismos tecnolégicos o fisicos, tales como: el
Padron electoral, sistema AFIS de verificacion biomética de huella
dactilar del RENIEC, consulta en linea via Internet a lo base de datos de
ciudadanos peruanocs, asi como a traves de la verficacion de la base
de datos contenida en el propio DNI (cédigo de bamras). Asimismo, se
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entenderd comprendido deniro del concepio de base de datos a la
informacion provista por RENIEC a la ONPE para efectos de la
redlizacion de los diferentes procesos electorales; es decir, aquéla
contenida en el propio Padréon Electoral.

- La validacién, de laidentidad de las personas juridicas serd confrastada
con la norma legal de su creacion y/o con la informacion provista por el
JNE en lo que respecta a los partidos politicos u organizaciones politicas,
la misma que es puesta a disposicidn de la ONPE pora efecto de la
realizacion de los diferentes procesos eleciorales.

- La vdlidacion presencial de la identidad, serd efectuada por cualguier
personal de la EREP-ONPE debidamente facultado para dichos efectos,
lo cualincluye, pero no se encuentra limitado a: Operadores de Registro
EREP-ONPE, funcionarios/personal de la sede central de la ONPE,
funcionarios/personal de las ODPEs, funcionarios/personal consular en el
gjercicio de funciones electorales asignadas segin la Ley Orgdnica de
Elecciones {LOE).

Luego de llevar a cabo las labores de verificacion y en caso de encontrarse
todo conforme, el funcionario/personal de la EREP-ONPE gestionara la
asignacién del certificado digital por la Entidad de Certificacion a fraves de
medios elecirénicos seguros.

4,2.2 Aprobacién o rechazo de la solicitud de un certificado

De conformidad con la legislacién vigente, uno Enfidad de Registro, tiene
como objetivo, aprobar o denegar un requerimiento para la generacion de un
certificado digital.

L.a EREP-ONPE, aprobard la emision del cerfificado digital si cumple con todo lo
estipulado en los items 3.2.1 y 4.1.1.

La EREP-ONPE, rechazard la asignacién de un certificado digital, en el supuesto
de que se verifique: algin tipo de suplantacién de identfidad, no hubiera sido
factible confirmar y acreditar la identidad de la persona, gue la misma no esta
capacitada, incumpla los requisitos para participar de la comunidad de
usuarios de la IOFE, o no cumple los requisitos establecidos por la
correspondiente Entidad de Cerfificacién al definir su respectiva comunidad
de usuarics.

Se procederd también al rechazo de asignacion de un cerfificado digital
cuando se evidencie, en base a la informacion provista por las Enfidades del
Estado, algun tipo de impedimento para el ejercicio de los derechos civiles de
la persona: interdiccion judicial, resolucion de declaracién de incapacidad o
limitacién de capacidad de la persona o declaracion judicial, entre ofros.
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Se rechazara la asignacion de un cerlificado digital para el caso de personas
juridicas cuando no se haya podido comprobar la existencia de ésta, de las
facultades del representante o su identidad y/o de las personas aspirantes a
suscriptores de los ceriificados digitales.

Cualquiera de las Entidades de Certificaciéon con las cuales trabaje la EREP-
ONPE. podrd establecer circunstancias adicionales para el rechazo de una
solicitud de emision de un certificado digital, en cuyo caso esto deberd
encontrarse claramente establecido y delimitado en su Declaracién de
Practicas de Certificacion u otra documentacion relevante.

Todos los casos de rechazo relacionados a la asignaciéon de emisidn de un
cerfificado digital serdn puesios en conocimiento de la persona (natural o
juridica), en donde se le detallaré de manera motivada los razones en las
cuales se fundamenta dicho rechazo.

En los casos en que el rechazo se fundamente en un supuesto de suplantacion
de identidad, la EREP-ONPE se reserva el derecho de dar inicio a las acciones
legales que por ley cormresponden.

Cuando la emisidén de un cerlificado digital sea gprobada, la EREP-ONPE se
encargard de realizar lo siguiente:

- Gestionar ante la Entidad de Certificacién la generacion del certificado
digital a traves de medios seguros.

- Informar sobre las obligaciones y responsabilidades que como suscriptor
v/o fitular asume vy las consecuencias derivadas del incumplimiento de
la misma.

Los alcances de estas obligaciones serdn establecidos por cada Enfidad de
Certificacion.

La EREP-ONPE pondré o disposicion de los usuarios, el documento que detalle
las responsabilidades correspondientes declaradas por la Entidad de
Certificacién, EREP-ONPE, el suscriptor, el titulor {de ser el caso) vy los
procedimientos para la firma de dicho documento.

Todos los documenios que se generen dentro de un proceso de requerimiento
de emisidn de un ceriificado digital, formaran parte de un expediente que
serd archivado en formato fisico o digital.

4.2.3 Tiempo para el procesamiento de la sclicitud de un cedificado
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Una vez registrada, verificada y validada la idoneidad de la informacion
relacionada a la persona natural o juridica, la cual requiere de un certificado
digifal, la EREP-ONPE enviard de manera inmediata por un canal seguro la
autorizacion para la emision del mencionado certificado digital.

El periodo de procesamiento de las soliciiudes de emision del certificado
variard dependiendo de io establecido para iales efectos en la Declaracién
de Practicas de Cerlificocion, las Politica de Cerfificacion v ofra
documentacién relevante de la Entidad de Certificacion. En cualquier caso,
dicho procesamiento no serd@ mayor de treinta (30) minutos, contados a partir
de la autorizacion dada por parte de la EREP-ONPE.

4.3 Generacién de claves y emision del certificado

No compete a la EREP-ONPE. Para mayor informacién sobre este punto,
remifirse a la Declaraciéon de Practicas de Cerificacidn, Polificas de
Certificacién y demds documentacion relevante de la Entidad de
Certificacién emisora del cerificado digital.

4.3.1 Acciones de la EC durante la emision del cerlificado

No compete a la EREP-ONPE.

4.3.2 Notificacion al suscriptor por parte de la EC respecto de la emision de un
cerlificado

No compete a la EREP-ONPE.

4.4 Aceplacién de Cerlificado

No compete a la EREP-ONPE. Para mayor informaciéon sobre este punto,
remitise a la Declaracién de Practicas de Cerfificacidn, Politicas de
Certificacién y demds documentacion relevante de la Enfidad de
Cerfificacién emisora del certificado digital.

4.4.1 Conducta constitutiva de la aceptacion de un cerlificado

No compete ala EREP-ONPE,

4.4.2 Publicacién del cerificado por parte de la EC

No compete a la EREP-ONPE.

4.4.3 Notificacion de la EC a olras entidades respecto a la emision de un
certificado
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No compete a la EREP-ONPE,

4.5 Par de claves y uso del cerificado

No compete a la EREP-ONPE. Para mayor informacion sobre este punto,
remifise a la Declaracion de Prdacticas de Cerificacion, Polificas de
Ceriificacién y demds documentacién relevante de la Entidad de
Certificacion emisora del certificado digital.

4.5.1 Uso de la clave privada y cerlificado por parte del suscriptor

No compete a la EREP-ONPE.

4.5.2 Uso de la clave pablica y el certificado por el tercero que confia

No compete a la EREP-ONPE.

4.6 Renovacion del certificado

Por medidos de seguridad, segun CWA 14167-1, esto no es aplicable en el
marco de la IOFE.

4.6.1 Circunstancias para la re-certificacion de los certificados (renovacién de
certificados con el mismo par de claves)

Por medidas de seguridad, segin CWA 14167-1, esto no es aplicable en el
marco de la IOFE.

4.6.2 Personas habilitadas para sclicitar la renovacién

Por medidas de seguridad, segun CWA 14167-1, esto no es aplicable en el
marco de la IOFE.

4.46.3 Procesamiento de la solicitud de renovacién de certificados

Por medidas de seguridad, segun CWA 14167-1, esto no es aplicable en el
marco de la IOFE.

4.56.4 Notificacion al suscriptor respecto a la emisién de un nuevo cerlificado

Por medidas de seguridad, segin CWA 14167-1, esto no es aplicable en el
marco de la IOFE.

4.4.5 Conducta constitutiva de aceptacion de renovacién de certificado
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Por medidas de seguridad, segun CWA 14167-1, esto no es aplicable en el
marco de la IOFE.

4.46.6 Publicacidn de la renovacién por parte de la EC de un cerdificado

Por medidas de seguridad, segun CWA 14167-1, esto no es aplicable en el
marco de la IOFE.

4.6.7 Notificacién de la EC a ofras entidades respecto a la emisién del
cerificado

Por medidas de seguridad, segun CWA 14167-1, esto no es aplicable en el
marco de la IOFE.

4.7 Re-emisién de cerlificado

La EREP-ONPE se limitard a intervenir en el registro, verificacion y validacion de
identidad para emision de certificados digitales. En tal sentido, no proveerd el
servicio de re-emisidén de cerfificado.

4.7.1 Circunstancias para la re-emision de un cerificado

La EREP-ONPE se limitard a intervenir en el registro, verificacién y validacion de
identfidad para emisién de certificados digitales. En tal sentido, no proveerd el
servicio de re-emision de certificado.

4,7.2 Personas habilitadas para solicitar la re-emision de cerlificado

La EREP-ONPE se limitara a infervenir en el registro. verificacién y validacion de
identidad para emisién de certificados digitales. En tal sentido, no proveera el
servicio de re-emision de certiificado.

4.7.3 Procesamiento de las solicitudes para la re-emision de cedificados

La EREP-ONPE se limitara a intervenir en el registro, verificacién y validacion de
identidad para emision de cerfificados digitales. En tal sentido. no proveera el
servicio de re-emision de cerfificado.

4.7.4 Notificacién al suscriptor sobre la re-emisién de un certificado

La EREP-ONPE se limitard a intervenir en el registro, verificacion y validacion de
identidad para emisién de certificados digitales. En tal sentido, no proveerd el
servicio de re-emision de cerfificado.

4.7.5 Conducta conslitutiva de la aceptacién de una re-emision de cerlificado
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La EREP-ONPE se limitara a intervenir en el registro, verificacion y validaciéon de
identidad para emisiéon de certificados digitales. En tal sentido, no proveerd el
servicio de re-emisidn de certificado.

4.7.6 Publicacion por pare de la EC del cerificado re-emitido

La EREP-ONPE se limitard a intervenir en el registro, verificacién y validacion de
identidad para emisién de cerfificados digitales. En tal sentido, no proveerd el
servicio de re-emision de certificado.

4.7.7 Notificacion por parte de la EC a otras entidades respecto a la emision de
certificados

La EREP-ONPE se limitard a infervenir en los procesos de validacion de
identidaod para emision de ceriificados digitales. En fal sentido, no proveerd
este servicio.

4.8 Modificacion del certificado

La EREP-ONPE se limitard a intervenir en el registro, verificacion y validacion de
identidad para emision de cerfificados digitales. En tal sentido, no proveerad el
servicio de modificacion de ceriificado.

4.8.1 Circunstancias para la modificacién de un cedificado

La EREP-ONPE se limitard a intervenir en el registro, verificacion y validacion de

identidad para emision de certificados digitales. En tal sentido, no proveerd el
servicio de modificacién de certificado.

4.8.2 Personas habilitadas para solicitar la modificacién de un cerifficado

La EREP-ONPE se limitard a intervenir en el registro, verificacion y validacién de
identidad para emision de cerlificados digitales. En tal sentido, no proveerd el
servicio de modificacion de certificado.

4.8.3 Procesamiento de las solicitudes de modificacion de cerificados
La EREP-ONPE se limitard a intervenir en el registro, verificacién y validacion de
identidod para emisidn de certificados digitales. En tal sentido, no proveerd el

servicio de modificaciéon de certificado.

4.8.4 Noftificacién al suscriptor sobre la emisién de un nuevo cenrlificado
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La EREP-ONPE se limitard a intervenir en el registro, verificacion y validacion de
identidad para emision de certificados digitales. En tal sentido, no proveerd
este servicio.

4.8.5 Conducta constitutiva de la aceptacién de un cerificado modificado

La EREP-ONPE se limitard a intervenir en el registro, verificacion y validacién de
identidad para emision de cerfificados digitales. En tal sentido, no proveerd el
servicio de modificacion de certificado.

4.8.6 Publicacion por parte de la EC del cerificado modificado
La EREP-ONPE se limitard a intervenir en el registro, verificacion y validacién de
identidad para emision de certificados digitales. En tal sentido, no proveera el

servicio de modificacion de certificado.

4.8.7 Notificacién por parte de la EC a otras entidades respecto a la emision de
cettificados modificados

No compete a la EREP-ONPE.

4.9 Cancelacion y suspension del certificado

La EREP-CNPE se limitard a intervenir en el registro, verificacién y validacién de
identidad para emisidn de cerfificados digitales. En tal sentido, no proveera
este servicio por ser el certificado digital de Unico uso.

4.9.1 Circunstancias para la cancelacion

La EREP-ONPE se limitard a intervenir en el registro, verificacion y validacion de
identidad para emision de certificados digitales. En tal sentido, no proveerd el
servicio de cancelacidn por ser de unico uso, por lo tanto, no se han
establecido circunstancias para la cancelacion.

4.9.2 Personas habilitadas para solicitar la cancelacion

La EREP-ONPE se limitara a intervenir en el registro, verificacién y validacion de

identidad para emision de certificados digitales. En tal sentido, no proveerd
este servicio por ser el certificado digital de unico uso.

4.9.3 Procedimiento para la solicitud de cancelacion

La EREP-ONPE se limitard a intervenir en el registro, verificacion y validacién de
identidad para emision de certificados digitales. En tal sentido, no proveerd
este servicio por ser el cerlificado digital de unico uso.
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4.9.4 Periodo de gracia de la solicitud de revocacién

No compete a las EREP-ONPE.

4.9.5 Tiempo dentro del cual una EC debe procesar la solicitud de revocacién
No compete alas EREP-ONPE.

4.9.6 Requerimientos para la verificacion de la revocacién de cerificados por
los terceros que confian

No compete a las EREP-ONPE.

4.9.7 Frecuencia de emision de CRL

No compete a las EREP-ONPE.

4.9.8 Maxima latencia para CRLs

No compete a las EREP-ONPE.

4.9.9 Disponibilidad de la verificacién en linea de la revocacion/estado
No compete a las EREP-ONPE.

4.9.10 Requisitos para la verificacién en linea de la revocacion

No compete alas EREP-ONPE.

4.9.11 Otras formas disponibles de publicar la revocacion

No compete a las EREP-ONPE.

4.9.12 Requisitos especiales para el caso de compromiso de la clave privada
No compete alas EREP-ONPE.

4.9.13 Circunstancias para la suspensién {opcional)

La EREP-ONPE se limitar& a intervenir en el registro, verificacion y validacién de
identidad para emisién de certificados digitales. En tal sentido, no proveerd

este servicio por ser de Unico uso.

4.9.14 Personas habilifadas para solicitar la suspensién
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La EREP-ONPE se limitara a intervenir en el registro, verificacién y validacion de
identidad para emision de certificados digitales. En tal sentido, no proveerd
este servicio por ser de Unico uso.

4.9.15 Procedimiento para la solicitud de la suspension

Lo EREP-ONPE se limitara a intervenir en el registro, verificacion y validacién de
identidad para emision de cerfificados digitales. En tal sentido, no proveerd
este servicio por ser de Unico uso.

4.9.14 Limite del periodo de suspensién

La EREP-ONPE se limitard a intervenir en el registro, verificacion y validacion de
identidad para emision de cerfificados digitales. En tal sentido, no proveerd
este servicio por ser de Unico uso.

4.10 Servicios de estado de cedificado

No compete a las EREP-ONPE.

4.10.1 Caracteristicas operacionales

No compete a las EREP-ONPE.

4.10.2 Disponibilidad del servicio

No compete a las EREP-ONPE.

4.10.3 Rasgos operacionales

No compete a las EREP-ONPE.

4.11 Finalizacion de la suscripcion

No compete a las EREP-ONPE.

4.12 Depésito y recuperacion de claves

No compete a las EREP-ONPE.

4.12.1 Politicas y prdacticas de recuperacion de depésito de claves

No compete a las EREP-ONPE.
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4.12.2 Politicas y prdcticas para ia encapsulacién de claves de sesion

No compete a las EREP-ONPE.

5. CONTROLES DE LAS INSTALACIONES, DE LA GESTION Y
CONTROLES OPERACIONALES

5.1 Controles fisicos

De acuverdo a los lineamientos establecidos por la Avtoridad Administrativa
Competente, la presente seccidn describe las medidas que ha implementado
la EREP-ONPE, con la finalidad de garanfizar los requerimientos que en materia
de seguridod se encuentran asociados a los procesos de registro,
identificaciédn y verificacion para la emision de los certificados digitales.

5.1.1 Ubicacion y construccién del local

Las instalaciones donde se ubica la EREP-ONPE, cuentan con medidas de
confrol y seguridad fisica para salvaguardar el normal desarrollo de la
actividad de prestacion de servicios de cerlificacion digital, preservando la
confidencialidad, integridad y disponibilidod de las mismas.

En virtud a lo indicado, las instalaciones cuentan con medidas para prevenir,
dentro de lo razonable, el dafo por concepto de desastres naturales tales
como: inundacion, terremoto, etc.; asi como desastres creados por el hombre,
como: incendios, disturbios civiles, entre otros.

Los archivos fisicos vy electronicos que contienen informacidn relevante de la
EREP-ONPE y los equipos de procesamiento de dicha informacion, estdn
protegidos por perimetros de seguridad vy controles de acceso restringido al
personal autorizado.

5.1.2 Acceso fisico

El acceso fisico a las instalaciones de la EREP-ONPE se encuantra protegido por
perimetros de seguridad; resguardado por personal de seguridad fisica que
garantiza el ingrese controlado, como por ejemplo el personal de la ONPE
asignado a la Jornada Electoral, efectivos de Policia Nacional y las Fuerzas
Armadas, entre otros; a fin de brindar proteccidon a los equipos y al personal,
minimizando de esta manera los riesgos frente a disturbios civiles, robos, asaltos,
etc.
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Para las sedes de la EREP-ONPE, las dreas publicas dentro de los locales de
votacion, se encuentran separadas de los lugares que albergan a los archivos
que almacenan la informacién critica de las actividades que realiza la misma.

En cuanto al acceso de terceros a las areas restiingidas de las sedes de la
EREP-ONPE en las que se desarrollen aclividades criticas de la prestacién de
servicios de certificacion digital, serd necesario verificar la identidad de estos
visitantes. incluyendo a controfistas, manteniendo un registro en el que se
incluyan sus datos de identidad, motivo de la visita, hora de entrada y salida
de las instalaciones.

Por ningun motivo el visitante podrd permanecer en las instalaciones sin
supervision del personal que labora en el mismo.

5.1.3 Energia y aire acondicionado

Los equipos de energia y/o aire acondicionado designados a la prestacidon de
servicios de la EREP-ONPE, incluyendo el equipo de seguridad de los mismos, se
encuentran profegidos y con mantenimiento vigente, de corresponder, a
efecios de asegurar su correcto funcionamiento.

5.1.4 Exposicion al agua

Las sedes en donde se desarrollan las actividades de la EREP-ONPE se
encuentran protegidas con controles que minimizan el riesgo de exposiciones
de agua.

5.1.5 Prevencidn y proteccién contra fuego

Todos las instalaciones de la  EREP-ONPE cuentan con medidas
razonablemente adecuadas para la prevencién y proteccién contra la
exposicion al fuego.

5.1.6 Archivo de material

Los archivos, tanto electrdnicos como fisicos, y el material en general
empleados por la EREP-ONPE se encuentran protegidos contra accesos no
auvtorizados y destruccion tanio deliberada como accidental, incluyendo
catastrofe por fuego, temperatura, agua, humedad y magnefismo.

Los sopories de informacion sensible de la EREP-ONPE, se almacenan de forma
segura y su acceso estd restringido a personal autorizado. Los soportes tanto
fisicos como logicos, se sitban en diferentes ubicaciones a fin de contrarrestar
los riesgos asociados.
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La informacién generada por la EREP-ONPE para efectos de su archivo se
regird por las normas sobre archivo de informacién oprobadas por la
institucion. Dicha informacion estd en un repositorio de la EREP-ONPE, la misma
que es soportada en formato digital, para cuyo efecto se ufilizardn los
dispositivos segun la normativa establecida para la generacién de las mismas,
por parte de la linea de produccion de la institucion.

5.1.7 Gestion de residuos

La EREP-ONPE permite la destruccion de cualguier tipo de material [papel,

dispositivos de memoria, efc.] que conliene informacidn

relevante,

garantizandose lo imposibilidad de recuperacion de esta informacidon de
acuerdo a la normatividad establecida por la institucidn,

5.1.8 Copia de seguridad externa

La EREP-ONPE dispone de copios de respalde o de seguridad externa de
informacién relevante y de aquélla considerada como necesaria para la
persistencia de su actividad y la continuidad de sus operaciones.

Las copias de seguridad externa son establecidas y mantenidas de
conformidad con procedimientos de respaldo de la institucion.

5.2 Controles procesales

5.2.1 Roles de confianza

El documento denominado Memoria Descriptiva y Organigrama Estructural Y
Funcional EREP - ONPE, se encarga de detallar los roles de confianza asignados
al personal de la EREP-ONPE, los cuales son conocidos por las personas
encargadas de llevar a cabo dichaos funciones.

La EREP-ONPE posee constancia escrita del conocimiento de dichos roles y sus
funciones por parte del personal asignado al mismao.

5.2.2 Nomero de personas requeridas por labor

No se requiere en ningun caso de manera obligatoria la concurrencia de mas
de una persona para la realizacién de las labores a cargo de la EREP-ONPE,

5.2.3 Identificacion y autenticacion para cada rol

Existen controles fisicos y logicos para la verificacidn de la identidad vy
autorizacion de acceso del personal de la EREP-ONPE en el gjercicio de los

roles asignadaos.
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5.2.4 Roles que requieren funciones por separado

No se requiere en ningin case de manera obligaforia la realizacion de
funciones por separado de |os roles asignados al personal de [a EREP-ONPE.

Las personas que cumplen una funcion dentro de la EREP-ONPE en ningun
caso se encargan de la avuditoria de conformidad, evaluacidon o revisidon de
dicha funcion.

5.3 Controles de personal

La privacidad y confidencialidad de la informacion que maneja el personal de
la EREP-ONPE se rige por lo establecido en la Politica de privacidad, la misma
que ha sido elaborada en estricta observancia de la Ley No., 29733 - Ley de
proteccién de datos personales y su correspondiente Reglamento oprobado
por Decrefo Supremo No. 003-2013-JUS, asi como con lo establecido por la
Norma “Marco sobre Privacidod del APEC” (Anexo No. 6 de la Guia de
Acreditacion de Entidades de Registro - ER}.

Esta obligacidn de privacidad y confidencialidad se encuentra recogida en
todos los documentos que expresan las funciones del personal de la EREP-
ONPE.

5.3.1 Cualidades y requisitos, experiencia y cerlificados

Las cudlidades, requisitos, experiencia y certificados requeridos por el personal
de la EREP-ONPE, se encuentran especificados en la documentacién que
manejq, asimismo, la seleccion y reclutamienio de personal se llevara a cabo
por la Gerencia Corporativa de Potencial Humano de la ONPE, tomando en
cuenta los perfiles especificados por la EREP-ONPE.

La cdlificacién y la experiencia del personal, podrdn ser suplidas por otro
personal de ONPE, teniendo el adecuado entrenamiento brindado a través de
la propia EREP.

5.3.2 Procedimiento para verificacion de antecedentes

La EREP-ONPE, antes de proceder a la contrataciéon del personal designado
para las labores de prestacion de servicios de certificacion digital, verificard los
antecedentes personales y profesionales consignados en el curriculum vifae.
Tal verificacién, serd realizada en observancia de las normas de proteccion a
la privacidad establecidas consfifucionolmente e incluird las verificaciones
siguientes:

- ldentidad personal.
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- Estudios redlizados.

- Referencias laborales.

- No tener dfiliacion a agrupaciones y/o partidos politicos,
- No contar con antecedentes policiales y penales.

- Enire otra informacion que la EREP-ONPE considere.

La verificacion comespondiente, se realizard mediante los mecanismos con los
que cuenta la EREP-ONPE.

5.3.3 Requisitos de capacitacién

El personal de la EREP-ONPE se someterd a la respectiva capacitacién, la cual
serd llevada a cabo antes y durante el proceso electoral, de referéndum y
otros tipos de consulta popular o asistencia técnica, segun el Plan de
capacitacién gque formule.

El plan de capacitacién considera la temdatica siguiente:

- Uso y operacidon del equipo v software requerido para los procesos de
registro, verificacién y validacién.,

- Aspectos relevantes de la Declaracion de Practicas de Registro,
Politicas de seguridad, Plan de Privacidad y ofra documentacion
relevante que especifique sus funciones.

- Marco regulatorio de la prestacién de servicios de certificacion digital,
en el dmbito de su competencia.

- Actividades en relacidn a la Conlingencia y Confinvidad de las
Operaciones,

- Entre otros aspectos relacionados con la EREP-ONFPE.

La EREP-ONPE, conjuntamente con la Gerencia de Informdtica y Tecnologia
Elecioral {GITE) y la Gerencia de informacidn y Educacion Electoral {GIEE),
entre otros organismos que considere, cuando se estime conveniente © por
disposicion legal expresa, podran incluir oftros temas en el Plan de
Capacitacion, con la finalidad de lograr una optima formacién y asi alcanzar
un adecuado proceso de mejora confinua.

5.3.4 Frecuencia y requisitos de las re-capacitaciones

Como minimo las re-capacitaciones del personal serdn llevadas a cabo
cuando existan cambios significativos en los elementos iratados en la
capacitacion inicial y cada vez que se sustituya o rote al personal de la EREP-
ONPE.

Asimismo, serQ necesaria una capacitacién en el caso que se realicen
cambios en la presente Declaracion de Practicas de Registro, la Politica y Plan
de privacidad, Polifica de Seguridad y cudlguier otra documentacion
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relevante en lo que respecta a la prestacion de servicios de certificacion
digital a cargo de la EREP-ONPE.

5.3.5 Frecuencia y secuencia de la rotacion en el frabajo

En caso lo determine pertinente, la EREP-ONPE podra implementar rotacion en
el trabajo de los diversos roles con el fin de incrementar la seguridad y/o
asegurar la continuidad de las operaciones. :

5.3.6 Sanciones por acciones no autarizadas

Se entenderan por acciones no avtorizadas, todas gquellas que contravengan
el presente documenio, y demds normativa vigente con la que cuenta la
EREP-ONPE, esto alineado a la regulacion establecida por la Ley No. 27815 -
Cédigo de Etica de la Funcién publica y su normativa complementiaria, la
cual, es aplicable, a todo el personal de la EREP-ONPE, Independientemente
de la modalidad de contrataciéon a la que se encuenire sujeto.

Asimismo, el procedimiento sancionador, se sujetard a lo regulado por la Ley
No. 27444 - Ley del procedimiento administrativo general.

La EREP-ONPE, apenas tome conocimiento de la accidn no autorizada,
suspenderd el acceso los sistemas y servicios de informacion de aquel personal
que se encuentre involucrado en el incidente, posteriormente, informara a la
Gerencia Corporativa de Potencial Humane {GCPH}, a fin de que se generen
los procedimientos sancionadores en coordinaciéon con la Gerencia de
Asesoria Juridica (GAJ), para el resarcimiento de los danos y perjuicios en los
que pudiera verse afectada la ONPE.

5.3.7 Requerimientos de los contratistas

Los profesionales coniratados para asumir cualquier rol designado por la EREP-
ONPE y los empleados ¢ personal de dichos contratistas se encuentran sujeios
a todos los lineamientos establecidos por el numeral 5.3 de la presente
Declaracion de Practicas de Registro en todo lo que resulte aplicable con
similares obligaciones y responsabilidades que las asignadas a los empleados,
colaboradores y personal de la EREP-ONPE.

5.3.8 Documentacion suministrada al personal

En todos los cascs se entregard al personal la documentacion necesaria parg
el desempeno de sus funciones. Lo cual incluye:
- Manuales de funcionamiento de equipo y software requerido para los
procesos de registro, verificacion y validacion,
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- Aspectos relevantes de la DPR, Politicas de seguridad, Plan de
Privacidad y otra documentacidon que se considere en el ambito de sus
funciones.

- Marco regulatorio de la prestacion de servicios de cerfificacion digital,
en el dmbito de su competencia.

- Documentacion en relacion a las actividades de Confingencia vy
Continvidad de las Operaciones.

- Otra documentacidn que la EREP-ONPE, estime conveniente.

5.4 Procedimiento de registro de auditorias
5.4.1 Tipos de eventos registrados

La EREP-ONPE mantiene un sistemao de archivo fisico y electrénico de la
informacion sensible que administra.

En el caso de los documentos electronicos, la EREP-ONPE mantiene un registro
de los evenlos que pueden impactar en la seguridad de sus operaciones, lo
cual incluye pero no se encuentra limitado a:

- Encendido y apagado, entrada vy salida de los sistemas que procesan
informacioén sensible.

- Intentos de acceso no autorizado a los registros del sistema de archivo
electrénico de informacion sensible.

- Intentos de cambios en las configuraciones del sistema de
identificacién, intentos de crear, borrar, cambiar contraseias o permisos
de los usuarios.

- Mantenimiento y cambios de configuracion del sistema que procesa la
informacion sensible.

Asimismo la EREP-ONPE mantiene en el registro correspondiente [manual o
electrénico) la siguiente informacion:

- Solicitudes emitidas para obtener el cerlificado digital de la persona
natural o juridica.

- Mantenimientos y cambios de configuracién del sistema que procesa
informacién sensible.

- Acceso fisico a las dreas sensibles.

- Cambios en el personal.

- Informes completos de los intentos de infrusion fisica en las
infraestructuras que dan soporte al sistema de certificacion.

En este registro de auditoria de eventos se encuentra consignada la hora,
fecha e identificadores software/hardware, de corresponder.
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5.4.2 Frecvencia del procesamiento del registro

Los registros de auditoria son procesados y revisados como minimo, al finalizar
el proceso electoral, de referéendum y ofros tipos de consulta popular o
asistencia iecnica, con el fin de buscar actividad sospechosa o inusual.

El proceso de revision de los registros de auditoria consiste en la inspeccion de
dichos registros, asi como la documentacion de todos los eventos o hechos
relevantes en el desarrollo de |las operaciones.

Las revisiones de los registros de auditoria incluyen una verificacion respecto a
que los mismos no han sido manipulados, una inspeccién de todas las entradas
y una investigacion de las alertas y/o imregularidades del registro.

5.4.3 Periodo de conservacién del registro de auditorias

Los registros de auditoria de la EREP-ONPE se conservaran por un periodo de
diez (10} afios, conforme lo dispone la Autoridad Adminisirafiva Competente.

5.4.4 Proteccién del registro de auditoria

La EREP-ONPE dispone de medidas de seguridad destinadas a proteger contra
accesos no autorizados, los archivos (fisicos y electronicos) que contienen los
registros de auditoria. En tal sentide, sélo las personas debidamente
autorizadas para dichos efectos y que cuentan con los correspondientes
permisos pueden acceder a los mismos.

La destruccion de los archivos que contienen registros de auditoriq, solo se
pueden llevar a cabo con la autorizacion de la AAC, y siempre que haya
transcurrido, el periodo minimo de conservacion de diez {10) anos, dicha
actividad, serd realizada en estricta observancia del procedimienfo
legalmente establecido para la destruccién de documenios en el sector
publico.

5.4.5 Procedimiento de copia de seguridad del regisiro de auditorias

Los registros de auditoria, serdn objeto de un proceso de respaldo o copia de
seguridad, el cual se reagliza de acuerdo al procedimiento establecido por la
EREP-ONPE, y sera efectuado por lo menos una vez al mes.

Asimismo, se almacenard una copia adicional en un lugar seguro de las
instalaciones de la EREP-ONPE conforme a lo establecido en el numeral 5.5.6
de la presente Declaracidon de Précticas de Registro.

Cuando se trate de eventos auditables significativos por fratarse de algun fipo
de actividad sospechosa o inusual, se podran redlizar copias automaticas y
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generarse una alarma para la revision como parte de la auditoria a que se
refiere el numeral 5.4.2 de la presenie Declaracion de Practicas de Registro.

5.4.4 Sistema de realizacién de auditoria {Interna vs Externa)

Las auditorias internas de la EREP-ONPE se llevan a cabo como minimo una (1)
vez al afo.

Las ouditorias externas se llevan a cabo por parte de la Autoridad
Administrativa Competente.

5.4.7 Notificacién al titular que causa un evenio

La persona designada para realizar una auditoria a un evento de seguridad,
no enviard una notificacion a la persona natural o juridica, que causd el
evento; sin embargo, cuando una persona que desarrolla funciones en la
EREP-ONPE, bajo cualquier modalidad de contratacidén, conoce de algun
evento susceptible de auditoria, debe informar inmediatomente a algun
personal de la EREP-ONPE, para que en coordinacion con el Oficial de
Seguridad y de Privacidad, proceda a gestionar las acciones correspondientes
segUn la gravedad del evento o hecho.

Si se detecta un evento de indole accidental, o cuya ocurrencia es susceptible
de volver a darse, se notificard al autor, a fin que tome las acciones correctivas
que corespondan.

5.4.8 Valoracion de vulnerabilidad

La EREP-ONPE redliza evaluaciones periddicas respecto a las amenazas,
vulnerabilidades vy riesgos que tiene su proceso, conforme a lo establecido en
su Politica de Seguridad de la Informacion vigente.

5.5 Archivo de registros

Aqui se establece y describe la politica de archivo de los registros en general
que son objeto de las operaciones del proceso de registro, verificacion y
validacion a cargo de la EREP-ONPE.

5.5.1 Tipos de eventos registrados
La EREP-ONPE mantiene un regisiro de los eventos siguientes:

- Documentos de emision de los certificados digitales.

- Convenios y acuerdos con las Entidades de Certificacion.

- Autorizaciones del Operador de Registro Digital para el acceso a los
sistemas de informacién de la EREP-ONPE.

- Registros de quditorias.
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- Declaracién de Practicas de Registro y sus corespondientes
modificaciones.

- Politica de privacidad y sus correspondientes modificaciones.

- Plan de privacidad v sus correspondientes modificaciones.

- Politica de seguridad de lo informacion y sus comespondientes
modificaciones.

- Documentacion referida a los procedimientos, instructivos o planes de la
EREP- ONPE vy sus correspondientes modificaciones.

5.5.2 Periodo de conservacidén del archivo

L.a EREP-ONPE conservard los archivos indicados en el numeral anterior por un
periodo de diez {10) afos.

£.5.3 Proteccién del archivo

La EREP-ONPE establece en su Politica de Seguridad, las medidas destinadas a
proteger la informacién archivada conira accesos (internc o externos} no
autorizados, asegurando asimismo, su confidencialidad de manera tal que sélo
ias personas autorizadas puedan acceder a dicha informacidn.

Los archivos de mayor relevancia en formato digital, son firmados digitalmente.
En el caso de los ceriificados digitales, €stos se firman por la Entidad de
Certificacion emisora de los mismaos.

5.5.4 Procedimientos para copia de seguridad del archivo

Lo EREP-ONPE mantiene copias de seguridad tanto de la documentacion
relevante generada en lg prestacién de sus servicios, considerada en ei item
5.5.1 del presentie documento, asi como del software esencial para su
procesamiento,

Los dispositivos que contienen estas copias de seguridad se almacenardn en
un lugar seguro fuera de las instalaciones de la EREP-ONPE.

5.5.5 Requisitos para los archivos de sellado de tiempo

Los datos archivados por la EREP-ONPE en todos los casos consignardn la
fecha, hora y la firma digital de la organizacion que genera dichos datos. En su
defecio se consignard la fecha y hora cierta provista por los sistemas de la
Enfidad de Cerlificacion responsable de la generacion de dicha
documentacién.

5.5.6 Sistema de recoleccion del archivo (interna o Externa)
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El sistema de recoleccidon y almacenamiento de los archivos de la EREP-ONPE
es reglizade de manera interng por personal calificado debidomente
autorizado por la EREP-ONPE.

La copia controlada de los respaldos reqgiizados de dichos archivos se
almacena en forma externa en un lugar seguro fuera de las instalaciones de la
EREP-ONPE.

5.5.7 Procedimiento para obtener y verificar la informacién del archivo

Lo Polilica de Seguridad establece los procedimienios para recabar y verificar
el contenido de los archivos de la EREP-ONPE. Unicamente el personal
debidomente autorizado tendrd acceso a los dispositivos de soporte que
contienen la informacidn de respaldo, para efectos de llevar a cabo las
verificaciones sobre su integridad.

5.6 Cambio de Clave
No compete a la EREP-ONPE.
5.7 Recuperacion frente al compromiso y desastre

La EREP-ONPE o través de su procedimiento de Contingencia, permite el
restablecimienio, mantenimiento y continuidad de las operaciones que brinda,
frente a casos de desastres, producidos de forma intencional o accidental vy la
garantia de la continuidad de las operacicnes.

5.7.1 Procedimiento de manejo de incidentes y compromisos

El Frocedimiento de Contingencia establece las actividades a seguir en caso
de ocurrir un evento o compromiso real o potencial de la integridad de las
operaciones de la EREP-ONPE. Este documento ha sido desarrollado para
minimizar el potencial impacto de la ocurrencio de cuaiquier desastre a fin de
reestablecer los servicios bdsicos a cargo de la EREP-ONPE en un plazo
razonable que no excederd de dos [02) horaos.

Los empleados y profesionales contratados de la EREP-ONPE registraran 1os
eventos, incidentes, amenazas y vulnerabilidades reales o potenciales
identificados que afecten a la seguridad de la informacién y los reportarén al
Oficial de Seguridad de la EREP-ONPE en el menor tiempo posible, a fin de
reducir el impacio del riesgo de los mismaos.

La EREP-ONPE mantendrd toda evidencia que fuera necesaria para el inicio de
los acciones judiciales que correspondan, contra las personas y/u
organizaciones gue de manera maliciosa, causen algun incidente contra la
seguridad de la informacidn de la EREP-ONPE.
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5.7.2 Adulteracion de los recursos computacionales, software y/o datos

A traveés de los Procedimientos de Confingencias de la EREP-ONPE se tienen
identificados los recursos alternativos de hardware, software y datos, que
deberdn ser empleados en los casos de adulteraciones o falias de los recursos
principales.

5.7.3 Procedimientos en caso de compromiso de la clave privada de la
entidad

Teniendo en consideracidn que los certificados tramitados por la EREP ONPE
son de un solo uso, la clave privada de un colaborador de la EREP-ONPE, que
cumpla un rol de confianza, no se verd comprometida.

5.7.4 Capacidad de continvidad de negocic luego de un desastre

No compete a ia EREP-ONPE.
5.8 Finalizacién de la EC o ER

Conforme a lo establecido en la normativa sobre certificacidn digital, la EREP-
ONPE cesard en sus operaciones en los ¢asos siguientes:

Decision adoptada por la maxima autoridad de la ONPE.

Sancion de cierre o inhabilitacion definitiva impuesta por la Autoridad
Administrativa Competente.

Decisidn judicial con calidad de cosa juzgada.

En caso de cese, la EREP-ONPE transferird a la Autoridad Administrativa
Competente {0 a un Prestador de Servicio de Certificacién Digital designado
para tales efectos por esta institucion), toda la informacion y datos necesarios
a fin de asegurar la continuidad de las operaciones bajo el marco de la IOFE.

Cuando se trata de una operacion de transferencia de fitulariidad, lo EREP-
ONPE se asegurard que los nuevos operadores cumplan con 10s requisitos
requeridos por la normativa legal y técnica para la acreditacién de
Prestadores de Servicios de Certificacidn Digital.

La EREP-ONPE, informard a los suscriptores, tifulares y terceros que confian,
sobre el cese de sus funciones, con treinta (30) dias calendario de
anticipacion.
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6. CONTROLES DE SEGURIDAD TECNICA

6.1 Generacion e instalacion del par de claves
No compete a la EREP-ONPE.
6.1.1 Generacion del par de claves

La generacién de claves de la EREP-ONPE y los usuarios finales se realiza
utilizando procedimientos de generacidén de claves compatibles con el
estandar FIPS 140-2 y/o common criteria EAL 4+

Mayor informacién sobre este punio se encuentra disponible en ia Declaracion
de Practicas de Cerlificacion, Politicas de Cerlificacidn vy demads
documentacidn relevante de la EC emisora del cerfificodo digital de la EREP-
ONPE.

6.1.2 Enfrega al suscriptor de la clave privada

Las claves privadas son generadas en un dispositive criptografico que tiene los
coniroles de seguridad del tipo medio que provee la EC, la cual tiene
convenio con la EREP-ONPE, dicho dispositivoe es entregado a la persona
natural {por ejemplo: operador de registro, el miembro de mesa, personeros de
autoridades en consulta, personeros de promotores de consulia o personeros
de lista de candidatos en una Asistencia Técnica) y a la persona juridica (por
ejemplo: operador de registro, los personeros de los agrupaciones y/o partidos
politicos), para la generacion del certificado y uso respectivo en los estadios
que enmarca la jornada electoral, asegurando su posesion y control exclusivo
por porte de la persona en el momento de su infervencion.

En el caso que la EREP-ONPE genere las claves a nombre del suscriptor, se
utilizardn los controles que aseguren la confidencialidad de lo clave privada
asociada a dicho certificado digital. Este procedimiento garantiza el fotal
control de parte del suscriptor de la clave privada de su certificado digital.

En los casos en que las claves no sean emitidas en presencia del suscriptor o
titular, se proveerdn canales seguros para la emisidn de la misma.

4.1.3 Entrega de la clave piblica para el emisor de un cerificado digital

La EREP-ONPE instruird a las personas que requieran de cerlificados digitales a
fin que tengan conocimiento que cuando un suscriptor y/o titular genere su
propio par de claves, las claves publicas serdn entregadas a la Entidad de
Certificacion respectiva, como parte de dicha generacién, En cualquier caso,
es responsabilidad del suscriptor la correcta generacion del par de claves y su
requerirmiento o solicitud.
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6.1.4 Entrega de la clave puiblica de la EC al tercero que confia
No compete a la EREP-ONPE.

6.1.5 Tamono de las claves

No compete a la EREP-ONPE.

6.1.6 Generacion de parametros de las claves publicas y verificaciéon de la
calidad

No compete a la EREP-ONPE.

6.1.7 Propésitos del uso de las claves {conforme a lo establecido en el campo
de uso de X.50% v3)

No compete a la EREP-ONPE.

6.2 Controles de ingenieria para proteccion de la clave privada y modulo
criptogrdfico

No compeie ala EREP-ONPE.
6.2.1 Estdndares y coniroles para el modulo criptografico
Los modulos criptograficos usados por la EREP-ONPE para la generacién de
certificados, cumplen con el nivel de seguridad? del tipe medio, asi como los
requerimientos equivalentes al estdndar FIPS 140-2 o commaon criferia EAL4+.
6.2.2 Clave publica (n fuera de m) Control multipersonal
No compete a la EREP-ONPE.
\ 6.2.3 Depésito de clave privada
La ONPE provee los dispositivos criptogréficos para el aimacenamiento de la
clave privada de los certificados digitales de Unico uso, los cuales cumplen
con los estdndares de seguridad soficitados indicados en la “Guia de

Acreditacién de Entidades de Regisiro” vigente emitida por la Autcridad
Administrativa Competente.

2 Tipos de niveles de seguridad:

»  Nivel Allo; Cuando se solicita ef permiso del usuario medianie una contrasedia, cuando la informacion se
utiliza.

= Nivel Medio: Cuando se solicita el permiso del usuario cuando la informacién vaya a ulilizarse.

¢ Nivel bajo: Brindar permiso automaticamente, para la utilizacidn de la informacidn sin previo aviso
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6.2.4 Copia de Seguridad de la clave privada de los PSC.

No compete a la EREP-ONPE.

6.2.5 Archive de la clave privada

La EREP-ONPE en ningun case archiva las claves privadas empleadas para la
firma digital de los usuarios finales. ni los depdsitos electrdnicos que los

contengan.

6.2.46 Transferencia de la clave privada de o hacia un médulo criptogrdfico

No compete a la EREP-CNPE.

6.2.7 Almacenamiento de la clave privada en un mddulo criptogrdfico

No compete a la EREP-ONPE.

6.2.8 Método de activacion de la clave privada

No compete a la EREP-ONPE.

6.2.9 Método de desactivacion de ta ctave privada

No compete a la EREP-ONPE.

6.2.10 Método de destruccion de la clave privada

No compete a la EREP-ONPE.

6.2.11 Clasificacion del madulo criptogrdfico

Los modules criptogrdficos usados por la EREP-ONPE, cumplen con los requisifos
establecidos por o equivalentes a FIPS 140-2 o common criteria EAL 4+,
dependiendo del nivel de seguridad establecido y conforme a los lineamientos
sefalados para dichos efectos por la normativa técnica emitida por la
Autoridad Administrativa Competente en la materia.

6.3 Otros aspectos de la gestién del par de claves

No compete ala EREP-ONPE.
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6.3.1 Archivo de la clave publica

No compeie ala EREP-ONPE.

4.3.2 Periodos operacionales del cerlificado y periodo de uso de las claves

No compete a la EREP-ONPE.

6.4 Datos de Activacién

No compete a la EREP-ONPE.

6.4.1 Generacién e instalacién de datos de activacion

No compete ala EREP-ONPE.

6.4.2 Proteccion de los datos de activacion

No compete a la EREP-ONPE,

6.4.3 Otros aspectos de los datos de activacién

El ciclo de vida de los daios de activacién serd establecido de conformidad
con el valor de los activos protegidos por la clave privada segin la
Declaracion de Practicas de Certificacion de la EC.

4.5 Controles de Seguridad Computacional

No compete a la EREP-ONPE.

6.5.1 Requisitos técnicos especificos para seguridad computacional

Lo EREP-ONPE establece controles de seguridad, de conformidad con los
siguientes estandares:

- Lo Norma ISO/IEC 27001:2013 ‘“Information technology - Security
techniques - Information security management systems - Reguirements”.

- La Norma ISO/IEC 27002:2013 “Information technology - Code of
practice for information security management”,

- La Norma ISO/IEC 15408 “Information technology - Security techniques -
Evaluation criteria for [T security”.

6.5.2 Evalvacion de la seguridad computacional

La evaluacion de la seguridad computacional de la EREP-ONPE se regliza
conforme a lo establecido en:
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- La Norma (SC/IEC 27001:2013 “Information technology - Security
techniques - Information security management systems - Requirements”.
- Lo Norma ISQ/IEC 27002:2013 "Information technology - Code of
practice for information security managemeni”.
- La Norma ISO/IEC 15408 “Information technology - Security techniques -
Evaluation criteria for IT security”.
6.6 Controles técnicos del ciclo de vida
6.6.1 Controles de desarrollo del sistema
No compete a la EREP-ONPE.
6.6.2 Confroles de gestion de seguridad
No compete a la EREP-ONPE.
6.6.3 Evaluacion de seguridad del ciclo de vida
No compete ala EREP-ONPE.
4.7 Controles de seguridad de lared
No compete ¢ la EREP-ONPE,
6.8 Sello de tiempo

No compete a la EREP-ONPE.

7. PERFILES DE CERTIFICADO DIGITAL
7.1 Perfil de cerificado

No compete a la EREP-ONPE.

7.1.1 NOmero(s) de version(es)

N¢ compete a la EREP-ONPE.

7.1.2 Extensiones del cerlificado

No compete ala EREP-ONPE.

7.1.3 Identificadores de Objeto de aigoritmo
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No compete a la EREP-ONPE.

7.1.4 Forma de nombres

No compete a la EREP-ONPE.

7.1.5 Restricciones de nombre

No compete ala EREP-ONPE.

* 7.1.4 Identificador de objeto de la politica de certificados
No compete a la EREP-ONPE.

7.1.7 Extension de restricciones de uso de la politica

No compete ala EREP-ONPE.

7.1.8 Sintaxis y semdntica de los calificadores de la politica

No compete a la EREP-ONPE.

7.1.9 Procesamiento de semdntica para la extension de politicas de

certificados criticos

No compete a la EREP-ONPE.
7.2 Perfil CRL

No compete a o EREP-ONPE.
7.2.1 NOmero(s) de version(es)
No compete a lo EREP-ONPE,
7.2.2 CRL vy extensiones de entrada de CRL
No compete a la EREP-ONPE.
7.3 Perfil OCSP

No compete a la EREP-ONPE.
7.3.1 NOmero(s) de version(es)

No compete ala EREP-ONPE.
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7.3.2 Extensiones OCSP

No compete a la EREP-ONPE.

8. AUDITORIAS DE COMPATIBILIDAD Y OTRAS EVALUACIONES

De acuerdo a los lineamientos establecidos por la Autoridad Administrativa
Competente en la materia, la EREP-ONPE llevard a cabo auditorias o
evaluaciones exiernos onuales que tendrdn como objetivo evaluar la
conformidad de las operaciones vy que estas se encuentren alineadas al
marco de la tOFE. El resulfado de estas auditorias o evaluaciones serdn
publicadas por la Autoridad Administrativa Competente.

Sin perjuicio de las auditorias externas, se realizaran auditorias internas y/o
evalvaciones de conformidad a fin de verificar el cumplimiento de los
procedimientos establecidos de la EREP-ONPE y velar por la seguridad de la
informacion.

Lo EREP-ONPE llevara un registro de toda la documentacidén y acciones
ejecutadas como consecuencia de los procedimientos regulados por esta
seccion,

8.1 Frecuencia y circunstancias de la evaluacion

La EREP-ONPE se somete una vez al aino a auditorias o evaluaciones de
conformidad a fin de evaluar su idoneidad para la permanencia deniro del
marco de la IOFE.

Adicicnalmente la EREP-ONPE cuando lo considere periinente, se someterd a
las auditorias © evaluaciones de conformidad con el grado de cumplimiento
de su Declaracion de Practicas de Regisiro.

El resultado de estas auditorias 0 evaluaciones de compatibilidad se pondrd
en conocimiento de los interesados a través del sitio Web de ONPE.

8.2 Identidad/cadlificaciones de asesores

La gjecucidn de un procedimiento de auditoria externa se llevard a cabo por
auditores independientes de la EREP-ONPE. Las personas que redlicen dicha
auditoria deberdn tener experiencia en PKI y tecnologias criptograficas,
seguridad de fecnologias de la informacién y procesos de auditoria.

De conformidad con lo establecido por la Autoridad Administrativa
Competenie en la materia, las personas que redlizardn las auditorias ©
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evaluaciones de compatfibilidad bajo el marco de la IOFE, seran previamente
aprobadas por la mencionada institucion.

8.3 Relacidn del auditor con la entidad auditada

En todos los casos, los auditores o asesores que intervienen en las auditorias o
evaluaciones de conformidad de la EREP-ONPE serdn independientes y no
tendrdn ningn tipo de vinculacidn con la ONPE.

En el caso de los auditores internos, estos no podrdn tener relacion funcional
con el drea cbjeto de la audiforia.

8.4 Elementos cubiertos por la evaluacion

Los auditores o asesores evaluardn el cumplimiento de la implementacion de
las practicas del personal, procedimientos y medidas tecnicas desplegadas
por la EREP-ONPE, como enfidad, prestadora de servicio de ceriificacion digital
dentro del marco de la IOFE,

En consecuencia, los principales elementos en que se enfocard la auditoria
son:

- Identificacion y autenticacion.

- Servicios y/o funciones operacionales.

- Controles de seguridad fisica.

- Confroles para la ejecucién de los procedimientos y coniroles de
personas que aplican para la EREP-ONPE

- Controles de seguwidad técnicos.

8.5 Acciones a ser fomadas frente a resultados deficientes

Al detectarse alguna iregularidad o deficiencia y dependiendo de la
gravedad de la misma, como resultado de lo auditoria externg, la Autoridad
Administrativa Competente, podra tomar las acciones siguientes:

- Indicar las iregularidades permitiendo que la EREP-ONPE continUe sus
operaciones hasta la préxima auditoria programada.

- Permitir que la EREP-ONPE continle sus operaciones por un maximo de
treinta (30) dios naturales condicionados a la correccion de los
problemas antes de suspenderla en sus funciones.

- Suspender la operacion de la EREP-ONPE.

El auditor entregard o la Autoridad Administrafiva Competente un informe
técnico sustentando las acciones a realizar y esta institucion determinard cudl
de estas acciones deberd ser implementada. Esta decisidn estard basada en
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lo severidad de los irregularidades, los posibles riesgos v las consecuencias
para los suscriptores v titulares.

La Autoridad Administrativa Competente en la materia, se reserva el derecho
de revocar o suspender la acreditacion de un Prestador de Servicios de
Certificacidon Digital cuando, luego de su auditoric o evaluacién de
conformidad si comprueba la existencia de deficiencias significativas con
relacion al marco establecido de la IOFE,

8.6 Publicacion de resuitados

Los resultados de las auditorias o evaluaciones de compatibilidad bajo el
marco de la IOFE, seran comunicados a la EREP-ONPE y publicados por la

Autoridad Administrativa Competente como parte de la informacion de
estado de las entidades acreditadas.

9. OTRAS MATERIAS DE NEGOCIO Y LEGALES

9.1 Tarifas

Para el caso de los ceriificados digitales a ser emitidos dentro de los procesos
electorales, de referéndum, consulta popular o asistencia técnicas
organizadas por la ONPE, no se pagard ningun tipo de tarifa.

9.1.1 Tarifas para la emision o renovacion de cerlificados

No compete ala EREP-ONPE.

9.1.2 Tarifas de acceso a cerlificados

No compete ala EREP-ONPE.

9.1.3 Tarifas para informacion sobre revocacion o estado

No compete a la EREP-ONPE.

9.1.4 Tarifas para otros servicios

No compete ala EREP-ONPE.

9.1.5 Politicas de reembolso

No compete a la EREP-ONPE.
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9.2 Responsabilidad Financiera
9.2.1 Cobeitura de seguro

N¢ compete a la EREP-ONPE.
9.2.2 Ofros activos

La EREP-ONPE posee recursgs suficientes para la correcta prestacidon de sus
servicios, contando para dichos efectos con el respaldo econdmico de la
ONPE.

9.2.3 Cobertura de seguro o garantia para entidades finales

La EREP-ONPE en su condicién de Entidad de Registro o Verificacion, no otorga
seguro o garantias para entidades finales.

9.3 Confidencialidad de la informacién del negocio
2.3.1 Alcances de la informacién confidencial

La EREP-ONPE en todos los casos mantiene de manera confidencial la
siguiente informacion, la cual no podrd ser divulgada a terceros, a excepcion
de los casos legalmente permitidos:

- Material o informacién reservada de la EREP-ONPE, suscriptores, titulares
y de los terceros que confian, incluyendo términos coniractuales, planes
de negocio e informacién considerada protegida por derechos de
propiedad intelectual;

- Informacion relacionada con la identidad de la persona, contemplada
en la Ley de Proteccion de datos personales.

- Informacién que puede permitir o partes no autorizadas establecer la
existencia o naturaleza de ias relaciones existentes entre los suscriptores,
titulares v los terceros que confian;

- Informacidn que pueda permitr a personas no autorizadas la
construccién de un perfil de las actividades de los suscriptores, fitulares o
{erceros que confion;

- Informacién personal provista por los fitulares y suscriptores que no seala
autorizada para estar contenida en el certificado digital y en lo CRL.

- Toda informacidn que pudiera perjudicar la normal realizacién de las
operaciones y de los procesos de [a EREP-ONPE.

- Todainformacion clasificada como confidencial

9.3.2 Informacidén no contenida dentro del rubro de informacién confidencial
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Se considera informacidn piblica y por lo mismo disponible g terceros, la
siguiente;

La contenida en la presente Declaracion de Practicas de Registro y en
la Politica de privacidad.

Los certificados digitales emitidos por la EC que tiene convenio con la
EREP-ONPE, asi como las informaciones contenidas en estos y el estado
de los mismos.

Datos de identidad del fitular y/o suscriptor y demas informacion que
figura en el certificado digital, excluyendo la clave privada asociada al
mismo y/o algun dato que esté exento de lo contemplado en la Ley de
Proteccidn de Datos Personales.

La CRL, emitida por la EC vinculada a la EREP-ONPE, sin revelar la razon
de dicha cancelacion e informacion del estado de los certificados.

Otra informacion clasificada como publica.

En tal caso, el acceso a dicha informacion sera permitido sin perjuicio que la
EREP-ONPE, aplique los controles de seguridad pertinentes, con el fin de
proteger la autenticidad e integridad de los documentos, asi come impedir
que personas no autorizadas puedan afadir, modificar o suprimir contenidos.

La publicacién de los datos del cerlificado digital que puedan afectar la
privacidad de los usuarios, se reglizard siempre y cuando el suscriptor y/o titular
autorice expresamente esta divulgacion.

9.3.3 Responsabilidad de proteccion de la informacion confidencial

Todos los colaboradores, funcionarios y personat de la EREP-ONPE; asi como sus
proveedores y contratistas que intervengan en la prestacion de servicios como
Entidad de Registro o Verificacién, se encuentran sometidos a un deber de
cuidado y proteccidén de la informacion ceonsiderada confidencial, segun lo
establecido por el Plan de Privacidad de la EREP-ONPE.

La EREP-ONPE cumple con fo estipulado sobre proteccion de datos recogidos
en la Ley No. 29733 - Ley de profeccion de datos personales y su
correspondiente Reglamento aprobado por Decreto Supremo No. 003-2013-
JUS, asi como con lo establecido por la Norma “Marco sobre Privacidad del
APEC" [Anexo No. é de la Guia de Acreditacién de Entidades de Registro - ER).

La EREP-ONPE asegura a los fitulares vy suscriptores el adecuado fratamiento de
sus datos personales, los mismos que seran tratados para los fines propios del
servicio de cerfificacion digital o propésitos relacionados al mismo; contando
para esto, con la comrespondiente autcrizacion de los titulares de dichos datos
personales.
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La EREP-ONPE realizard evaluaciones periddicas sobre el impacio a la
privacidad de sus operaciones, como parte del proceso necesario para
conservar la acreditacion oforgada por la Auloridad  Administrativa
Competente en la materia.

9.4 Privacidad de la informacidn personal

La EREP-ONPE cumple con lo estipulado sobre proteccion de datos recogidos
en la Ley No. 29733 - Ley de proteccidn de datos personales y su
cormrespondiente Reglamento aprobade por Decreto Supremo No. 003-2013-
JUS, asi como con lo establecido por la Norma “Marco sobre Privacidad del
APEC" (Anexo No. é de la Guia de Acreditacidon de Entidades de Regisiro - ER).

La EREP-ONPE asegura a los titulares y suscriptores el adecuado tratamiento de
sus datos personales, los mismos que seran fratados para los fines propios del
servicio de certificacién digital o propdsitos relacionados al mismo; contando
para dichos efectos con la correspondiente autorizacidn con los titulares de los
datos personales.

La EREP-ONPE realizard evaluaciones periddicas sobre el impacto a la
privacidad de sus operaciones, como parte del proceso necesario para
conservar la acreditacién otorgada por la Autoridad Administrativa
Competente en la materia.

9.4.1 Plan de privacidad

La EREP-ONPE posee un Plan de Privacidad, el cual ha sido elaborado en
estricta observancia de la Ley No. 29733 - Ley de proteccidn de datos
personales y su correspondiente Reglamenio aprobado por Decreto Supremo
No. 003-2013-JUS, asi como con lo establecido por la Norma “Marco sobre
Privacidad del APEC” [Anexo No. 6 de la Guia de Acreditacion de Entidades
de Registro - ER).

O\ El mencionado Plan de Privacidad es considerado como informacion

‘ confidencial y sélo es provisto a los colaboradores de la EREP-ONPE y quien
acredite derecho expedito para tener conocimiento del mismo, como vendria
a darse en los casos de las auditorias {externas e internas).

9.4.2 \nformacién tratada como privada
La EREP-ONPE tratard como privada, la informacion siguiente:

- Solicitudes de ceriificados digitales, aprobados o denegados, asi como
toda la informacidon personal que tenga caracter privado y ha sido
obtenida para la expedicion y mantenimiento del certificado digital.

- Toda la Informacién contenida en el expediente que custodia la EREP-
ONPE y que no forme parte de la informacién en el certificado digital.
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- Informacién personal provista por los suscriptores, titulares y terceros que
confian que no sea la autorizada para estar contenida en certificados
digitales y repositorios;

- Informacién que pueda permitir a partes no autorizadas establecer la
existencia o naturaleza de los relaciones existentes enire suscriptores,
titulares y terceros que confian;

- Informacién que pueda permitir a personas no avtorizadas la construccién
de un perfil de las actividades de los suscriptores, titulares o terceros que
caonfian;

- Toda informacion personal que tenga cardacter de informacién privada.

La informacion personal considerada como privaoda de acuerdo con el Plan
de Privacidad de la EREP-ONPE, es protegida de su perdida, destruccion,
dano, falsificacion, y procesamiento ilicito o no autorizada.

9.4.3 Informacién no considerada privada

No se considera privada y por ende serd tratada como publica aquella
informacion que se incluye en los ceriificados digitales.

Entre la informacidn que se hard publica tenemos;

- Certificados digitales emitidos.

- Datos de identificaciéon que figuran en el cerfificado digital del suscriptor,
tales como: nombre completo, nimero de DNl y RUC.

- Usos v limites de uso de los certificados digitales.

- Informacion personal que los titulares o suscriptores soliciten o autoricen
que se haga publica.

- Pericdo de validez del cerfificado digital asi como la fecha de emision v
caducidad del mismo.

- Numero de serie del cerfificado digital.

Informacion que no contravenga lo expuesto en la Ley de Proteccion de

datos personales.

9.4.4 Responsabilidad de proteccion de la informacion privada

La EREP-ONPE cumple con todos los requerimientos de confidencialidad y la
normativa contenida en la Ley No. 29733 - Ley de proteccion de datos
. personales y su correspondiente Reglamento aprobado por Decreto Supremo
No. 003-2013-JUS, asi como con lo establecido por la Norma “Marco sobre
Privacidad del APEC" {Anexo No. é de la Guia de Acreditacion de Entidades
de Registro - ER).

9.4.5 Notificacién y consentimiento para el uso de informacion
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En lo informacidn provista y puesta a disposicién de los suscriptores, se
establecerd claramente el tipo de datos personales que seran recolectados, la
forma en que éstos serdn utilizades y protegidos, y 10s mecanismos para su
revisidn y correccion, las circunstancias bajo las cuales éstos serdn divulgados,
la manera de desagravios y las sanciones para las fallas en el cumplimiento del
acuerdo con la parte o partes que utilizan ¢ recolectan dichos datos.

9.4.4 Divulgacion realizada con motivo de un proceso judicial o administrativo

Excepcionalmente, los datos personales provistos por suscriptores y/o titulares y
que no tengan cardcter de publicos, podran ser revelados o comunicados al
Poder Judicial o Ministeric Publico en caso medie la correspondienie orden
emanada de érgano competente.,

9.4.7 Otras circunstancias para divulgacion de informacion

La EREP-ONPE podra divulgar a otfras entidades del sector publico, asi como a
ofros Prestadores de Servicios de Cerlificacidn Digital debidamente
acreditados por la Autoridad Administrativa Competente, datos personales de
los iitulares y/o suscriptores dentro de los términos establecidos para dichos
efecios en el articulo 55° del Reglamento de la Ley de firmas y certificados
digitales, debiendo asimismo respetar lo regulado en la Ley No, 29733 - Ley de
proteccion de datos personales y su correspondiente Reglamento aprobado
por Decreto Supremo No. 003-2013-JUS, asi como con lo establecide por la
Norma “Marco sobre Privacidad del APEC" {Anexo No. 6 de la Guia de
Acreditacion de Entidades de Registro - ER).

9.5 Derechos de propiedad intelectual

Corresponde a la ONPE todos los derechos de propiedad intelectual,
incluyendo pero no limitados, a aquellos cormrespondientes a las aplicaciones
desarrolladas por la EREP-ONPE, OIDs, la Declaracidn de Practicas de Registro,
Plan de Privacidad, Politica de privacidad, Politica de seguridad, contratos,
solicifudes y en general todo documento o aplicative desarrallado para la
prestacion de servicios de certificacion digital. La EREP-ONPE protege su
propiedad infelectual en estricta observancia de la legislocidn vigente @
efectos de maniener la operatividad de sus funciones dentro de la IOFE.

En virtud a lo antes indicado, serd necesaria la correspondiente autorizacion
para la reproduccidn, distribucidn, comunicacidén publica y/o transformacion
de |os elemenios respecio de los cuales Ia EREP-ONPE ostenta derechos de
propiedad intelectual.

En todos los casos, la EREP-ONPE permite el acceso necesario de la Autoridad
Administrativa Competente, a la informacion de registro, nombres, claves,
informacién de certificados digitales y repositorio, incluyendo copias del
archive que se encuenira disponible, a efectos de continuar las operaciones
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del mismo en el caso de eliminacion o falla de los Prestadores de Servicios de
Cerfificacién Digital acreditados.

9.6 Representaciones y garantias

9.6.1 Representaciones y garantias de la EC
No compete a la EREP-ONPE.

9.6.2 Representaciones y garantias de la ER

De conformidad con lo regulado por la normativa sobre firmas y cerfificados
digitales, asi como lo declarado en la presente Declaracion de Practicas de
Registro, son obligaciones de la EREP-ONPE, las que se detallan a continuacidn:

- Recibir y tramitor los requerimientos de emisién de certificados digitales
en observancia de lo declarado en el presenie documento y lo
contenido en la Declaracién de Practicas de Certificacion y Politica de
Certificacidn de la Enlidad de Certificacién emisora de dichos
certificados digitales.

- Recoger Unicamente informacion o datos personales de relevancia
para la solicitud de los procesos de certificacion digital.

- Vdlidar, gprobar o denegar las solicitudes de emision de cerfificados
digitales,

- Almacenar los registros de las solicitudes que se les presenta, en formato
papel y/o de manera electrénica, con las adecuadas medidas de
seguridad, autenticidad, integridad y conservacién.

-  Mantener confidencialidad de la informacién relativa a los solicitantes,
titulares y suscriptores de certificados digitales, limitando su empleo a las
necesidades propias del servicio de registro o verificacion, salvo orden
judicial o pedido expreso del titular del cerfificado digital.

- Establecer los lineamientos en virtud de las cuales deberdn proceder los
Operadores de Registro a efectos de la identificacidn y autenticacion
necesarias para realizar 1os procedimientos de la EREP-ONPE.

- Cumplir con lo establecido en la presente Declaracidon de Practicas de
Registro, documentacion que rige la operatividad de ia EREP-ONPE y
todo la normativa aplicable a la prestacion de servicios de certificacion
digital.

Lo EREP-ONPE registrard, verificard y validard que la informacion presentada
por los titulares y/o suscriptores es verdaderaq; siendo esta perscna la obligada
a informar de manera inmediata a la EREP-ONPE cualguier modificacidn en la
misma. Serd responsabilidad directa de los titulares y/o suscriptores los dafos vy
perjuicios que pudieran ocasicnar por aportar dates falsos, incompletos y/o
inexactos, teniendo la EREP-ONPE en todo momento expedito su derecho de
dar inicio a las acciones judiciales que pudieran corresponder,
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Lo detallado anteriormente se encuentra debidamente establecido en la
informacion provista y puesta a disposicidn del suscriptor y tercero que confia.

9.6.3 Representaciones y garantias de los suscriptores

De conformidad con lo regulado por la noermativa sobre firmas y certificados
digitales, asi como con lo declarado en la presente Declaracién de Practicas
de Registro, son obligaciones de los suscriptores, las que se detallan a
continuacién:

- Entregar informacidn que permita su idenfificacion personal o la
verificacion de algun tfipo de afributo en particular, asumiendo
responsabilidad por la veracidad y exactitud de la misma.

- Generar la clave privada del certificado digital que le fuera emitido
conforme al procedimienio que para tales efectos establezca la
comrrespondiente Entidad de Certificacion.

- Respetar los términos del acuerdo, convenio y/o informacién provista
por la EREP-ONPE para efectos de la prestacian de servicios de
cerfificacion digital, segun corresponda.

- Observar las condiciones establecidas por la Entidad de Certificacion
para la utilizacion del certificado digital y generacién de las firmas
digitales.

- Uldilizar el certificado digital para los fines concretos para los cuales fuera
emitido.

- Acludlizar permanentemente la informacion a la EREP-ONPE, asumiendo
responsabilidad por la veracidad y exactitud de la misma.

- Observar permanentemente, las condiciones establecidas por la
Enfidaod de Certificacion para la uliizacién del certificado digital,
conforme a los términos establecidos en su Declaracidn de Practicas de
Certificacion, Polifica de Certificacion y en el corespondiente contrato
o convenio que hubiere celebrado para tales efectos.

- No manipular técnicamente la implementacion de la PKI a la cual
corresponda el certificado digital del cual es fitular ni realizar ingenieria
inversa o comprometer en cualquier mode intencional la seguridad de
la misma o de la plataforma que pudiera tener ONPE para efecios de la
prestacion de sus servicios de cerfificacion digital.

El suscriptor serd responsable por los dafos y perjuicios causados a o EREP-
ONPE o a terceros por el incumplimiento de alguna de sus obligaciones a que
se aluden en la presente Declaracion de Practicas de Registro.

La EREP-ONPE se reserva el derecho de iniciar las acciones judiciales civiles y
penales que pudieran corresponderie por cualquier dafio o perjuicic causado.
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El uso por parte del suscriptor de un certificado digital emitido a fravés de la
EREP-ONPE implica que la persona ha tomado conocimiento y se encuentra
debidamente informada sobre las obligaciones que atafien a su condicidn de
suscriptor/fitular del mismo.

En tal sentido, el suscriptor asumird las responsabilidades a que hubiese lugar
por los danos y perjuicios que pudiese causar por aportar datos falsos,
incompletos o inexactos, siendo asimismo de su exclusiva responsabilidad el
uso indebido o incorrectc 0 no acorde para tos fines en que fue expedido el
ceriificado digital.

Cuando un suscriptor celebra acuerdos © suscribe documentos en
representacion de varios fitulares, sus responsabilidades en relacion a las
acciones de dichos titulares, también se encontrardn claramente establecidas
en cada acuerdo.

La EREP-ONPE pondrd a disposicion de los titulares que se encuentren fuera de
esta jurisdiccidn las obligaciones que deben cumplir.

Todas las obligaciones y regulacién antes indicada, resulta iambién de
aplicacion para el tifvlar de un certificado digital.

9.6.4 Representaciones y garantias de los terceros que confian

De conformidad con lo regulado por la normativa sobre firmas y certificados
digitales, asi como lo declarado en la presente Declaracion de Practicas de
Registro, son obligaciones del tercero que confio, los que se detailan a
continuacién;

- Garantizar que la confianza que tienen respecto a un cerlificado digital
en particular, se encuentra justificada en la evaluacidén que debe haber
realizado respecto a la adecuada utilizacion del certificado digital con
el fin concreto para el cual ha sido emitide.

- Verificar la Declaracion de Prdcticas de Certificacion o Polilica de
Cerfificacion de la Entidad de Cerfificacion o de ser el coso, la
informacion establecida por la Entidad de Certificacidon emisora del
certificado digital.

- Comprobar el estado del cerificado digital en el cual desea confiar, asi
como la validez de los certificados digitales de la cadeno de
certificados digitfales.

- No manipular técnicamente la implementacién de la PKl a lo cual
comresponda el certificado digital en el cual pretende confiar ni realizar
ingenieria inversa o comprometer en cualquier modo intencional la
seguridad de la misma o de la plataforma que pudiera tener la EREP-
ONPE pora efectos de la prestacion de sus servicios de certificacion
digital.
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- No usar los certificados digitales

La EREP-ONPE se reserva el derecho de iniciar las acciones judiciales, civiles y
penales que pudieran corresponderle por cualquier dafo o perjuicio causado.

9.6.5 Representaciones y garantias de otros participantes

QOtros participantes relacionados a la EREP-ONPE, no especificamente
mencionados anteriormente, establecerdn en su declaracién de practicas u
olra  documentaciéon relevante, provisiones sobre  garantias vy
responsabilidades, incluyendo limitaciones y exclusiones de las mismas. Dichas
provisiones serdn incluidas en la informacidn provista al suscriptor o tercero que
confia,

Sobre la base de lo antes sefialado, las operaciones con terceros, dependerdn
de la Declaracion de Practicas de dicho tercero y del convenio o acuerdo
que se suscriba con la EREP-ONPE.

9.7 Exencion de garantias

La EREP-ONPE no redlizard pago de indemnizacién alguna, salvo lo
correspondiente a las obligaciones derivadas de la ejecucién del seguro por
responsabilidad que corresponde contratar de conformidad con lo que
disponga para dichos efectos la Auteoridad Administrativa Competenie.

9.8 Limitaciones a la responsabilidad

La EREP-ONPE no asume ninguna responsabilidad que no atane a sus
funciones o pueda ocasionarse por situacion fortuita o de fuerza mayor, tales
como desastres naturales ¢ de otro tipo, cortes del suministro elécirico ©
funcionamiento defectuoso de los sistemas telemdticos que no sean factibles
de resolver, a través de las medidas de seguridad estandar que emplea la
EREP-ONPE para la realizacion de sus funciones.

Las limitaciones a la responsabilidad de ONPE en su condicién de Entidad de
Registro o Verificacion se sujetaran a lo esiablecide para tales efectos, en los
convenios que pudiera mantener con la Entidad de Certificacién
correspondiente v se encontrard debidamente informado a los suscriptores,
titulares y los terceros que confian.

9.9 Indemnizaciones

Las indemnizaciones a las que pudiera estar sujeta la EREP-ONPE en su
condicién de Entidad de Registro o Verificacion, se sujetard a lo detallado en
la pdliza de seguro de responsabilidad que deberd adquiir de conformidad
con lo detdllado para dichos efectos por la Autoridad Administrativa
Competente.
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Estos lineamientos serdn debidamente informados a los suscriptores, titulares y
los terceros que confion.

2.10 Término y terminacién
2.10.1 Término

El periodo de validez mdaximo de la presente Declaracion de Practicas de
Registro es de cinco (05) afios contados a partir de la fecha de nofificacion de
la Resoluciéon gue otorga la acreditacién, la misma que serd modificada
conforme lo determine la Autoridad Administrativa Competente o la propia
EREP-ONPE. En todos los casos cualguier modificacion que se efectie serd
debidamente comunicada a los suscriptores, titulares v, de ser el caso, los
terceros que confian.

En caso que caducara la acreditacion de la EREP-ONPE, se entiende que su
documentacion también ha caducado en o que otafe a las operaciones
redlizadas dentro de la IGFE.

Las provisiones antes sefaladas serdn incluidas en la informacion provista al
suscriptor, titular y de ser el caso, a los terceros que confian.

9.10.2 Terminacién

La EREP-ONPE informard a la Autoridad Adminisirativa Competente sobre el
cese de sus operaciones con treinta (30) dias de anticipacion, de acuerdo a
los procedimientos establecidos por dicha entidad.

9.10.3 Efecto de terminacion y supervivencia

Cada uno de los puntos incorperados en el presente documento tiene la
naturaleza de ser independiente. En tal sentfido, la eventual decloratoria de
nulidad o invalidez de alguno de ellos, no generard la nulidod de todo el
documento.

De igual manera las clausulas de la informacion provista a los suscriptores o
Términos PKI u oifro tipo de documentacién suscrita con terceros que confian
serdn independientes entre si. En tal sentido lo eventual declaratoria de
nulidad de cualguiera de las cldusulas no generard la extincidn o invalidez de
fodo el documento.

.11 Nolificaciones y comunicaciones individuales con los participantes

Para todos los efectos de las comunicaciones entre EREP-ONPE, los suscriptores
y terceros que confian, se tendrd como referencia el domicilio real o
electronico que hubieren sefialado, en donde se tendrdn por validamente
realizadas todas las comunicaciones que pudieran serles cursadas.
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2.12 Enmendaduras
9.12.1 Procedimiento para enmendaduras

En caso se decida efectuar alguna modificacion a la presente Declaracidn de
Practicas de Registro, la EREP-ONPE presentard a la Autoridad Administrativa
Competente la nueva version del documento para su respectiva aprobacidn.

9.12.2 Mecanismos y periodo de notificacion

Tan pronto sea gprobada por parfe de la Autoridad Administrativa
Competente, la nueva version de la presente DPR, la EREP-ONPE pondrd la
misma o disposicion de los usuarios de sus servicios, a tfravés de la
correspondiente publicacion en su pagina web.

9.12.3 Circunstancias bajo las cuales debe ser cambiado el OID
No compete a EREP-ONPE.
9.13 Provisiones sobre resolucion de disputas

En caso de presentarse cualquier disputa o reclamo en relacion a los derechos
U obligaciones que se alude en el presente documento, la persona deberd
presentar dicho reclomo en lo sede principal de la EREP-ONPE, elaborando un
resumen de los aspecios mas relevantes de la reclamacién y acompaiando
los documentos sustentatorios correspondientes. La EREP-ONPE resolverd en
primera instancia el aludido reclamo.

Agotada la via anteriormente indicada y en caso el reclamante no se
encontrara conforme, se podra recurrir en via administrativa ante la Autoridad
Administrativa Competente, con sujecion a lo establecido para tales efecios
por la Ley No. 27444 - Ley del Procedimiento Administrativo General.

9.14 Ley aplicable

La ley aplicable para todos los efecios de la presente Declaracion de
Practicas de Registro es la normafiva peruana en materia de firmas vy
certificados digitales es decir: principalmente la Ley N° 27269, Ley de Firmas y
Certificados Digitales, y su Reglomento [Decreto Supremo No. 052-2008-PCM),
asi como las disposiciones contenidas en la Guia de Acreditacion de Enfidad
de Regisiro (ER}) y sus Anexos, Asi como lo establecido mediante Decreto
Supremo N° 070-2011-PCM y el Decreto Supremo No. 105-2012-PCM.

Finalmente, serdn también aplicables las normas y lineamientos que en
matetia de cerfificacion digital pudiera dictar la Autoridad Administrativa
Competente.
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9.15 Conformidad con la ley aplicable

La EREP-ONPE es responsable de velar por el cumplimiento de la legislacién
aplicable establecida en el numeral anterior, al momento de prestar sus
servicios.

9.1é4 Cldusulas misceldaneas
9.16.1 Acverdo integro

La presente Declaracidn de Practicas de Registro contempila los aspectos que
observa la EREP- ONPE para la prestacidon de sus servicios.

Este documento se encuentra a disposicion del piblico en general a fraves de
la pdgina web de la ONPE.

La informacion que pudiera ser elaborada en coordinacion con las Enfidades
de Certificaciéon con las que frabaje la EREP-ONPE para la prestacion de sus
servicios de certificacion digital, asi como en la Declaracién de Practicas de
Registro u ofra documentacién que exprese el vinculo con los terceros que
confian, serdan los Unicos instrumentos juridicos que contendrdn las obligaciones
vy demas especificaciones de la relacion entre estas entidades.

9.16.2 Subrogacién

Los derechos vy los deberes de la EREP-ONPE no podrdn ser objeto de cesion de
ningun fipo a terceros. Tampoco resulta factible que una tercera entidad se
pueda subrogar en la posicion juridica de la EREP-ONPE, salvo que legalmente
se disponga lo contrario.

9.14.3 Divisibilidad

En caso alguno de los términos contenidos en la informacién a ser provista a los
fitulares o suscripiores fuera judicialmente declarada invdlido o nulo, se
entenderd dicho término como no consignado.

En virtud a lo indicado anteriormente, la invalidez de alguna clausula no
afectard la vigencia ni validez del resto de disposiciones.

9.16.4 Ejecucién (tarifas de abogados y cldusulas de derechos)

La EREP-ONPE esiablece en los documentos a ser provisios a los titulares y
suscriptores, las cldusulas de gjecucion que corresponden.
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9.146.5 Fuerza mayor

La EREP-ONPE conjuntamente con la EC con las que se vincule, se asegurardn
que en la informacién a ser provista a los titulares y suscriptores, se incluyan las
clausulas de fuerza mayor que corespondan.

9.17 Otras cldusulas

La EREP-ONPE incluye en la presente Declaracion de Practicas de Regisiro y en
ofra documentacién relevante cualquier otra clausula que aplica a las
operaciones que realiza bajo la IOFE.

En coso de ser apropiado, estas cldusulas se encontrardn referenciadas en la
informacion provista a los suscriptores v terceros que confian.

10. BIBLIOGRAFIA

- Ley No. 27269 - Ley de Firmas y Certificados Digitales.

- Decreto Supremo No. 052-2008-PCM - Reglamento de la Ley de Firmas y
Certfificados Digitales.

- Decreto Supremo No. 070-2011 - Modifica el Reglamento de la Ley No.
27269, Ley de firmas y cerliicados digitales y establece normas
aplicables al procedimiento registral en virtud del Decreto Legislativo N°
681 y ampliatorias.

- Decreto Supremo No. 105-2008-PCM - Establecen disposiciones para
facilitar la puesta en marcha de la firma digital y modifican el Decreto
Supremo No. 052-2008-PCM, Reglamento de la Ley de firmas vy
cerfificados digitales.

- Ley No. 29733 - Ley de proteccidon de datos personales.

- Decreto Supremo No. 003-2013-JUS - Reglomento de la Ley de
proteccién de datos personales.

- La Norma ISQO/IEC 27001:2013 '"Information technology - Security
techniques - Information security management systems - Requiremenfs”.

- La Norma ISO/IEC 27002:2013 “Information technology - Code of
practice for information security management”.

- La Norma ISO/IEC 15408 “Information technology — Security technigques -
Evaluation criteria for IT security”.
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- Norma “"Marco sobre Privacidad del APEC” [Anexo No. é de la Guia de
Acreditacién de Entidades de Registro - ER).

- Resolucion Jefatural 022-2016-J/ONPE

11. ACRONIMOS Y ABREVIATURAS

AAC

AFIS

APEC

CP

DPC o CPS

LCR o CRL

EC
ECERNEP
ECEP

EC-ONPE

ER
EREP

EREP-ONPE

GCPH

GOECOR

GITE

Autoridad Administrativa Competenie

Automated Fingerprint Identification System [Sistema
automatizado de identificacién de huellas dactilares)

Asia Pacific Economic Group (Foro de cooperacidon econdémica
Asia- Pacifico)

Politica de certificacion

Declaracion de Practicas de Certificacion (Certificate Practice
Statement)

Lista de Cerlificados Digitales Revocados (Certificate Revocation
List)

Entidad de Certificacion
Entidad de Certificacion Nacional para el Estado Peruano
Entidad de Cerfificacion para el Estado Peruano

Entidad de Ceriificacién a cargo de la Oficina Nacional
de Procesos Electorales

Entidad de Regisiro o Verificacion
Entidad de Registro o Verificacién del Estado Peruano

Entidad de Registro o Verificacion del Estado Peruano a corgo de
la Oficina Nacional de Procesos Electorales

Gerencia Corporativa de Potencial Humano.
Gerencia de Organizacion Electoral y Coordinacién Regicnal.

Gerencia de Informdtica vy Tecnologia Electoral
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GIEE Gerencia de Informacion y Educacidn Electoral
GAlJ Gerencia de Asesoria Juridica
IOFE Infraesiructura Oficial de Firma Elecirénica
JNE Jurado Nacional de Elecciones
LOE Ley Orgdnica de Elecciones
QID Identificador de Objeto
ODPE Oficina Descentralizada de Procesos Electorales
ONPE Oficina Nacional de Procesos Electorales

PKl o IPC Public Key Infrastructure (Infraestructura de Clave Publica)

PSC Prestador de Servicios de Cerlificacién Digital
RENIEC Registro Nacional de |dentificacién y Estado Civil
RFC Request for Comment

DPR O RPS  Declaracion de Prdcticas de Registro (Registration Authority
Practice Statement)

TSL Lista de Estado de Servicio de Confianza
TUPA Texto Unico de Procedimientos Administrativos
12. GLOSARIO

- Acreditacién: Acio a través del cual la Autoridaod Administrativa
Competente, previo cumplimiento de las exigencias establecidas en la
Ley, el Reglamento y las disposiciones dictadas por ella, faculta a las
entidades solicitantes reguladas en el presente Reglamento a prestar los
servicios solicitados en el marco de la IOFE.

- Autenticocién: Es el proceso técnico que permite determinar la
identidad de la persona que firma digitalmente, en funcién del
documento electrdnico firmado por éste y al cual se le vincula; este
proceso no otorga certificacion notarial ni fe publica.
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- Autoridad Administrativa Competente {AAC): Es el organismo publico
responsable de acreditar a las Entidades de Cerlificacion, a las
Entidades de Registro o Verificacién vy a los Prestadores de Servicios de
Valor Anadido, publicos y privados, de reconocer los estandares
tecnoldgicos aplicables en la IOFE, de supervisar dicha Infraestructura, v
las otras funciones sefaladas en el presente Reglamento o aquellas que
requiera en el franscurso de sus operaciones. Dicha responsabilidad
recae en el Instituto Nacional de Defensa de la Competencia vy de la
Proteccion de |la Propiedad Intelectual - INDECOPI.

- Certificado digital: En un documento electrdnico generado vy firmado
digitalmente por una entidad de certificacion el cual vincula un par de
claves con una persena natural o juridica confirmando su identidad.

- Clave privada: Es una de las claves de un sistema de criptografia
asimétrica que se emplea para generar una firma digital sobre un
documento electrdnico y es mantenida en reserva por el fitular de lo
firma digital.

- Clave publica {PKI): Es la otra clave en un sistema de criptografia
asimétrica que es usada por el destinatario de un documento
electronico para verificar la firma digital puesta en dicho documento.
La clave publica puede ser conocida por cualquier persona,

- Criptografia asimétrica: Es Ia rama de las matematicas aplicadas que se
ocupa de ifransformar documentos elecirdnicos en  formas
aparentemente ininteligibles y devolverlas a su forma original, las cuales
se basan en el empleo de funciones algoritmicas para generar dos
“claves" diferentes pero matemdalicamente relacionadas enire si. Una
de esas claves se uliliza para crear una firma numérica o transformar
datos en una forma aparentemente ininteligible {clave privada), v la

\ ofra para verficar una firma numérica o devolver el documento
electrénico a su forma original (clave pulblica). Las claves estan
matematicamente relacionadas, de tal modo que cualguiera de ellas
implica la existencia de la otra, pero la posibilidad de acceder o la
clave privada a partir de la publica es técnicamente infima.

e

- Declaracién de praclicas de cedificacién (DPCY: Siendo su acronimo en
inglés es DPC, es el documento oficialmente presentado por una
Entidad de Certificacion a la Autoridad Administrativa Competente,
mediante el cual define sus Practicas de Ceitificacion.

- Declaracién de préctlicas de registro_o_verificacién (DPR): Siendo su
acronimo en inglés es RPS, es el documento oficiaimente presentado
por una Entidad de Registro o Verificacion o la Autoridad Administrativa
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Competente, medianie el cual define sus Practicas de Regisiro o
Verificacion.

Deposito de cedificados: Es el sistema de almocenamiento vy
recuperacién de cerlificados, asi como de la informacién relotiva a
&stos, disponible por medios telematicos.

Documento: Es cualquier escrito publico o privado, los impresos,
fotocopias, facsimil o fax, planos, cuadros, dibujos. fotografias,
radiografias, cintas cinematogrdficas, microformas tanto en la
modalidad de microfim como en la modalidad de soportes
informaticos, y otras reproducciones de audio o video, la telematica en
general y demds objetos que recojan, contengan o representen algun
hecho, o una aclividad humana o su resultade.

Los documentos pueden ser archivados o través de medios
elecironicos, Spticos o cualquier ofro similar.

Documento electrénico: Es la unidad bdsica estruciurada de
informacidn registrada, publicada o no, susceptible de ser generada,
clasificada, gestionada, transmitida, procesada o conservada por ung
persona o una organizacién de acuerdo a sus requisitos funcionales,
utilizando sistemas informdaticos.

Documento oficial de identidad: Es el documento oficial que sirve para

acreditar la identidad de una persona natural, que puede ser:

1. Documento Nacional de Identidad {DNI);

2. Camné de extranjeria actualizado, para las personas naturales
exiranjeras domiciliadas en el pais; o,

3. Pasaporte, si se irata de personas naturales extranjeras no
residentes.

Entidad de Certificacton (EC): Es la persona juridica publica o privada
que presta indistintamente servicios de produccidn, emisién, gestion,
cancelacién u otros servicios inherentes a la cerfificacidon digital.
Asimismo, puede asumir las funciones de registro o verificacion.

Entidad de Reqistro o Verificacion (ER): Es la persona juridica, con

excepcién de los notarios publicos, encargada del levantamiento de
datos, la comprobacion de éstos respecto a un solicitante de un
cerfificado digital, la aceptacion y autcrizacién de las solicitudes para la
emision de un certificado digital, asi como de la aceptacion y
autorizacién de las solicitudes de cancelacién de cerfificados digitales.
Las personas encargadas de ejercer la citada funcidn serdn
supervisadas y reguladas por la normatividad vigente.

Entidad final: Es el suscriptor de un certificado digital.
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- Equivalencig funcignal: Principio por el cual los actos juridicos realizados
por medios elecironicos que cumplan con las disposiciones legales
vigentes poseen la misma validez y eficacia juridica que los actos
redlizados por medios convencionales, pudiéndolos sustituir para todos
los efectos legales. De conformidad con lo establecido en la Ley vy su
Reglamento, los documentos firmados digitalmente pueden ser
presentados y admifidos como prueba en toda clase de procesos
judiciales y procedimientos administrativos.

- Firma_digital: Es aquella firma elecirénica que utiliza una técnico de
criptografia asimétrica, basada en el uso de un par de claves Unico;
asociadas una clave privada y una clave pubiica relacionadas
matematicamente entre si, de tal forma que las personas que conocen
la clave publica no puedan derivar de ella la clave privada.

- Identificador de objeto {OIDY}: Es una cadena de ndmeros, formaimente
definida usando el estandar ASN.1 {ITU-T Rec. X.660 | ISO/IEC 9834
series), gue identifica de forma Onica a un objeto. En el caso de la
certificacion digital, los OIDs se utilizan para identificar a los distintos
objetos en los que ésta se enmarca (por ejemplo, componentes de los
Nombres Diferenciados, Declaracion de Practicas de Cerlificacion, etc.)

- Infraesiructura Oficial _de_Firma Electrénica {IOFE): Sisiema confiable,
acreditado, regulado y supervisado por la Autoridad Administrativa
Competente, provisto de instrumentos legales y técnicos que permiten
generar firmas digitales y proporcionar diversos niveles de seguridad
respecto de:

1. Laintegridad de los documentos electronicos;

2. Laidentidad de su autor, lo gue es regulado conforme a Ley,

El sistema incluye la generacion de firmas digilales, en la que participan
entidades de certificocidon y entidades de registro o verificacién
acreditadas ante la Autoridad Administrativa Competente incluyendo a
lo Entidad de Ceriificacidon Nacional para el Estado Peruano, las
Entidades de Certificacién para el Estado Peruano, las Entidades de
Registro o Verificacidn paro el Estado Peruano vy los Prestadores de
Servicios de Valor Afiadido para el Estado Peruano.

- Integridad: Es la coracieristica que indica que un documento
electrénico no ho sido alierado desde la transmisién por el iniciador
hasta su recepcidn por el destinatorio.

- Lista de Cedificados Digitales Revocados {CRL): Es aquella en la que se

deberdn incorporar todos los cerlificados cancelados o revocados por
la entidad de cerlificacidn de acuerdo con lo establecido en el
presente Reglamenio.
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- Medios telemdticos: Es el conjunto de bienes y elementos técnicos
informdticos que en unidn con las telecomunicaciones permiten la
generacion, procesamiento, transmision, comunicacién y archivo de
daios e informacion.

- Neulralidad tecnolégica; Es el principic de no discriminacion entre la
informacion consignada sobre papel y la informacion comunicada o
archivada electrénicamente; asimismo, implica la no discriminacion,
preferencia o restriccion de ninguna de las diversas técnicas o
tecnologios que pueden ulilizarse para firmar, generar, comunicar,
almacenar o archivar electrénicamente informacion.,

- Niveles de seguridad: Son los diversos niveles de garantia que ofrecen
las variedades de firmas digitales, cuyos beneficios y riesgos deben ser
evaluados por la persona, empresa © institucion que piensa optar por
una moddlidad de firma digital para enviar o recibir documentos
electrénicos.

- No repudio; Es la imposibilidad para una persona de desdecirse de sus

actos cuando ha plasmado su voluntad en un documenio vy lo ha
firmado en forma manuscrita o digifalmente con un certificado emitido
por una Entidad de Certificacién acreditada en cooperaciéon de una
Entidad de Registro o Veiificacién acreditada, salvo gue la misma
entidad tenga ombas calidades, empleando un software de firmas
digitales acreditado, y siempre que cumpla con lo previsto en la
legislacion civil,
En el dmbito del articulo 2° de la Ley de Firmas y Cerlificados Digitales, el
no repudio hace referencia a la vinculacién de un individuo (o
institucién) con el documento electrénico, de tal manera que no puede
negar su vinculacion con él ni reclamar supuestas modificaciones de tal
documento (falsificacion).

Par de claves: En un sistema de criptografia asimétrica comprende una
clave privada y su correspondiente clave publica, ambas asociadas
matematicamente.

Perfil de los cedificados digitales: Es el conjunio de caracteristicas
técnicas, de contenido y de aplicacién de un certificado digital.

Persena natural: Es una persona humana que ejerce derechos y cumple
obligaciones a titulo personal. Fara el caso de ONPE, en lo que respecta
a los procesos electorales, de referéndum y otros tipos de consulta
popular o asistencia técnica a su cargo, la persona natural (Por
ejemplo: los miembros de mesa), deberd encontrarse en pleno uso de
sus facultades y ejercicio de sus derechos civiles. La personag natural serd
a la vez titular y suscriptor del certificado digital.
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- Personas juridicas: Es una empresa que egjerce derechos y cumple
obligaciones a nombre de ésta. Al consfituir una empresa como
Persona Juridica, es la empresa (y no el duefio) quien asume todas las
obligaciones de ésta. Para el caso de ONPE, en lo que respecta a los
procesos electorales, de referéndurm y otros tipos de consulta popular o
asistencia técnica a su cargo. el representante legal o persona
designada para dichos efectos por la persona juridica (por ejemplo: los
parfidos politicos), deberd contar con las respectivas faculiades
debidamente acreditadas para redlizar los tramites para la emision del
cerlificado digital.

- Politicas de Certificacion (CP): Documento oficialmente presentado por
una entidad de cerlificacion a la Autoridad Administrativa Competente,
mediante el cual establece, entre otras cosas, los tipos de cerlificados
digitales que podrdn ser emitidos, cédmo se deben emitir y gestionar los
certificados, y los respeciivos derechos y responsabilidades de las
Entidades de Cerfificacion. Para el caso de una Enfidad de
Certificacion Raiz, la Politica de Certificacion incluye las directrices paro
la gestién del Sistema de Certificacidon de las Entidades de Certificacion
vinculadas.

- Practicas de Cetificacién: Son las practicas ulilizadas para aplicar las
directrices de la politica establecida en la Politica de Certificacion
respectiva.

- Prdcticas especificas de Cedificacion: Son las practicas que completan
todos los aspectos especificos para un fipo de cerlificado que no estan

definidos en lo Declaracion de Practicas de Certificacion respectiva.

- Précticas de Registre o Verificacién; Son las practicas que establecen los
actividades y requerimientos de seguridad vy privacidad
correspondientes al Sistema de Registro o Verificacién de una Entidad
de Registro o Verificacién.

- Suscriptor: Es la persona natural responsable de la generacion y uso de
la clave privada, a quien se le vincula de manera exclusiva con un
documento elecirdnico firmado digifalmente ufilizando su clave
privada. En el caso que el fitular del certificado digital sea una persona
natural, sobre ella recaerd lo responsabilidad de suscriptor. En el caso
que una persona juridica sea el titular de un certificado digital, la
responsabilidad de suscriptor recoerd sobre el representante legal
designado por esta enfidad.

- Tercero que confia o tercer usuario: Se refiere a las personas naturales,
equipos, servicios o cualquier otfro ente que actia basado en la

Pagina 76 de 77




. DPO1- EREP-
L.u\‘ . . | ©%dee | soEcoR/ONPE
Declaracion de Practicas de Registro o Verificacion
de Ia Entidad de Registro para el Estado Peruano
ONPE {EREP) de Ia Oficina Nacional de Procesos S
T oy | Electorales (ONPE) Rg\':::;:n_ 25/08/2016

confianza sobre la validez de un certificado y/o verifica alguna firma

digital en la que se utilizé dicho certificado.

Titular: Es la persona natural o juridica a quien se le atribuye de manera

exclusiva un certificado digital.

Usuario final: En lineas generales, €s toda persona gue solicita cualquier
fipo de servicio por parte de un Prestador de Servicios de Certificacién

Digital acreditado.
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