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Mariano Cucho (Peru)

Para la Oficina Nacional de Procesos Electorales (ONPE) la con-
dicion principal del éxito del voto electronico es la confianza de
la ciudadania. La implementacion gradual y masiva de este mo-
derno sistema, a la cual estamos abocados, es un objetivo no solo
institucional,sino del pais en su conjunto porque le da un nivel de
competitividad en la gestion del Gobierno Electrénico del Perd.

Bajo este concepto, la ONPE busc a la Organizacion de Estados
Americanos (OEA) a fin de organizar juntos el Seminario Interna-
cional “Experiencias comparadas en la implementacion del voto
electronico’, que reunid en nuestro pais a destacadas autorida-
des y expertos nacionales e internacionales en la materia.

El evento fue acogido con mucha receptividad por las institu-
ciones que conforman el Sistema electoral, los partidos politi-
cos, instituciones de investigacion, medios de comunicacion y
organizaciones internacionales.

Coincidimos en que el voto electrénico ha sido disenado para
que el acto de sufragio sea facil y rapido, manteniendo los
principios de seguridad, transparencia y confiabilidad que ca-
racterizan a la ONPE.

En la ONPE tenemos claro que la democracia Se sustenta en
elecciones libres y justas.Mas de 50 procesos electorales organi-
zados desde nuestra creacion en 1995 nos han permitido contar

con la confianza de la ciudadania y contribuir con eficacia, efi-
ciencia y neutralidad a la gobernabilidad e institucionalidad del
pais, promoviendo una cultura democratica entre los peruanos.

Para continuar esta brecha, la propuesta que presenté cuando
postulé al cargo de Jefe Nacional de la ONPE, fue la de implemen-
tar el voto electrénico presencial en todo el pais, y estoy sequro
de que cumpliré con el apoyo de todos los actores electorales.

En ese marco, este evento internacional buscé reconocer y di-
vulgar las lecciones aprendidas y mejores practicas en materia
de implementacion de voto electronico en América y el mundo,
con el proposito de conocer las experiencias, los estandares de
calidad y eficiencia, asi como de sequridad, confidencialidad y
rapidez que incorporan los sistemas vigentes, a fin de usarlos
en la implementacion en el Peru.

La primera conferencia magistral que se tratd en el seminario
fue la “Vision de las Tecnologias de la Informacion y la Comu-
nicacion (TIC) y el Voto Electrénico’,a cargo de Robert Krimmer,
asesor principal de nuevas tecnologias de votacion de la Ofi-
cina de Instituciones Democraticas y Derechos Humanos del
Departamento de Elecciones OSCE/ODIHR.

Se conocid ademas las “Soluciones de Voto Electronico: Ana-
lisis actual de los estandares, sequridad y confidencialidad’, y
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9001:2008, asi como evaluador del Premio Nacional a la Calidad (CDI).

[] Jefe de la Oficina Nacional de Procesos Electorales (ONPE). Economista y Contador Publico Colegiado,
con Doctorado en Administracion y Maestria en Gestion Tecnoldgica Empresarial por la Universidad Na-
cional de Ingenieria. Fue Sub Jefe Nacional, Gerente General y Gerente de Planificacion y Presupuesto del
Registro Nacional de Identificacion y Estado Civil (RENIEC). También fue Gerente de Administracion en
diversas Entidades Publicas. Es experto en Gestion Publica, auditor lider y auditor interno en la Norma I1SO

para ello nos acompand el auditor informatico experto en voto
electronico en el Consejo Profesional de Ciencias Informaticas
de Cordoba-Argentina y de la OEA, Héctor T. Hernandez.

Asi también la “Implementacion de Voto Electronico Presen-
cial y No Presencial en América y el Mundo’, estuvo a cargo
del senor Paulo Camarao, expresidente de la Comisidn Técnica
Informatica del Brasil.

Contamos también con la presencia del sefor José Figueroa,
Consejero Presidente del Instituto Electoral y de Participacion
Ciudadana del Estado de Jalisco-México, asi como del senor
Henrik Nore, Gerente del Proyecto EVA/ e-voto 2013 del Mi-
nisterio de Gobierno Local y Desarrollo Regional de Noruega,
quienes expusieron su experiencia sobre el voto electronico
€s sus paises.

Finalmente, profundizamos en el tema “Voto electronico en el
Pert: Balance y Perspectivas’, el cual fue comentado por ex-
celentisimas personas y amigos como la doctora Magdalena
Chu Villanueva y el doctor Fernando Tuesta Soldevilla, ambos
exjefes de la ONPE.

Quiero reconocer el interés y participacion de destacados y ex-
pertos panelistas y comentaristas que, con el solo objetivo de
contribuir con esta muestra democratica, estuvieron presentes;

entre ellos el doctor Francisco Tavara Cordova, Presidente del
Jurado Nacional de Elecciones y la doctora Betilde Munoz-Po-
gossian, Directora a.i. del Departamento para la Cooperacion y
Observacion Electoral de la Secretaria de Asuntos Politicos de
la Organizacion de los Estados Americanos (OEA).

También agradezco la participacion de representantes del
Programa de las Naciones Unidas para el Desarrollo (PNUD),
Instituto Federal Electoral (IFE) de México, Idea Internacional,
Asociacion Civil Transparencia, NDI, Ipsos Apoyo, organismos
del Sistema Electoral, medios de comunicacion, entre otros.
Asimismo, estuvieron presentes representantes de organismos
electorales de los siguientes paises hermanos: Bolivia, Costa
Rica, Ecuador, Panama, St. Kitts and Nevis y Suriname.

Es un reto para para la ONPE,y para mi gestion en especial, mo-
dernizar los procesos de votacion en todo el territorio nacional,
cumpliendo los principios de confiabilidad, sequridad y certifica-
cion de los sistemas a implementar --acto en el cual no desma-
yaremos-- y para ello, obtener la aceptacion y colaboracion de
la poblacion en su conjunto, por eso es importante este tipo de
eventos para sensibilizar y concientizar en sus beneficios.

Mariano Cucho Espinoza
Jefe de la Oficina Nacional de Procesos Electorales
Perli
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Palabras de Betilde Munoz-Pogossian (Venezuela)

Senor Jefe de la Oficina Nacional de Procesos Electorales, doc-
tor Mariano Cucho; senor Presidente del Jurado Nacional de
Elecciones, doctor Francisco Tavara; seforas y senores, invita-
dos especiales,magistrados,amigos y amigas. Muy buenos dias.

En primer lugar, quisiera agradecer a la Oficina Nacional de
Procesos Electorales por la invitacion para coorganizar con la
Organizacion de Estados Americanos este seminario interna-
cional sobre materias tan importantes para la democracia de
América Latina, contando con la participacion de un experi-
mentado panel de expertos de alto nivel y miembros de los or-
ganos electorales de diversos paises. Se abordaran temas re-
lativos a las tecnologias de informacion y de manera principal
el voto electronico en América y en el mundo con el propdsito
de conocer las experiencias de implementacion, estandares asi
como también la sequridad y confidencialidad que incorporan
los sistemas vigentes.

El Departamento para la Cooperacion y Observacion Electoral
de la OEA ha venido desarrollando durante los ultimos anos
una importante labor de estudio y analisis sobre el papel de la
tecnologia en el campo electoral. Ello nos ha permitido desa-
rrollar, en primer lugar, una rigurosa y profesional observacion
de las tecnologias utilizadas en los procesos electorales. Pre-
cisamente en el ano 2010 elaboramos una metodologia espe-
cifica para la observacion del uso de tecnologias en elecciones.

En segundo lugar, la experiencia que hemos adquirido, con el
apoyo de expertos en la materia, ha propiciado nuestra contri-
bucion para facilitar la implementacion de estas tecnologias a
través de acuerdos de cooperacion en materia electoral. En lo
que se refiere a la observacion, todas nuestras misiones cuentan
con especialistas en tecnologia electoral que observan diversos
aspectos de los procesos informatizados relacionados al registro
y padron electoral, organizacion electoral, sistemas de transmi-
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[] Directora a.i.del Departamento para la Cooperacion y Observacion Electoral de la Secretaria de Asuntos
Politicos de la Organizacion de Estados Americanos (OEA). Es doctora en Ciencias Politicas por la Univer-
sidad Internacional de Miami Florida. Es autora y coautora de numerosas publicaciones sobre democracia,
elecciones y la incorporacion de la perspectiva de género en la observacion electoral, entre otros. Como
Jefa de la Seccion de Estudios y Proyectos Electorales (2006-2012), lider6 los esfuerzos de la OEA dirigidos
a profesionalizar el trabajo de la Organizacion en la observacion electoral. Durante la ultima década, ha
actuado como observadora internacional y como Sub Jefa de Misién en varias misiones de observacion
electoral. Tiene mas de 15 anos de experiencia profesional e investigacion en politica latinoamericana.

sion de resultados, entre otros. Fruto de ello es que a través de
los respectivos informes las misiones de observacion electoral
desplegadas por la OEA han venido constantemente formulando
recomendaciones para fortalecer los diversos componentes in-
formaticos que son utilizados en una eleccion.

En materia de cooperacion electoral durante el dltimo tiem-
po, hemos Llevado a cabo auditorias de registros electorales
con especial énfasis en la parte informatica de los procesos.
En 2012, por ejemplo, realizamos una auditoria al registro
y al centro de computo de la Junta
Central Electoral de Republica Do-
minicana, de cara a las elecciones

Respecto al voto electronico, materia que nos convoca parti-
cularmente en esta ocasion, durante el Ultimo tiempo hemos
tenido la oportunidad de acompanar el proceso de imple-
mentacion de esta modalidad de votacion en las elecciones
estatales del estado de Jalisco en México. Recientemente
acompanamos los trabajos del Tribunal Supremo Electoral de
Honduras en sus discusiones sobre la conveniencia de adoptar
el voto electrénico para las proximas elecciones presidencia-
les de noviembre. Ademas actualmente nos encontramos cola-
borando con el Tribunal Supremo de Elecciones de Costa Rica

para la adecuacion e implementacion

de un piloto de voto electronico para

sufragio de los residentes costarri-

generales que se celebraron en [| Departamento para la Cooperaci()n censes en el extranjero de cara a las

mayo de aquel ano.

Principalmente para garantizar la se-

y Observacion Electoral de la OEA
ha venido desarrollando durante los

proximas elecciones presidenciales
de febrero de 2014.

quridad e idoneidad de los sistemas  ULtimos anos una importante [abor de  No hago mencién a todos los casos
informaticos ante algunos actores estudio y analisis sobre el pape[ de |a anteriores para destacar el trabajo

que esgrimian ciertas desconfianzas,
a comienzos de este ano desplega-
mos un equipo técnico durante dos
semanas para realizar una evaluacion
del nuevo sistema electrénico de re-
gistro de votantes en Granada, previo a las elecciones parla-
mentarias y por peticion expresa del gobierno.

También este ano con apoyo de la misma Junta Central Electo-
ral de Republica Dominicana, cooperamos con el Tribunal Su-
perior de Justicia Electoral de Paraguay en la implementacion
de un sistema digital de transmision de resultados electorales
preliminares, proceso que resultd extremadamente exitoso y
que venia a suplir un sistema de transmision de voz a voz, que
no contaba con la sequridad que requiere un procedimiento de
esta naturaleza.

tecnologia en el campo electoral”

que realizamos en la materia sino
para resaltar y recalcar la importan-
cia que hoy en dia tiene la tecnologia
electoral, al contribuir como un esla-
bon mas en la cadena de factores que
permiten generar condiciones para la celebracion de eleccio-
nes libres, justas y limpias y transparentes. Es por ese motivo
que la Organizacion de Estados Americanos pone especial
atencion y dedicacion a la materia, promoviendo la moderni-
zacion y el uso de las tecnologias en el hemisferio.

En esta ocasion, la tematica particular que nos convoca tiene
relacion con los dos elementos mas esenciales de un proceso
electoral, a saber la emision del voto y el conteo de los su-
fragios. EL avance de la tecnologia ha facilitado la implemen-
tacion de soluciones tecnoldgicas para agilizar los procesos
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de emision, registro y conteo de votos, lo que ya ha llevado a
la introduccidn del voto electronico en algunos paises de la
region y a reiterados analisis para su eventual implementacion
en varios otros. Para esto Ultimo resulta de gran importancia
la realizacion de eventos como el que hoy estamos iniciando.
Es fundamental poder contar con espacios donde se pueda
discutir, no sélo los aspectos referidos a una tecnologia en
particular, es decir, los aspectos técnicos, sino también conocer
las experiencias que diversos paises y actores han adquirido,
sobrellevado y enfrentado a la hora de implementar diversas
modalidades de voto electronico. Estamos sequros de que, por
lo dicho, este seminario sequira contribuyendo al proceso de
implementacion del voto electronico en el Pert, que progre-
siva y muy seriamente ha venido trabajando en esta materia.
No quisiera comenzar a referirme ahora a aspectos técnicos
relacionados con el voto electronico, experiencias de paises u
otros temas que son precisamente lo que estaremos abordan-
do a través de los paneles y presentaciones. Pero si quisiera
recalcar un elemento que me parece fundamental, tanto para
lo que nos corresponde abordar en esta oportunidad como
para otros elementos relacionados a los procesos electorales.

Nuestra experiencia como Departamento para la Cooperacion
y Observacion Electoral,adquirida tanto a través de la observa-
cion electoral como también a través de cooperacion técnica,
nos ha demostrado que el pilar fundamental para el funciona-
miento de un buen sistema de votacion y escrutinio, mas alla
de su variante electronica o convencional, tiene relacion con
la confianza que los actores del proceso tienen en el sistema.
Ni siquiera el sistema mas perfecto logra imponerse frente a
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aquellos que desconfian, sea por la razon que sea. Es por ello
que, ademas de los aspectos técnicos esenciales a la hora de
garantizar la sequridad, confidencialidad e integridad del voto,
entre otros, es fundamentar la transparencia y publicidad en
cualquier proceso de implementacion, sea de voto electrénico
o de otra tecnologia electoral, con la finalidad ultima de gene-
rar confianza en los electores, los actores politicos y los medios
de comunicacion. Este seminario apunta precisamente en esa
direccion y ello no se agota en el proceso implementacion sino
que es un proceso continuo.

Justamente, el dia de manana se revisara el voto electronico
a la luz de la expectativa ciudadana, de los medios y de los
actores electorales, demostrando la importancia de integrar a
todos los actores. Para concluir reitero el agradecimiento a la
Oficina Nacional de Procesos Electorales por esta invitacion a
co-auspiciar una discusion tan relevante pero también por su
profesionalismo, su seriedad y por el gusto que es siempre tra-
bajar con esa institucion. Agradezco también la participacion
de todos nuestros panelistas de América y Europa que gentil-
mente aceptaron nuestra invitacion. Esperamos que a través
de esta instancia podamos abordar el voto electronico de ma-
nera comprensiva, facilitando el debate y la discusion y difu-
sion de ideas y conociendo importantes experiencias respecto
a su implementacion. Nos volvemos a poner a disposicion de
las autoridades electorales del Perti para continuar trabajando
y fortaleciendo los procesos democraticos como lo hemos ve-
nido haciendo conjuntamente durante los Ultimos anos.

Muchisimas gracias.
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Palabras de Mariano Cucho (Peru)

Senores, muy buenos dias. Senor doctor Francisco Tavara Cordo-
va, presidente del Jurado Nacional de Elecciones; sefora Betilde
Munoz-Pogossian, directora del Departamento para la Coopera-
cion y Observacion Electoral de la Secretaria de Asuntos Politi-
cos de la Organizacion de los Estados Americanos, OEA; sefores
embajadores y miembros del cuerpo diplomatico acreditado en
el Pert; senores miembros del pleno del Jurado Nacional de
Elecciones; senor doctor Fernando Tuesta Soldevilla, ex jefe de
ONPE; senor ingeniero Celedonio Méndez, ex jefe de RENIEC;
senores representantes de los organismos electorales de Co-
lombia, Suriname, Costa Rica, Ecuador, Bolivia, México y Panama;
senores funcionarios de las diferentes instituciones publicas del
Per(; senores representantes de los partidos politicos y de los
medios de comunicacion, senoras y senores, participantes.

La Oficina Nacional de Procesos Electorales les da la bienve-
nida al “Seminario internacional sobre experiencias compara-
das en la implementacion del voto electronico’, que redne en
nuestro pais a destacadas autoridades y expertos nacionales e
internacionales en la materia.En [a ONPE tenemos claro que la
democracia se sustenta en las elecciones libres y justas efec-
tuadas bajo los principios de seguridad, confidencialidad de
la votacion, integridad de los resultados y transparencia del
proceso electoral.Mas de 50 procesos electorales organizados
y ejecutados por la ONPE desde su creacion en 1995 nos han
permitido contar con la confianza de la ciudadania y contribuir
con eficacia, eficiencia y neutralidad a la gobernabilidad e ins-
titucionalidad del pais, promoviendo una cultura democratica
entre los peruanos.

Senores, nuestra tradicion es ser una institucion de vanguardia.

El reto y también el mandato legal de la ONPE es implementar
el voto electronico en forma gradual y progresiva en todo el
territorio nacional. Ese es nuestro objetivo, en cumplimien-
to de la Ley 28581 y la politica de estado de modernizacion
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de la gestion publica. Estas normas nos autorizan a aplicar
el comercio electronico informatico o cualquier otra modali-
dad tecnoldgica que garantice la sequridad de la votacion, la
identificacion del elector, la integridad de los resultados y la
transparencia de los procesos electorales. Esta implementa-
Cion contribuye a que el Pert llegue a implementar el gobier-
no electronico por el uso de las tecnologias de informacion y
comunicacion por parte del Estado, a fin de brindar servicios de
informacion a los ciudadanos, aumentar la eficacia y eficiencia
en a gestion publica e incrementar la participacion ciudadana.
La modernizacion de la gestion del Estado se lograra mediante
la aplicacion de pilares fundamentales, y la contribucion de la
ONPE en este aspecto es llevar a cabo la utilizacién del voto
electronico presidencial en todo el pais. Fue una propuesta
que planteé de manera objetiva y firme cuando postulé al car-
go de Jefe Nacional de la ONPE y que estoy sequro cumpliré
con el apoyo de todos ustedes.

Precisamente, como muchos de ustedes saben, el proximo 24
noviembre se llevaran a cabo nuevas elecciones municipales
en Lima Metropolitana para elegir a 22 nuevos regidores. Por
primera vez implementaremos el voto electronico presencial
en el distrito de Santa Maria del Mar. EL voto electronico que
ya desarrollamos en Pacaran sera trasladado a la ciudad de
Lima. EL sistema del voto electrénico presencial ha sido dise-
nado para que todo el acto de sufragio sea facil, rapido, mante-
niendo los principios sequridad, transparencia y confiabilidad
que caracterizan a la ONPE. De otro lado, el voto electrénico
no presencial, del cual también se tiene exitosas experiencias
en las organizaciones civiles, permite reducir costos, tiempos y,
sobre todo, otorga rapidez en la obtencion y la publicacion de
los resultados, generando mayor participacion ciudadana.Y es-
tamos pensando que para el 2016, aproximadamente 850,000
peruanos que viven y trabajan en el exterior ya puedan votar
electrénicamente con el uso del DNI electrénico por Internet.
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Quiero contarles brevemente cémo la Oficina Nacional de Pro-
cesos Electorales diseno el sistema peruano de voto electronico
presencial con vision de futuro, con ganas y voluntad de hacer
las cosas rapidas, pero eficientemente, utilizando a nueva tec-
nologia que nos ofrece el mundo, en beneficio de los ciudadanos
y del pais. Recordaremos que el ano 2003, durante la gestion
del doctor Fernando Tuesta Soldevilla, se implementé con mu-
cha expectativa por parte de la poblacion un proyecto piloto de
voto electrnico presencial en el distrito de Samanco,en Ancash,
durante las elecciones municipales complementarias. En esa
oportunidad, si bien los resultados no fueron vinculantes, hubo
una masiva participacion de electores por la confiabilidad de
los equipos. Pasados los tiempos y efectivamente con la parti-
cipacion de las organizaciones internacionales, en el ano 2011,
durante la gestion de la doctora Mag-
dalena Chu Villanueva,la ONPE imple-
mento el voto electrénico presencial
por primera vez en el distrito limeno
de Pacaran, en la provincia de Canete,
durante la segunda vuelta presiden-
cial. La respuesta de la ciudadania,
electores y organizaciones politicas
fue positiva.

Hoy continuamos con ese suefo me-
diante este evento internacional don-
de se busca reconocer y divulgar las
lecciones aprendidas y mejores prac-
ticas en materia de implementacion del voto electrénico en
América y el mundo, con el propésito de conocer las experien-
cias y los estandares de calidad y eficiencia, asi como de sequ-
ridad, confidencialidad y rapidez que incorporan los sistemas
vigentes,a fin de usarlos e implementarlos en el Peru.Este se-
minario sobre experiencias comparadas en la implementacion
del voto electronico, promovido por la ONPE, ha sido acogido
con mucha expectativa por las instituciones que conforman
el sistema electoral, los partidos politicos, instituciones de
investigacion, medios de comunicacion y organismos interna-
cionales. Todos ellos tomaron interés en la realizacion de esta
plataforma internacional. Por ello quiero reconocer a la Sra.
Betilde Munoz, con quien conversé hace tres meses para reali-
zar esta plataforma internacional, recibiendo de inmediato su
apoyo y de la OEA, organismo que precisamente contribuye
al desarrollo democratico en sus paises miembro. Asi también,
quiero agradecer por su acompanamiento en la organizacion
de este evento al Jurado Nacional de Elecciones y al Programa
de Naciones Unidas para el Desarrollo, PNUD, en el Perd.

Serores participantes, gracias por su
presencia en el Pert, gracias también
a las instituciones involucradas
y comprometidas en este evento
como la Organizacion de Estados
Americanos y el Jurado Nacional de
Elecciones, asi como el Programa
de las Naciones Unidas para el
Desarrollo”
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La primera conferencia magistral en este seminario tratara la “Vi-
sion de las Tecnologias de la Informacion y las Comunicaciones y
el Voto Electronico” a cargo de Robert Krimmer, asesor principal
de nuevas tecnologias de votacion de la Oficina Instituciones
Democraticas y de Derechos Humanos del Departamento de
Elecciones de Varsovia, Polonia,a su cargo. Conoceremos de la so-
lucion del voto electronico, su analisis actual y los estandares de
seguridad y de confidencialidad que brinda gracias al sefor Héc-
tor Hernandez, auditor informatico y experto en voto electronico
del Consejo Profesional de Ciencias Informaticas de Cordoba, Ar-
gentina, y de la OEA. Conoceremos también sobre la implemen-
tacion del voto electronico presencial y no presencial en América
y el mundo para lo que nos acompana el senor Paulo Camarao,a
quien agradezco por su presencia en el Pert para compartir la ex-
periencia del voto electrénico en Brasil,
nuestro pais vecino, con mas de 140
millones de electores. Su presentacion
nos enriquecera con miras a la proxi-
ma implementacion a gran escala del
voto electronico en el Perd. Disertara
sobre este tema también el sefor José
Figueroa, Consejero del Presidente del
Instituto Electoral de Participacion Ciu-
dadana del Estado de Jalisco, México,
asi como el senor Henrik Nore, Gerente
de Proyecto Eva/e-voto 2013, del Mi-
nisterio de Gobierno Local y Desarrollo
Regional de Noruega.En la segunda fe-
cha, trataremos sobre la expectativa ciudadana, de los medios de
comunicacion y de los actores electorales. Este interesante tema
estara a cargo de un reconocido lider de opinidn, el sefor Guido
Lombardi, ex-Congresista de la Republica, periodista, abogado y
conductor de Radio Programas del Peru.

Finalmente, profundizaremos en el tema del voto electrénico
en el Per(, el balance y sus perspectivas, que sera expuesto por
quien les habla y contara con las contribuciones de excelenti-
simas personas amigas, como el senor Francisco Tavara, presi-
dente del Jurado Nacional de Elecciones; la sefora Magdalena
Chu Villanueva, ex-jefa de ONPE y el sefor Fernando Tuesta
Soldevilla, ex-jefe de la ONPE, como panelistas. No quiero dejar
de pasar esta oportunidad para, como bien mencioné al inicio,
reconocer el interés y la participacion de destacados expertos,
panelistas y comentaristas que con el solo objetivo de contri-
buir con esta nuestra democracia, estan hoy presentes, como el
doctor Francisco Tavara, presidente del Jurado Nacional de Elec-
ciones, el doctor Fernando Tuesta Soldevilla, ex-jefe de ONPE,
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asi como también la doctora Rebeca Arias, Coordinadora Resi-
dente del Sistema de las Naciones Unidas y representante del
PNUD, del senor Alex Bravo, de la Secretaria de Asuntos Politicos
del Departamento de Cooperacién y Observacion Electoral de
la OEA, del senor Percy Medina, experto en temas electorales
de IDEA internacional, del senor Victor Rojas, Director Residente
del Instituto Nacional Democrético en el Pert, del sefior Oscar
Becerra, del Instituto Federal Electoral, IFE, de México, del senor
(arlos Cornejo miembro titular del pleno del Jurado Nacional
de Elecciones, del senor Alfredo Torres, presidente ejecutivo de
IPSOS Apoyo, del senor Gerardo Tavara, Secretario General de
la Asociacion Civil Transparencia, del sefior Eduardo Bruce, pre-
sidente ejecutivo del Instituto de Radio y Television, del sefor
Pedro Espinoza, experto en responsabilidad social empresarial y
director de Global Social Responsibility.

Senores participantes, gracias por su presencia en el Perd, gra-
cias también a las instituciones involucradas y comprometidas
en este evento como la Organizacion de los Estados Americanos

13

y el Jurado Nacional de Elecciones, asi como el Programa de las
Naciones Unidas para el Desarrollo. Gracias por acompanarnos
en este reto en el cual la ONPE esta inmersa, cual es la gestion
de la modernizacion del proceso de votacion. Actualmente en el
pais tenemos sistematizados lo que se produce antes del voto,
tenemos sistematizado lo que viene después del voto. Lo que
nos queda por implementar actualmente y queremos desarro-
lar es la votacion. Ese dia, que nosotros hemos denominado
la fiesta electoral o la fiesta democratica, quisiéramos que sea
electronico para poder nosotros entregar los resultados en for-
ma transparente, segura, confiable en el mismo dia, durante esa
misma oportunidad. Senoras y senores la ONPE por ello les da
la bienvenida a este seminario internacional sobre experiencias
comparadas en la implementacion del voto electronico. Esta-
mos completamente seguros de que de esta reunion obtendre-
mos mucha experiencia y esta experiencia sera trasladada para
generar mayor conciencia en la democracia.

Muchas gracias.
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Palabras de Francisco Tavara (Peru)

Muy buenos dias con todos y con todas, senor Mariano Cucho Es-
pinoza Jefe de la Oficina Nacional de Procesos Electorales ONPE,
senora Betilde Munoz-Pogossian Directora del Departamento
de la Cooperacion y Observacion Electoral Secretaria de Asuntos
Politicos de la Organizacion de Estados Americanos OEA, senor
Lothar Boksteen presidente la Autoridad de Votacion Electoral
de Surinam, senores miembros del pleno del Jurado Nacional
de Elecciones, representantes y expositores de los 6rganos
electorales de Colombia, Surinam, Costa Rica, Ecuador, Bolivia,
México, Panama. Senor Gerardo Tavara,
Secretario General la Asociacion Civil
Transparencia, sefor Fernando Tuesta
Soldevilla, ex-jefe de ONPE, senora
Fiscal Superior Presidente de la Junta
de Fiscales Lima,Ana Navarro, sefores
funcionarios de diversas instituciones
publicas, sefores representantes de
los partidos politicos, senores de los
medios de comunicacion, seforas y
senores, amigos todos. Esta no es una
coincidencia. Hoy tengo que formular
un saludo previo especial pues hoy dia
es el cumpleanos del doctor Mariano
Cucho Espinosa, y creo que es la mejor forma de celebrar un
cumpleanos trabajando en un evento tan importante como éste,
no solamente para ONPE, sino para el sistema electoral, para
la poblacion entera del Peru. Pero aparte de eso tenemos otro
cumpleanos, es cumpleanos también de la ley que dispone im-
plementar el voto electrénico en el Perd, asi que ha sido bien
escogida la fecha. Felicitaciones a ONPE.

Bien, decia Harry Truman lo siguiente: “Ningln gobierno es per-
fecto. Una las principales virtudes de la democracia, sin embargo,
es que sus defectos son siempre visibles y en los procesos de-
mocraticos pueden senalarse y corregirse”. Queria comenzar esta

Nosotros reiteramos que desde
el Jurado Nacional de Elecciones
apoyamos responsablemente la
implementacion gradual y progresiva
del voto electrénico, que como
sabemos cuenta con base normativa,
con rango legal”
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breve intervencion con esta cita por la trascendencia del mensaje
de un ex-presidente de los Estados Unidos. Debo también expre-
sar que es un honor para mi,en forma personal y como Presidente
del Jurado Nacional de Elecciones, tener a cargo las palabras de
inauguracion de este evento académico, organizado por ONPE y
OEAy resaltar que se trata de una muestra de la conexion plena
y real que existe actualmente entre los organismos que confor-
man o conformamos el sistema electoral, en el marco del respe-
to del ejercicio de competencias, tanto en temas referidos a los
procesos electorales como en eventos
académicos institucionales como éste.
EL doctor Mariano Cucho y el jefe de
RENIEC nos han acompanado en mu-
chos eventos organizados por el Jurado
Nacional de Elecciones.

El importante tema que nos convo-
ca hoy, este seminario respecto al
voto electronico (VE) como lo hemos
llamado, y que podria llamarse voto
informatico, se enmarca en lo que
yo llamé la modernizacion del siste-
ma electoral, que implica el uso de
nuevas tecnologias en actos electorales para, en el caso de la
votacion electronica, reducir el plazo de escrutinio, computo y
proclamacion de resultados que reclama la poblacion. Todo
ello sin desmedro de lo que prevé nuestra Carta Magna en el
parrafo del articulo 176 de nuestra Constitucion Politica del
Estado, a saber que: ‘el sistema electoral tiene por finalidad
asegurar que las votaciones traduzcan la expresion auténtica,
libre y espontanea de los ciudadanos y que los escrutinios sean
reflejo exacto y oportuno de la voluntad del elector expresada
en las urnas por votacion directa”. Creo que en este primer pa-
rrafo del articulo mencionado, que he leido, se expresa la razén
de ser, la mision, la esencia, del sistema electoral y que es el
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[1 Presidente del Jurado Nacional de Elecciones para el periodo institucional 2012-2016. Es Juez Titular
de la Corte Suprema de Justicia de la Republica del Pert, ex Presidente del Poder Judicial y de la Corte
Suprema de Justicia de la Republica y del Consejo Ejecutivo del Poder Judicial. Ex Jefe de la Oficina de
Control de la Magistratura. Magister por la Universidad Nacional de Trujillo,con mencién en Derecho Civil
y Comercial. Abogado graduado en la Universidad Nacional de Trujillo. Egresado de la Maestria en Politica
Jurisdiccional, de la Pontificia Universidad Catélica del Perd y del Doctorado en Derecho y Ciencia Politica,
de la Universidad Nacional Mayor de San Marcos.Es autor de textos, ensayos y articulos especializados, asi
como expositor, conferencista y panelista en numerosos eventos académicos nacionales e internacionales.

respeto a la voluntad ciudadana. Vivimos en un estado consti-
tucional y democratico de derecho que tiene como una de sus
principales caracteristicas el sometimiento de todos los pode-
res publicos, las personas naturales y juridicas, y los ciudadanos
al mandato de la constitucion y su ordenamiento normativo. En
este esfuerzo no se deben perder de vista dificultades como la
variada geografia peruana, su poblacién plurilingue, etc. pero
se considera que estas particularidades o tal vez inconvenien-
tes pueden ser superados, 0 podemos sobreponernos a ellos.
Experiencias en otros paises como las que se expondran en el
seminario nos pueden ayudar a plantear alternativas en tér-
minos tecnoldgicos v, sobre todo, en estrategias para legitimar
la votacion electronica concientizando a la ciudadania y a los
actores politicos para que logre asi simplificar y potenciar los
beneficios posibles del uso de esta modalidad de votacion.

Nosotros reiteramos que desde el Jurado Nacional de Eleccio-
nes apoyamos responsablemente la implementacion gradual
y progresiva del voto electronico, que como sabemos cuenta
con bases normativa, con rango legal. En tal sentido, la primera
disposicion complementaria de la Ley 28581, ley que establece
las normas para las elecciones generales del 2006 con fecha
del 19 julio de 2005 y publicada el 21, lo puso en vigencia.En
una disposicion complementaria autorizé a ONPE, la Oficina
Nacional de Procesos Electorales, a proceder a la implementa-
Cién progresiva y gradual del voto electronico e informatico o
cualquier otra modalidad tecnoldgica que garantice la seguri-
dad y confidencialidad de la votacion, la identificacion del actor,
la integridad de los resultados y la transparencia en el proceso
electoral. Posteriormente, un dia como hoy reitero, el 21 de oc-
tubre, entrd en vigencia la Ley 29603 que en su articulo unico,
una ley breve, autorizo a la ONPE para que, de manera auténo-
ma, establezca los procedimientos necesarios para la aplicacion
del voto electronico presencial y no presencial, dentro el marco
de lo dispuesto en la ley anterior. Para ello la facultd a emitir
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el reglamento para su implementacion gradual y progresiva en
un plazo no mayor de 60 dias calendario, contado a partir de la
fecha entrada en vigencia. Y asi cumplié ONPE con elaborar el
reglamento. EL 17 de diciembre del 2010 se publico, aprobo, y
publicd la resolucion jefatural respectiva del reglamento del
voto electrdnico, que es bastante exhaustivo en sus cuatro titu-
los, 48 articulos y seis disposiciones complementarias y finales.
Creo que es interesante para sentar las bases de este seminario
hacer una breve resena del contenido del reglamento. Confor-
me a ley de autorizacion se prevé que la ONPE sea la Unica
entidad responsable de elaborar el sistema del voto electronico
(articulo 4to del reglamento), y se establece la obligatoriedad
de la realizacion de simulacros por [a ONPE de acuerdo con los
parametros que dicho organismo establezca. Se prevé también
la necesidad de elaborar y aprobar planes de contingencia y
continuidad del voto electrénico.

Se encarga a ONPE ejecutar planes de capacitacion dirigidos a
los electores,miembros de mesa, y personal, con diversas estra-
tegias y medios. Se plantean etapas preclusivas para la emision
del voto electronico en la jornada electoral con ligeras varia-
ciones, en relacion con el voto tradicional o manual. Primero,
instalacion y sufragios, que incluye por ejemplo la posible im-
pugnacion de identidad o los mecanismos para emitir un voto
en blanco, o el pasar la pantalla sin emitir el voto. Aqui nos
permitimos precisar que consideramos que el voto en blanco
como el voto nulo son en algunos casos formas licitas de ex-
presion de voluntad que deben poder ser canalizadas por los
ciudadanos en la modalidad manual y también en la votacion
electronica. Luego, el escrutinio, que incluye el conteo o pro-
piamente el escrutinio electronico obligatorio, la impresion del
acta electoral y el posible cotejo de comprobantes fisicos con la
maquina, a solicitud de personeros o miembros de mesa. Tam-
bién la transmision de resultados desde la mesa de sufragio o
del centro de transmision de resultados. La obligatoriedad se
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entiende como la obligacion de concurrir al acto de sufragio a
emitir el voto en cualquiera de las formas posibles licitas.

Este reglamento conforme a su propia naturaleza requla tam-
bién detalladamente todo el proceso de votacion electronica,
que incluye las actividades preliminares al sufragio y las di-
ferentes etapas del proceso electoral. En el marco de ellas se
prevé, como no podia ser obviada, la competencia de de fis-
calizacion por parte del Jurado Nacional de Elecciones y la
denominada vigilancia electoral a cargo de supervisores de la
Defensoria del Pueblo, los observadores electorales y los per-
soneros técnicos de las organizaciones politicas en contienda o
las opciones sometidas a consulta.

Se incide también en una idea que es trascendental en el sufra-
gio, cual es el secreto del voto. Por ello se senala que el sistema
de voto electronico debe asegurar el secreto del voto sin que se
pueda relacionar al elector con éste o con el voto. Con el nuevo
marco que establece el voto electrénico, se enumeran los dere-
chos y prohibiciones del personero de mesa. Cuando se emplee
el voto electronico, sin embargo, para permitir su monitoriza-
cion y dar confianza a los actores, se establece que la ONPE les
entregara el software necesario a las organizaciones politicas,
organismos de observacion, entidades del Estado y de la socie-
dad civil, que lo soliciten para ir consolidando su legitimidad
y mayor aceptacion y trasparencia sobre todo. Ademas, con el
mismo objetivo, debera contratar un sistema de auditoria, se-
gun estandares internacionales. Segun la norma autorizativa, la
ONPE determinara el plan de implementacion y las circunscrip-
ciones en que se utilizara el voto electronico de manera gradual
y progresiva. Importante es aqui reflexionar respecto a que con
el voto electrénico desaparecera, desde mi punto de vista, des-
aparecera por fin, ese rezago decimondnico de nuestro sistema
electoral, que creo no existe en ninguin otro pais, de la absurda
imposicion de redactar y suscribir cinco ejemplares manuscritos
de actas electorales. Esto debe pasar a la historia de nuestro
sistema electoral, al museo. Tenemos un hermoso museo del
Jurado Nacional de Elecciones, una magnifica muestra de lo que
fue pero que ya no debe ser. Una reflexion, sin embargo.

Nosotros consideramos que hay determinados temas pendien-
tes, que hay que revisar este reglamento en forma consensuada
entre ONPE, el Jurado Nacional de Elecciones y RENIEC. Las le-
yes 0 normas de rango legal que habilitan la implementacion
o requlacion del voto electronico deben brindar algunas pautas
minimas de contenido, con intervencion de los demas organis-
mos constitucionales del sistema electoral. Dada la trascen-
dencia de la implementacidn de este voto, un cambio radical
sustancial de 180°, como es el voto electronico, no puede cenir
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toda su organizacion y diseno a la sola participacion de ONPE.
Dadas también las buenas relaciones que tenemos actualmen-
te, que otorgan sinergia al sistema, creo que debemos revisar
en forma conjunta este reglamento y perfeccionarlo en los me-
jores términos, respetando nuestras respectivas competencias.
Esto va a permitir, por ejemplo, también dar respuesta sisté-
micamente a posibles cuestionamientos que pudiesen surgir y
que de hecho ya se escuchan, por parte de algunos politicos
fundamentalmente. O sea, la respuesta la daria el sistema, no
solamente ONPE. Por ejemplo, la exigencia constitucional de
escrutinio publico y, por ello, prever el cotejo de lo registrado
por la maquina electrénica con el soporte fisico en papel, sin
supeditarlo al pedido de personeros o un miembro de mesa.En
estricto pareceria tratarse de una cuestion que debe realizarse
en la integridad de mesas pero podria cumplirse razonable-
mente si se efectdia en un nimero importante de las mesas de
sufragio instaladas, en un porcentaje o0 una muestra que, con ri-
gor estadistico y cientifico, despeje de manera racional, objetiva
y convincente cualquier duda o inquietud.

Debe plantearse la necesidad de implementar una posible re-
gulacion para las eventuales controversias que pueden surgir
también y canalizar los medios impugnatorios llegado el caso.
Como propuesta también el Jurado ha planteado ya en el c6-
digo electoral presentado ante el Congreso de la Republica, la
regulacion del tema del voto electronico, basada en dos prin-
cipales lineamientos. Primero una regulacion flexible, capaz de
abarcar las distintas opciones por una determinada tecnologia
y sequndo una legislacion de minimos, que garantice los prin-
cipios constitucionales del acto de sufragio, fundamentalmente
escrutinio publico, privilegiando también la conservacion del
voto siempre que sea posible. Digamos que también hariamos
algo en el proyecto de cddigo electoral en cuanto al voto elec-
tronico. Se considera también la progresividad y gradualidad en
la implementacion de éste, como lo hace el marco normativo
vigente. Se reconoce las distintas formas de votacion electroni-
ca, mecanismos electronicos para el conteo de cédulas, la urna
electronica, utilizacion de mecanismos no presenciales, etc. Este
Ultimo caso, se considera que debe tratarse de una decision que
responda a un consenso de los tres 6rganos electorales, para
determinar que existen las suficientes garantias para su uso
respecto de, entre otros aspectos, la sequridad, el secreto de
votacion, la identificacion del elector, la integridad de los re-
sultados y la transparencia del proceso electoral. Sobre todo
se debe cuidar la constitucionalidad de este nuevo método de
votacion. Se propone contar en todos los casos con un soporte
fisico, el “papel’, para la votacion electronica presencial me-
diante la emision del “vouchers” o comprobantes de votacion,
por dos razones. Primero, para garantizar el escrutinio publico
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conforme lo exige el articulo 185 de la Constitucion y,sequndo,
para facilitar que la ciudadania internalice paulatinamente la
votacion electrénica como mecanismo confiable para la elec-
Cion de sus autoridades.Ademas, para legitimar esta modalidad
de voto,y que la poblacidn confie en que es un sistema transpa-
rente, se prevé la exigencia de la ley de contar con un plan de
contingencia, llegado el caso. Se precisa también que el voto
se considera validamente emitido cuando el elector ordena al
sistema el registro de su voto, presionando la opcion corres-
pondiente. Por su parte,en el Codigo Procesal Electoral también
existen normas. Se plantea alli que cada organismo ejerce una
funcion reglamentaria en el ambito de su competencia, ONPE
para la organizacion y el Jurado para la fiscalizacion y resolu-
Cién de controversias. Se prevén algunas alternativas en caso
de que el elector manifieste que el soporte fisico de papel no
expresa su voluntad lo que llevaria, en dicho supuesto, que tal
vez nunca se presente, a la nulidad del voto emitido.

Se trata entonces s6lo de algunas propuestas que se someten
a consideracion del auditorio y que nos llevara probablemente
a importantes debates en el sistema electoral y con otros ac-
tores. Siempre con la finalidad de analizar cuales deben ser la
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regulacion y los mecanismos de implementacion de la votacion
electrdnica, perspectiva que, en todo caso, va a quedar mas que
enriquecida con los aporte de los expositores que estaran, que
estan ya aca presentes en estos dos dias del seminario y, dada
la alta calidad y la calificacion profesional de los expositores,
creo que va a ser un éxito. En cualquier caso, coincidimos con
una reflexion que en su momento efectud sobre este tema la
OEA al indicar que “la importancia de consensos en la sociedad
para la implementacion de estas tecnologias es vital. Esto es
fundamental, por lo que como organismo electoral responsable
y transparente, el Jurado Nacional de Elecciones apoya a ONPE,
al doctor Mariano Cucho, en su gestion en todo lo que sea po-
sible en esta tarea de arribar a consensos. Quiero hacer una
pequena digresion, con todo respeto. Manana debo viajar a la
Argentina para asistir al proceso electoral como observador, lo
que no me va a permitir estar presente, como hubiese querido,
con los panelistas. Expreso mis excusas a la ONPE y al audito-
rio. Con esta reflexion declaramos formalmente inaugurado el
“Seminario Internacional sobre Experiencias Comparadas en la
Implementacion del Voto Electronico”.

Muchas gracias a todos.



[l Expositor:

Robert Krimmer (Austria)

Asesor principal sobre nuevas tecnologias de votacion de la
Oficina de Instituciones Democraticas y Derechos Humanos
del Departamento de Elecciones (OSCE/ODIHR) en Varsovia,
Polonia. Editd y publicd varios libros, asi como articulos sobre
el tema y ha trabajado como experto en elecciones en todo el
mundo.Antes de su compromiso con la OSCE / OIDDH, fundd y
presidio E-Voting.CC, inicid la serie bianual eVote, conferencia
celebrada en Bregenz, Austria, y ha trabajado como experto
para el Consejo de Europa en el Comité Ad-Hoc sobre Demo-
cracia Electronica que prepard la Recomendacion 2009 (1)
sobre el mismo tema. Estudio en la Universidad de Tecnologia
de Tallin (Estonia), la Universidad de Viena WU de Economia
y Empresa (Austria) y la Universidad de Nueva York (EE.UU.).
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Tema 1:
VISION DE LAS TIC EN EL SIGLO XXI Y ELVOTO ELECTRONICO

Expositor Robert Krimmer (Austria)

Buenos dias.

Es un gran placer para mi estar aqui hoy dia y quisiera agra-
decerles también por la invitacion y siempre es fantastico ir a
paises diferentes y poder hablar del tema que nos gusta tanto,
que esta tan en nuestro corazon y en el que trabajamos coti-
dianamente.

Lo que les voy a decir hoy es para tratar de traerles la expe-
riencia que tenemos en Europa trabajando con esta nueva tec-
nologia de transformar las elecciones a través del uso de las
tecnologias de informacion y comunicacion y darles una idea
de lo que hemos aprendido hasta el

momento en este aspecto.

Entonces, quisiera comenzar con
una cita de hace bastante tiempo, de
hace 88 anos, cuando David T. Suc-
kerman estaba tratando de hacer un
estudio de factibilidad para el Parti-
do Republicano del Estado de Nueva
York, y estaban en una posicion bas-
tante parecida a la de ustedes hoy
dia. Estaban pensando cémo hacer
sus elecciones mas eficientes. Cdmo
podian contar los votos mas rapido,
como podian darle mayor sequridad a sus elecciones.Y él es-
taba escribiendo un estudio para el partido y lo que pueden
ver aqui es uno de los puntos que ya habia identificado en
esta época.

“Presumiblemente, la maquina de votacion si requiere un acto
de fe por parte del votante porque no puede ver la operacion
interna de la maquinaria. En cambio, cuando esta ante un pa-
pel, se registra, vota y listo”.

Presumiblemente, la maquina de
votacion si requiere un acto de fe
por parte del votante porque no
puede ver la operacion interna de la
maquinaria. En cambio, cuando esta
ante un papel, se registra, vota y listo”
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Esto describe lo que tiene que ver con el voto electronico. To-
dos conocemos los papeles. No podemos tocar en cambio la
parte interior de una computadora, los unos y ceros, y esto lo
hace dificil. Su voto va a ser recibido por la computadora y lue-
go se contabilizara. Esta persona tendra que tener mucha con-
flanza, y le puede ser muy dificil entender esto.Entonces, hay
que hacer grandes esfuerzos para explicarselo a las personas.
Y esto ya era un problema hace 88 anos; y también hoy en dia.

Les voy a dar algunas ideas de nuestro trabajo. Trabajo para
la Organizacion de Seguridad y Cooperacion en Europa que
reline, tras el fin de la Guerra Fria, a los estados occidenta-
les y orientales del Pacto de Varsovia
y a los estados de la OTAN. Uno de
los elementos cuando cay6 el muro
de Berlin es que, cuando se trata de
establecer, la democracia siempre se
necesita que los colegas revisen las
elecciones que es lo que quiero pre-
sentar y luego ver la experiencia que
tenemos de observar el voto electro-
nico con estas nuevas tecnologias de
votacion, como las llamamos, y tam-
bién darles una idea de la metodolo-
gia para hacer esto.

Y, finalmente, algunas ideas de lo que hemos aprendido de esas
experiencias y cuales son las areas que se deben mejorar. Eso
significa que hay muchos paises que han adquirido ya experien-
cia pero que todavia hay mucho que hacer para hacerlo perfecto.

¢Por qué puede hacerlo mi organizacidn? Tenemos este docu-
mento de Copenhague, un acuerdo de los 87 paises que par-
ticipan en la OSC que comprende practicamente todos, desde
Vancouver hasta Vladivostok, basicamente el hemisferio norte.
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Pueden pensar en la OSC como la OEA de una parte huérfana
del mundo y este documento consagra las principios basicos
de las elecciones libres, secretas, universales pero también
consagra un principio importante de la observacion de las
elecciones. Cada estado participante de la OSC es invitado
a observar unas elecciones de manera muy similar a lo que
tienen aqui.

Basandonos en este mandato desarrollamos nuestra propia
tecnologia. Lo hicimos porque la observacion de las eleccio-
nes puede crear confianza para los que compiten o, digamos,
los que participan en las elecciones, y para la gente, porque
podemos mejorar a integridad del proceso al estar presen-
tes.Y, por supuesto, podemos ayudar a evitar fraudes posibles
o intimidacion a los votantes, algo que no sélo es necesario
en las elecciones en papel sino también en las elecciones
electronicas.

Entonces, ;como hacemos esto? Primero que nada, no nos im-
porta cudl es el resultado de una eleccion. Solamente estamos
preocupados sobre como van las elecciones, cdmo se hacen.
Que los resultados se consignen honestamente. No nos inte-
resa si gana el partido del gobierno o la oposicion. Luego, la
base de nuestra observacion es en realidad un estandar in-
ternacional, el documento de Copenhague y documentos de
las Naciones Unidas y del Consejo de Europa. Una manera en
que ayudamos a los estados participantes es dandoles reco-
mendaciones, es decir, como pueden mejorarse realmente las
elecciones ;Como es que lo hacemos?

Hemos desarrollado un ciclo de observacion de elecciones.
Normalmente vamos en misiones de evaluacion de las nece-
sidades unos cuatro meses antes de las elecciones para ver
si es Util venir a un pais a observar las elecciones. Vamos a
observar pero no es posible. Por ejemplo, cuando se eligid al
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nuevo Papa, no pudimos observar porque esas elecciones no
son publicas. Creo que el Vaticano es un estado miembro de
la OSC.Es el tnico pais donde no hemos estado para observar
una eleccion. Esta mision de evaluacion de las necesidades
saca una recomendacion sobre qué tipo de mision tiene que
ir a un pais. Ya sea una mision de observacion de elecciones
completa con 400 o 500 observadores, como la que ha ido a
Ucrania o a Georgia recientemente, 0 si es una pequena mision
de expertos con ciertos objetivos como la que mandamos a
Noruega. Nuestro colega Knorr les podra hablar de sus expe-
riencias en observacion mas tarde hoy.

Entonces, emprendemos nuestra misién unas 5 o 6 semanas
antes del dia de las elecciones. EL dia antes de las elecciones
hacemos una declaracion publica que da una indicacion de si
este proceso es libre y justo o,como Lo decimos, cumple con las
normas internacionales.

Dos meses después de la ultima actividad en el pais, produ-
cimos en realidad lo mas importante, que es el reporte final y
que contiene toda la experiencia que hemos tenido en el pais
y lo que recomendamos para mejorar las elecciones.Y esto es
algo muy Util para ustedes realmente porque lo que sea que
yo les diga ahora en esta presentacion se documenta también
en un informe sobre distintos paises y se puede ver en nuestra
pagina web gratuitamente. Desgraciadamente estan sélo en
inglés pero con un traductor podran leerlo o si pueden leer
inglés no seria un problema.

Y, por ultimo, también ayudamos a los estados participantes a
implementar estas recomendaciones. Entonces, en un dialogo
continuo sobre cdmo se puede implementar algo podriamos
recomendar tener una comision especializada para el voto
electronico y luego tenemos un dialogo con los paises partici-
pantes sobre cual es la mejor manera de hacerlo.
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Regresemos a nuestro tema de debate de hoy que es el voto
electronico. ;Qué es lo que quiere decir? Para nosotros el voto
electronico es todo aquello en lo que se use computadoras y tec-
nologia de la informacion y la comunicacion para emitir, contar,
o tabular un voto. Es una definicion muy amplia y enriquecedo-
ra pero voy a hacerla mas practica. En realidad hay tres formas
principales de tecnologias de votacion electronica.A la izquierda
pueden ver los escaneres de cédulas que cuentan votos. Es la
manera mas simple de votacion electrénica porque no interfiere
con el votante, solamente cuenta los votos. La del medio, la que
se llama maquina de votacion de reporte electronico, no sola-
mente emite el voto sino que también cuenta el voto. Hay dos
procesos y ambos son secretos. Y aqui a la derecha tenemos el
voto por internet. En el voto por Internet se tiene que identificar
el votante, ver cual es su identidad,y tiene que emitir el voto,que
debe ser secreto. Ahora, ;como se juntan estas dos cosas, que
estan separadas en las votaciones en papel?

Uno va a la mesa de votacidn, se identifica, le entregan la bo-
leta, va a la cabina, llena su papel en un proceso totalmente
andénimo y luego lo pone en el anfora. Entonces hay una se-
paracion del proceso de identificacion y del proceso de voto
secreto. En Internet todo esta junto y se necesitan procedi-
mientos técnicos muy complicados para asegurar que el voto
secreto esté garantizado.

Van a escuchar mas al respecto después. Esto lo hacen los tres
tipos de tecnologias de votacion electronica. ;Qué es lo que he-
mos aprendido del uso de estas tecnologias? Para nosotros es
muy claro que con las nuevas tecnologias de votacion -el voto
electronico- no se puede llegar al mismo nivel de comprension,
aceptacion universal, confianza y sequridad que con el papel. EL
papel es mas facil de entender para todos. No se necesita ex-
plicar matematicas ni criptografia, es algo que se entiende muy
facilmente. Pero se tiene que hacer mucho esfuerzo en expli-
car a todos los votantes para que realmente entiendan lo que
esta sucediendo con el voto electronico. Esto significa que como
encargados de implementar la votacion electronica tienen que
tener mucho cuidado por una razén muy importante: hay que
tener una necesidad, una cierta funcionalidad, una razon por la
que quieren implementar el voto electrénico.Y eso tiene que ser,
por ejemplo, que tienen que contar muchos votos, que tienen
que contar votos muy complicados, que tienen que dar apoyo
a personas con discapacidades o con problemas para ver, por
ejemplo ayudarlos a leer el voto o también cuando tienen vo-
tantes que viven en el extranjero a quienes realmente resulta
muy complicado regresar para las elecciones.Hay que considerar
con cuidado si se introduce esta tecnologia, porque va a ser com-
plicado para el votante y tiene que haber un beneficio claro de
por qué tienen que hacerlo.

Y, por Gltimo, cuando implementan la votacion electronica ne-
cesitaran confianza en la administracion de las elecciones.Esta
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no ayuda realmente a construir la confianza porque cuando
las cosas son complicadas, lo primero que surge es la sospe-
cha.”;Por qué lo hacen, por qué hacen que esto sea mas com-
plicado?” Para mi como votante es importante el entender el
proceso de votacion, entonces tengo que tener realmente una
confianza en la organizacion para introducir esta tecnologia
que hemos observado hasta ahora.

Hemos estado en 24 misiones en 13 paises en Europa y en
Asia central donde hemos observado la votacion electrnica:
Albania, Bélgica, Estonia, Francia, Kazajistan, Letonia, los Pai-
ses Bajos, Rusia, Suiza, Estados Unidos. He estado dos veces
en algunos otros sitios también. En fin, ésta es la experiencia
compilada.Si quieren leer sobre cada una de estas consultorias
0 experiencias, todas estan en nuestra pagina web y pueden
leerlas mas en detalle, pero ahora quisiera entrar un poquito
en cosas mas especificas.

Aqui, en este mapa, podemos ver donde hemos estado y he
utilizado varios colores para mostrarles que usualmente no es
una sola tecnologia la que se usa en un pais, sino mas de una
tecnologia. A veces el voto por Internet es para los que viven
en el extranjero. A veces se usa el escaner de votos cuando los
votos son complicados. A veces son solo los escaneres porque
permiten contar facilmente, como en Letonia, donde tienen un
programa simple disponible para todas las comisiones de elec-
ciones y pueden usar un escaner normal,nada especial, simple-
mente se les pone a disponibilidad. Entonces, hemos descrito
todas las experiencias en un folleto que es el Manual de Ob-
servacion de Votos Electronicos. He traido algunas copias. Si se
me acercan mas tarde puedo entregarselas para que vean lo
que hemos escrito.

En “Principios para la Observacion del Voto Electronico” expli-
camos cdmo funciona nuestra mision, nos fijamos en el contex-
to en que se utiliza esta tecnologia, nos fijamos en los asuntos
especificos del voto electronico y luego les damos algunas
ideas de lo que los observadores de corto plazo, como nuestro
colega argentino, podran hacer cuando estén aqui para el dia
de las elecciones.

Y esa también es una experiencia importante que ustedes han
tenido porque sdlo si tienen una tecnologia que funciona en
un contexto, no significa que trabaja bien en otro pais, por la
constitucion, la tradicion legal, la experiencia politica de un
pais. Quizas funcione ahi la votacion electronica, pero en otro
pais con diferente tecnologia con un concepto politico dife-
rente de como se hacen las elecciones puede ser completa-
mente diferente. Entonces, no se puede tomar una tecnologia
de otro pais traerla a su pais e implementarla. Siempre hay
que adaptar, siempre hay que tener el propio sistema. Incluso
si se copia un poco la experiencia de otros, hay que adaptarla
a la propia experiencia. Entonces en la mision de observacion
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de elecciones no tenemos un experto que trabaja en electro-
nica, sino un equipo que lo entiende por completo y tratan de
trabajar juntos.

Hemos decidido entonces ciertos principios para el uso del
voto electronico y quizas se pregunten por qué esto se parece
tanto al voto en papel. Secreto, integridad, igualdad, universa-
lidad, transparencia, rendicidon de cuentas, confianza publica.
En realidad, se ve como la votacion en papel y de hecho es
igual que la votacion en papel, incluso si se usa la votacion
electronica, se aplican todas las mismas regulaciones que en el
caso de la votacion en papel y se tiene que interpretar quizas
algunas regulaciones de una manera diferente a cuando no se
tiene papel, pero en la practica, ya sea electrénica o en papel,
tienen que cumplir las mismas normas.

Déjenme entonces comenzar a ver el contexto. El contexto sig-
nifica cual es el entorno general en que se usa la tecnologia.
Es importante como se toman las decisiones. Lo que he visto y
oido hoy me suena muy parecido a lo que normalmente le de-
cimos a un pais cuando vamos ahi.La implementacion gradual,
por ejemplo, de tomar las decisiones lentamente, de observar
experiencias, analizarlas y luego decidir como se avanza. Esta
toma de decisiones es crucial para proceder de manera muy
consciente y cuidadosa al principio.

También es importante ver cudl es la tradicion legal y el contex-
to legal del pais y adaptarlo y ver cuales son las regulaciones
mas claras para el sistema.Si no hacen esto antes de comenzar a
usar el voto electronico van a estar totalmente en las manos de
los proveedores de voto electronico porque ;qué diferencia hay
entre las cédulas de papel y el voto electrdnico? Las de papel se
imprimen pero con las maquinas electrénicas uno no puede ir
a donde un técnico de computo y comprarlas asi como sus ser-
vicios. No se pueden comprar en cualquier sitio,y se tiene que
tratar de un experto. No se puede tercerizar a cualquier compa-
nia de computo. Hay que tener muy buenas leyes, regulaciones
y tener las cosas bajo control para ser el jefe, de tal manera que
ustedes controlen las maquinas de votacion electronica y no vi-
ceversa, y tendrian que probarle a los votantes que esas maqui-
nas cumplen con las elecciones y las regulaciones.

EL sistema electoral también es algo importante. Si ustedes
tienen un sistema electoral muy complicado, entonces puede
ser dificil mostrar la balota de papel en la computadora. En mi
propio pais tenemos elecciones donde tenemos folletos de 40
0 50 paginas que tenemos que leer para las elecciones.Es bien
dificil mostrar esto del mismo modo en una computadora, o
podria también ser mas sencillo. Pero en fin, tienen que anali-
zar qué significa esto.

También es importante hacer participar a todas las partes in-
teresadas en el voto para que todos decidan cuidadosamente,
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no solamente la élite politica, la parte legal, los jueces, sino
también los ciudadanos y que todos los que estén involucra-
dos con las elecciones participen en esta toma de decisiones.

Cuando hablamos de la votacion electronica en detalle, el si-
guiente paso en su primera experiencia, después de que han
tenido que tomar la decision, es la adquisicion. La adquisicion
significa que tienen que comprar el equipo y es muy importan-

te tener claro el principio mas importante para las elecciones.

Tienen que ser sumamente transparentes. Tienen que tener re-
quisitos claros. Una comprension clara de lo que las companias
tienen que entregarles. Tienen que tener contratos muy buenos
con ellos para asegurarse de que ustedes realmente reciben lo
que quieren y no que digan después: “Bueno nuestras maquinas
no pueden mostrar 50 candidatos, solo 49 candidatos, aunque
tenemos 50 registrados”. Entonces ;qué va a pasar con éste Ul-
timo? Por eso, hay que tener mucho cuidado. Cuando se hace
la adquisicion debe ser algo con lo que se pueda trabajar. La
administracion electoral es importan-
te. ;Cémo va a ganar la experiencia
Su propia organizacion para operar
las maquinas de votos? Podria quizas
no ser un problema para ustedes a
nivel nacional, pueden tener expertos
pero jcomo le van a decir al centro de
votacion en un sitio lejano en el pais
donde nunca han usado computadoras
o las han visto muy raras veces, cdmo
van a usar las maquinas de votacion
y si seran competentes para manejar-
las? La compania proveedora no pue-
de ir a cada uno de los lugares, sino
seria la compania [a que se ocupa de administrar las elecciones.
No, tiene que ser el jurado electoral el que las administre, inclu-
so en los sitios muy lejanos, muy rurales donde la gente no esta
acostumbrada a usar las computadoras.

La votacion electronica puede ser muy dificil cuando no so-
lamente tienen elecciones en el centro de votacion sino que
también dan soporte al voto por Internet. Se puede participar
no solo en las anforas, sino también por Internet y tienen que
asegurarse de que nadie vote dos veces, primero en las anfo-
ras y luego en Internet. Entonces, tienen que tener un registro
centralizado del voto al que todo el mundo esté conectado
para asegurarse de sea asi.Esto es un desafio muy grande. Otra
manera de hacerlo es a través de modos muy inteligentes de
determinarlo con tarjetas de elegibilidad, como han hecho en
Suiza,y tener planes de contingencia.

Respecto de los proveedores, ya les he dicho que es impor-
tante que las elecciones sean un deber de las organizaciones
publicas y no de una organizacion privada. Ellos solamente los
apoyan a ustedes.

La votacion electrénica puede ser muy
dificil cuando no solamente tienen
elecciones en el centro de votacion

sino que también dan soporte al voto
por Internet. Se puede participar no

solo en las anforas, sino también por

Internet y tienen que asequrarse de

que nadie vote dos veces, primero en
las anforas y luego en Internet”

24

Ahora, sobre la capacitacion de los funcionarios y la educacion
de los votantes, la entidad electoral tiene que saber cdmo usar
las computadoras, pero también los votantes. Todos los votan-
tes tienen que saber como usar las maquinas y no tener miedo.
Y, de hecho, no pararse delante de la maquina de votacion y
pensar durante 15 minutos cdmo usarlas y no tener que pedir
ayuda porque de repente alguien presiona el boton por ellos
y ésa no es la idea. El voto tiene que ser libre, sin interferencia
de un tercero. El secreto del voto puede ponerse en peligro.
La utilizabilidad: tiene que ser tan facil de usar como el papel.
Si toman eso como una medicion, no debe ser dificil. Debe ha-
ber pruebas publicas que deben tener un escrutinio real del
publico general en las maquinas. En cuanto a la certificacion,
debe existir un tercero que controle que las maquinas funcio-
nen.No es una solucion tener simplemente una compania que
le pone un sello a la maquina, tienen que tener alguien com-
petente en el pais que realmente pueda verificar sus acciones
como entidad electoral y asegurar que los sistemas realmente
funcionen: verificabilidad, un concep-
to muy nuevo en el area de la vota-
Cion de Internet.

Hemos hablado ya de los “vouchers”
o comprobantes, del rastro verifica-
ble de los votantes. Que los votan-
tes puedan ver en el papel como la
maquina ha registrado su voto. Esta
verificabilidad es un nuevo desarrollo
en la votacion electrénica. Las audi-
torias estan para ver si se siguio bien
los procedimientos y también algo
que es importante es el acceso de los
observadores a las maquinas de votacion electronica. No nos
ayudan a nosotros observadores si ustedes exigen un acuer-
do de no divulgacion y podemos ver todo pero no podemos
reportarlo. La observacion no es para eso. La observacion es
para informar lo que realmente ocurrio, entonces tenemos que
tener acceso libre a cada paso del proceso electoral y eso no
cambia ya se trate de voto en papel o electronico.

;Cual es nuestra experiencia general respecto de la votacion
electronica? La programacion del tiempo es un gran reto. En
el ciclo de observacion electoral venimos a un pais sélo 4 me-
ses antes de las elecciones. Usualmente es cuando la mayor
parte de las preparaciones ya se han hecho, se ha adquirido
los sistemas, se han hecho las pruebas, se ha configurado las
maquinas de votacion. Es muy diferente que para la votacion
en papel. Tenemos que tener expertos en nuestros equipos.
Hemos escuchado ya que tienen expertos en los distintos
equipos de observacion. Nosotros no nos podemos dar este
lujo para nuestras misiones. Los podemos enviar a misiones
muy delicadas cuando hay votacion en Internet como en Suiza,
Francia o Noruega. Tenemos que tener un enfoque integrado.
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Nuestros expertos deben todos entender cdmo se procesa la
informacion y tenemos que compararla con el proceso basa-
do en papel, porque la mayor parte de nuestra observacion se
basa en papel. En realidad, la votacion en papel ha existido ya
por mas de 200 anos o en algunas areas mas de 2000 anos. EL
voto electrénico lo propuso ya Thomas Edison hace 150 anos

para la votacion electronica al Congreso de los Estados Unidos.

Se trata, sin embargo, de una tecnologia muy joven, muy nueva
y tenemos muchisimas recomendaciones adicionales. Cuando
hay votacion electrénica en un pais tenemos que duplicar o
triplicar nuestras recomendaciones en comparacion con la vo-
tacion en papel.

Como ven, es algo que todavia se esta desarrollando e incluso
paises que lo han usado por varios anos, e incluso décadas, to-
davia pueden aprender de una revision externa sobre como ha-
cerlo mejor.Y tenemos mucho que hacer con el sequimiento. Tra-
bajamos con los estados participantes y los tratamos de ayudar
a implementar esas recomendaciones.

Donde vemos un lugar para las reco-
mendaciones es en la ley. La ley nor-
malmente dice por favor introduzcan
la votacion electronica y para el resto
fijense en el proceso basado en papel.
Asi no debe ser.La ley debe tener los
mismos principios para voto en papel
y electronico, pero luego debe tener
lineamientos muy detallados para la
configuracion, el inicio, la detencion,
el conteo y es muy importante lo que
hemos aprendido en la observacion y
supervision de los estadounidenses: la destruccion es suma-
mente importante.

Las computadoras pueden tener copias de las cédulas y man-
tenerlas por mucho tiempo, pero uno no mantiene las cédulas
de papel por 20, 30 o 40 anos; se destruyen luego de un cierto
tiempo y eso debe ser igual para el voto electronico. En cierto
momento tienen que deshacerse de los votos, quizas s6lo mante-
nerlos durante el periodo legal en el que deben existir todavia.

Las personas que operan las maquinas también pueden come-
ter errores y las computadoras también cometen errores,asi es
que tienen que tener regulaciones para las votos nulos.A veces
las computadoras tienen un formato de archivo incorrecto y la
ley no dice nada sobre la no remocion de votos para la vota-
Cion electronica y también tiene que verse cdmo se procesan
los datos personales.

Asimismo, es importante, y lo digo por una experiencia que tu-
vimos, la supervision, la capacidad de la entidad electoral de
verdaderamente controlar el proceso. Aqui tenemos a menudo

Las computadoras pueden tener
copias de las cédulas y mantenerlas
por mucho tiempo, pero uno no
mantiene las cédulas de papel por
20, 30 0 40 anos; se destruyen luego
de un cierto tiempo y eso debe ser
igual para el voto electronico”

serias preocupaciones porque los proveedores, las companias
privadas, dominan demasiado la votacion electronica. Esto es
muy importante. Se necesita mucha competencia del lado de la
entidad electoral y darles la capacidad y el dinero para controlar
a las companias privadas que estan haciendo el trabajo que se
quiere que hagan. Entonces hay mucho trabajo de su lado y no
pensar que la compania privada va a resolver todo el problema.

Y lo que también tienen que pensar, cuando tienen su propia
computadora, es que ustedes son sus propios administradores.
Con una computadora pueden hacer todo, cuando saben hacer-
lo,y eso es realmente un problema porque las computadoras
no conocen el principio de los 4 ojos, de tener dos personas
operando una computadora. Asi es que ustedes tienen que
asegurarse de que hay ciertos procedimientos que solo dos
personas pueden hacer y eso es muy importante.

También el plan de contingencia en caso de desastre, la re-
cuperacion. ;Qué pasa si se va la
energia? ;Qué pasa si el area de
almacenamiento donde estan to-
das las maquinas de votacion se
incendia justo antes de las elec-
ciones, antes de que hayan distri-
buido a todas las regiones? ;Qué
cosa va a pasar? ;Tienen cédulas
en papel para reemplazarlos?
¢Tienen procedimientos para eso?
Hay que tener un cronograma.
Esto es algo se tiene por supuesto
en las elecciones en papel pero
también se necesita en las vota-
ciones electronicas. Se necesitan plazos, por ejemplo, si tengo
que cambiar algo, si la computadora no funciona, si tengo que
instalar Windows.

Tienen que tener plazos de cuando tienen que estar listas las
cosas. Deben pensar en ofrecer interfaces en distintos idiomas.
Cuando tienen minorias locales, con las computadoras es muy
facil darles soporte. Hemos encontrado a veces que en el razo-
namiento politico se aducia que con las computadoras no se
daba soporte a las minorias, aunque en realidad es muy facil
hacerlo en las computadoras con otros idiomas.

La verificabilidad es también un asunto importante y hay que
pensar en que la integridad del secreto es importante. Incluso
cuando se trata de computadoras que pueden tener sistemas
muy sofisticados, a veces tiene que ver con las credenciales del
votante. Cuando quieren usar la votacion por Internet los votan-
tes tienen que identificarse y hay que pensar con mucho cuidado
como se hace. Se les da una clave secreta y la envian por correo
electrénico. Quizas el proceso mas peligroso no sea la votacion
por Internet misma, sino el hecho de enviar hojas de informacion
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para los votantes Es ahi donde reside todo el secreto. Entonces
a veces con la votacion por Internet en algunas areas peligrosas,
se cambia a Ultimo momento la fecha de votacion.

Y también las pruebas, tienen que tener pruebas publicas de
escrutinio que todo el mundo pueda verificar. Tienen que te-
ner transparencia plena aqui. Que puedan mostrarle al publi-
co que ustedes estan haciendo un buen trabajo. Entonces no
sean timidos, publiquen todo lo que puedan. Escuchen todos
los principios de gobernabilidad que hayan escuchado, adop-
tenlos y muestren disposicion a publicarlos. No los retengan,
diganselos a todos.

Quisiera ahora a esbozar una conclusion. Cuando hablamos de
la votacion electronica, hay que tener en cuenta que se tiene
que tener los mismos principios garantizados que con la vota-
cion en papel. Tienen que tener elecciones libres, secretas, el
Unico problema es que quizas la votacion electrdnica se imple-
mente de una manera diferente que en el papel pero son las
mismas normas que hay que cumplir.
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EL cronograma es un desafio dificil. Cuando se introduce la
votacion electronica se necesita dos o tres veces mas tiempo
de lo que uno piensa. No sean timidos en posponer algo cuan-
do no esté listo. No es bueno apurar las cosas con la votacion
electronica, lo Uinico que van a tener como resultado es fallar y
cuando fallan una vez, todos los esfuerzos que han realizado en
el pasado pueden desaparecer porque el publico puede perder
la confianza. Construir la confianza es algo dificil, se construye
paso a paso, se gana con el tiempo pero se pierde en un instante.

Entonces se necesita mucho esfuerzo con las votaciones
electrénicas, no con un solo experto sino de todos ustedes
juntos. Y tienen que tomar el contexto en consideracion y
las especificidades de la tecnologia. No pueden tomar la
tecnologia de un pais e importarla simplemente. Tienen
que tener su propia solucion para adaptar la tecnologia y
aprender de otros paises. Es muy importante encontrar su
propia solucion.

Muchas gracias por su tiempo. Espero verlos de nuevo.
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Comentarios de Betilde Munoz-Pogossian (Venezuela)

Hola a todos. De nuevo en este panel que va a abocarse a la
discusion y reflexion sobre el uso de tecnologias en el siglo
XXI'y el voto electronico, en especifico, que es el tema que
nos convoca. Nos pidieron en la organizacion de la agenda que
diéramos algunas reacciones, algunos comentarios y compar-
tiéramos algunas experiencias en relacion al tema luego de la
excelente presentacion de Robert. De manera que a continua-
cion voy a compartir algunas reflexiones sobre el tema desde
la perspectiva de la OEA, desde un 6rgano que provee servicios
de cooperacion electoral y observacion electoral y quizas no
tanto enfocados en los aspectos técnicos a los que se refirid
Robert en su presentacion sino mas bien en algunas reflexio-
nes mas amplias sobre aspectos a ser considerados cuando se
esta incorporando tecnologias de informacion y especifica-
mente tecnologias relacionadas a la votacion.

;Cémo vamos a hacer esto? Lo que pretendo en esta breve
presentacion es ser lo mas sucinta que pueda para revisar muy
brevemente las modalidades de votacion electronica, los siste-
mas que existen y quizas compartir algunas de las experiencias
que desde la OEA hemos visto para responder la pregunta de
si se debe 0 no hacer esta implementacion de manera gradual.
Un segundo elemento, un sequndo tema que quiero cubrir se
refiere a los elementos basicos del voto electronico, que de
alguna manera fueron cubiertos en la presentacion que me
antecedid relacionada a las especificidades de la incorporacion
de estas tecnologias a ser tenidas en cuenta.

Sera un paseo muy breve porque ya creo que lo revisé en mi
discurso inaugural sobre las experiencias practicas de la OEAen
el ano en que estamos acompanando el uso de voto electrénico
y observandolo. Luego, y creo que es donde quisiera mas bien
quedarme un poquito mas, tratar las reflexiones para paises que
estan por implementar el voto electronico y una revision a tra-
vés de esos elementos basicos de la implementacion de voto
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electronico pero en clave politica,que creo que,en cuestiones de
armar consenso y construir consensos para su implementacion,
es muy importante. Sobre los tipos de voto electronico,y esto lo
voy a repasar muy brevemente, nosotros desde la OEA hemos
creado una metodologia, un manual que especifica cuales son
estas nuevas modalidades y cdmo se deben observar.

Nosotros hablamos de la observacion electronica, de mane-
ra presencial y de la manera no presencial. Robert también
lo cubrié en su presentacion, pero la diferencia principal es
en el sentido de donde se lleva a cabo la votacion, si es en
un ambiente controlado o es en un ambiente no controlado.
La modalidad presencial la votacion se efectda en un recinto
electoral de la manera que usualmente se ha hecho en la vo-
tacion convencional y la identidad e identificacion del elector
son validadas. El sufragio ejercido en la cabina votacion en el
centro de votacion es muy parecido a cémo se lleva la votacion
de manera manual.Y la sequnda modalidad es la no presencial,
en un ambiente no controlado donde el elector es identificado,
ejerce su sufragio y el voto es capturado fuera del recinto elec-
toral, fuera de la supervision de las autoridades electorales y
también de los partidos politicos.

En América Latina, solo para ahorrar un poco en la descripcion
de las tendencias y de la experiencia que hemos tenido noso-
tros desde la OEA, la modalidad que ha sido mas considerada
y adoptada es la presencial, es decir,en ambientes controlados
con el uso de urnas electronicas. Ahora, en lo que respecta a
los sistemas de voto electronico especificos, hablamos tam-
bién, desde los estudios que hemos producido en la OEAy los
documentos que hemos publicado, de dos tipos de sistemas: el
sistema de votacion y conteo de lector 6ptico, que mencionaba
el expositor anterior y que mantiene el uso de la papeleta sim-
plemente que en copia dura que son escaneadas y procesadas
por via del lector dptico y son totalizadas en la memoria de la
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maquina de votacion.EL sequndo tipo de sistema, el sistema de
registro electrénico directo RED que también fue mencionado
anteriormente, que es el que esta siendo considerado aqui en
este pais, usa una boleta digital de votacion, en una pantalla
provista de componentes electrénicos, que los activa el mismo
lector, por via de botones o pantallas ya mas bien digitales. Es
lo que esta siendo utilizado mas recientemente.

En América Latina, se han considerado las dos opciones, pero
el sistema de registro electronico directo es uno de los mas
probados y en la practica Brasil y Venezuela han adoptado esta
modalidad y ya el siguiente expositor, el doctor Camarao, va a
referirse especificamente a la experiencia brasilena. Sobre la
pregunta mas amplia de la implementacién gradual, quisiera
referirme a que, desde la perspectiva de la OEA y de la ex-
periencia practica que nosotros hemos tenido, consideramos
que es muy importante la adopcion de estas tecnologias de
manera gradual, por tres principales
razones. NUmero uno, porque permi-
te a la comision electoral, al drgano
electoral, probar sus procedimientos,
probar sus tecnologias y realizar
ajustes sobre las cosas que deben ser
mejoradas para que el sistema sea
implementado de manera exitosa.
En segundo lugar, la implementacion
gradual permite una educacion del
elector, una educacion de la sociedad
y una apropiacion de esa nueva tec-
nologia por parte de la sociedad. Lo
que me lleva al tercer punto al que
se refirio el Dr. Tavara en su discurso inaugural, a la necesidad
de implementar el sistema de manera gradual,a fin de generar
mayor legitimidad, es decir, como decia el Dr. Tavara, a que la
ciudadania internalice el uso de estas nuevas tecnologias en
su acto de votacion.

Sobre las consideraciones basicas para la implementacion del
voto electronico, nosotros hemos puntualizado 16 que deben
ser tenidas en cuenta a la hora de implementar el voto electro-
nico y que como dije estan contenidas en nuestro manual. No
me voy a dedicar a revisar cada una de ellas porque estan en
la literatura. EL expositor que me antecedio, Robert, también
se refirid a ellas. Nosotros hablamos de la necesidad de que
exista la autentificacion del voto del votante, que sea un solo
voto,que el voto electronico contenga unicidad, o sea que haya
un voto por elector, que sea anénimo, es decir, que no se pue-
da vincular la identificacion del elector al voto ejercido, que
restrinja las posibilidades de coaccion, es decir, que no provea
mecanismos para que el elector pueda vender su voto poste-
riormente o pueda responder a algun tipo de presion, que haya

Nosotros nos concentramos en
observar lo que tiene que ver con la
preparacion para el voto electronico,
tomando en cuenta asuntos de como

se garantiza la “secretividad” del
voto...
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precision, que sea preciso en el dato que el elector registra en
la maquina de votacion.

El elemento innovador en el uso de estas tecnologias que
mencionaba Robert, incluye la trazabilidad o verificabilidad,
la verificacion del voto por medio de recibos, que el elector
obtiene luego de ejercer su sufragio, la posibilidad de audi-
tar estos sistemas por los fiscales de los partidos politicos y
de la ciudadania y que existan procedimientos y legislacion
para la manera de auditar el ejercicio del sufragio por via de
la maquina, la confiabilidad en los resultados, la flexibilidad
para, por ejemplo, contar con tipos diferentes de eleccion o
idiomas a ser utilizados o que sean utilizados en el pais don-
de se implementa la tecnologia, la accesibilidad por todos los
electores con capacidades diferentes, por ejemplo, la factibili-
dad de uso, la eficiencia en el costo versus el voto manual, que
sea certificables, que sean invulnerables, es decir que cuenten
con altos estandares de seguridad
informatica, que sean abiertos y que
sean econdmicos en comparacion
con el voto tradicional. Ahora, desde
la OEA, nosotros hemos venido tanto
acompanando los ejercicios de im-
plementacion de estas tecnologias
como observandolos.

Hablando un poco desde una pers-
pectiva mas amplia,en la observacion
del uso de tecnologias electorales, la
OEA ha estructurado ese trabajo en
tres etapas: la etapa pre electoral,
la etapa del dia de la votacion y la etapa poselectoral. Aqui
comparto en esta lamina, algunos de los temas que nosotros
observamos en la etapa preelectoral, como por ejemplo, la ins-
cripcion de organizaciones politicas y candidatos por via de
tecnologias, la fiscalizacion de los gastos de la entrada y salida
de los fondos a las campanas electorales usando tecnologias
también, el registro electoral, la identificacidn del elector y el
empadronamiento,asi como su divulgacion por vias tecnoldgi-
cas, el mapeo de centros de votacion, de recintos de votacion y
de electores por via de la cartografia electoral, respecto de los
cuales existen programas muy interesantes. Como se planifica
una eleccion, el trabajo de organizacion electoral utilizando
tecnologia de informacion que permitan anticipar cada paso
en la organizacion de una eleccion y resolver problemas de
forma anticipada también y,ya en etapa poselectoral, la trans-
mision preliminar de resultados que, usando el término que se
emplea con frecuencia en América Latina, es el TER, es decir,
un sistema de trasmision preliminar, que puede estar asociado
a la votacion de forma electronica pero también realizarse por
via de papeletas de votacion, o elementos de sequridad infor-
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matica. Omiti la sequnda etapa que es la del dia de la votacion,
que lo que nos convoca en este seminario. La OEA también ha
acompanado trabajos de implementacion de voto electronico.

Mencionaba lo que hicimos en Jalisco y, por ejemplo, lo que
estamos haciendo ahora en Costa Rica. Creo que lo mas im-
portante a resaltar en como lleva a cabo la OEA el trabajo de
observacion de voto electronico es que nosotros, por un lado,
hacemos un analisis del marco legal en lo que se refiere a la
implementacion de tecnologia de informacion vy, especifica-
mente, en voto electronico, para luego hacer una observacion
de su implementacion practica. El norte o el enfoque que
damos a este trabajo es identificar las brechas entre lo que
existe en el marco legal y cdmo se lleva a cabo en la practica.Y
no so6lo con respecto a la legislacion nacional para la materia
especifica de voto electronico sino también en relacion a es-
tandares internacionales para elecciones democraticas y que
estan muy bien especificados en lo que refiere al voto electro-
nico. Esto a fin de, como lo hacen nuestros colegas de la ONPE,
producir recomendaciones concretas, politicamente oportunas
e implementadas, para la autoridad electoral, a fin de mejorar
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sus procesos electorales en futuras elecciones.Ahora, voy a tra-
tar de ser lo mas breve posible.

Nosotros hemos especificado la serie de pasos a sequir en lo
que respecta a la observacion del voto electronico. Es decir,
cuando mandamos un equipo de observadores a un pais,como
observar el dia de la votacion. Nosotros nos concentramos en
observar lo que tiene que ver con la preparacion para el voto
electronico, tomando en cuenta asuntos de como se garantiza
la “secretividad” del voto, si el drgano electoral lleva a cabo
0 no pruebas y simulacros y a su vez disena planes de con-
tingencia y planes para corregir aquellas cosas que no fun-
cionaron también. Tomamos en cuenta por ejemplo también,
si el sistema de votacion electronico cuenta con certificacion
internacional para este tipo de materias, por ejemplo, y uno
de los temas que esta trabajandose muy fuertemente desde
la OEA pero también por 6rganos electorales de la region, es
la certificacion bajo normas ISO de calidad es decir la ges-
tion efectiva en gerencia si se quiere. Evaluamos también en
el caso que se utilice el registro electronico directo, la certeza
con que el sistema puede leer identificar datos y marcas en el
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voto y la existencia de respaldo de informacion por ejemplo,
a lo que nos referiamos si existe o no un recibo que el elector
obtiene una vez ejerce su voto, que usualmente es depositado
€en una urna.

El dia de la votacion, ya sea el voto de modalidad convencio-
nal o de modalidad electrénica, observamos la apertura de
las mesas de votacion, hacemos observaciones a la mitad del
dia, como se esta haciendo el voto, y el cierre. Aqui comparto
algunos de los temas que nosotros
tomamos en cuenta. Por ejemplo,
para el inicio de la votacion debe-
mos asegurarnos de observar que los
equipos y sistemas de votacion han
sido puestos en cero, es decir que no
contienen informacion previa, para
luego proceder a la votacion. Durante
el dia,ya cuando empieza el ejercicio
del voto, observamos si se usa por
ejemplo las capta-huellas de las ma-
quinas de identificacion biométricas
de electores y/o, por ejemplo, si se
esta entregando o el elector esta ob-
teniendo un recibo cuando ejerce su derecho al voto. Al cierre,
por ejemplo, observamos también si los votos se cuentan de
manera automatica, si se transmiten de manera automatica, se
hacen de manera ‘online”. En fin,una serie de asuntos relacio-
nados con poder certificar los resultados electorales finales.

En lo que tiene que ver con la etapa poselectoral, las misiones
de observacion electoral usualmente permanecen en los pai-
ses que reciben la observacion hasta la proclamacion oficial de
resultados y entrega de credenciales por el érgano acreditado
para este fin. Pero en lo que tiene que ver al voto electrénico,
por ejemplo, tomamos observamos el proceso, y la presenta-
cion y publicacion de los resultados electorales, si se divulgan
de manera electronica y como lo haria el 6rgano electoral, por
ejemplo mediante terminales o pantallas via Internet. Sobre
todo, también observamos si existe la posibilidad de realizar
auditorias de los resultados electorales y, muy especialmente,
si los actores de una contienda, que son los partidos politi-

..también observamos si existe la
posibilidad de realizar auditorias
de los resultados electorales y,
muy especialmente, si los actores
de una contienda, que son los
partidos politicos y sus personeros
informaticos, tienen acceso a
fiscalizar este proceso y a participar
de estas auditorias”
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€0S y sus personeros informaticos, tienen acceso a fiscalizar
este proceso y a participar de estas auditorias. Finalmente, las
misiones de la OEA también observan cémo el 6rgano electo-
ral resuelve las impugnaciones presentadas por los distintos
actores politicos, hasta llegar, como decia, a la proclamacion
oficial de resultados y entrega de credenciales.

Este es un breve pantallazo del tipo de observacidn que noso-
tros hacemos. Ahora, como decia, queria referirme brevemente a
los tipos de trabajo que hemos hecho.
También lo hice en mi discurso inau-
gural. Hemos trabajado en Honduras
y ahora estamos trabajando Costa Rica
y recientemente Lo hicimos en Repu-
blica Dominicana. Estamos trabajando
en la certificacion de seguridad infor-
matica. Para concluir queria compartir
con ustedes algunas reflexiones que
nosotros hemos sintetizado desde la
practica sobre cuales son algunos de
los elementos relacionados al voto
electronico a ser considerados por los
estados miembro de la OEA que estan
a punto de implementarlo.Niimero uno,y tema principal en don-
de en la OEA tenemos que ser muy cuidadosos y lo somos, cons-
cientes de que es importante para los estados miembro, es que
la implementacion del voto electronico responde una decision
soberana de los estados miembro, de los paises. Se deben te-
ner en cuenta los costos y beneficios y evaluar cual es la brecha
entre los dos, cual es el contexto especifico para la implemen-
tacion de la tecnologia, si existe aceptacion o no por parte de
los electores, cudles son los niveles de alfabetismo en el pais,y
si la tecnologia puede ser desarrollada para que todos puedan
acceder a este tipo de tecnologias, cudl es la brecha tecnoldgica,
en fin, este tipo de temas.

Luego, por un lado, hacer un delicado balance entre la necesi-
dad o el interés de tener resultados electorales rapidos en la
noche de la eleccidn, porque definitivamente desde el punto
de vista politico, generar certidumbre en los resultados evita
muchos problemas en la etapa poselectoral, pero al mismo
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tiempo, y de otro lado, cdmo continuar garantizando la sequ-
ridad de los resultados que se estan dando. Eso un en un lado
del dilema, si se quiere. Del otro lado, tenemos que garantizar
transparencia en los procedimientos para la implementacion
de estas tecnologias pero asegurando a la vez accesibilidad
por parte de todos,de quienes deben utilizar estas tecnologias.

Robert también se referia a la necesidad de un marco legal
que regule la aplicacion de las tecnologias. Especificamente
desde la perspectiva practica hemos
visto que es slper importante normar
como atender los cuestionamientos o
problemas relacionados con el uso
de tecnologias que usualmente las
legislaciones no suelen especificar
muy bien. EL tema de “accountability”
es esencial. Quién es responsable de
implementar la metodologia, quién
rinde cuentas. Hay una necesidad,
que es practica de los drganos elec-
torales, de “tercerizar” algunos de los
procesos para la realizacion de elec-
ciones. Esto es obviamente muy vali-
do, pero creo que es muy importante lo que referias en cuanto
a la necesidad de tener capacidad instalada en el 6rgano elec-
toral para poder manejar el proceso y que no sea la empresa
que se subcontrata la que esté manejando y dirigiendo hacia
donde se va.

Es importante también implementar campanas de educacion
civica para que el elector, pero también la social en general,
se apropien del uso de esta tecnologia. Desde la perspectiva
de la observacion internacional, es importante que los actores
politicos, especialmente los personeros informaticos de los
partidos politicos, los observadores nacionales, otros obser-
vadores internacionales, ademas de la OEA, tengan acceso a
los simulacros, a las pruebas que se hagan al sistema y como
esto va evolucionando antes de la eleccion. Importante tam-
bién es disenar una estrategia de comunicacion para informar
a la prensa sobre estos procesos, sobre cdmo se esta imple-
mentando la tecnologia, hacer que sean comprendidos y ase-

Finalmente, se necesitan también
sesiones de capacitacion para los
funcionarios de los organismos
electorales y aqui no me refiero
al equipo informatico que esta
disenando, implementando, testeando
la metodologia, sino a aquellos que
van a estar de manera descentralizada
administrando la eleccion en el pais”
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gurarse una cobertura de prensa informada, no especulando
sobre los contenidos del uso de la tecnologia, sino mas bien,
con informacion contundente y muy clara sobre lo que se esta
implementando.

Finalmente, se necesitan también sesiones de capacitacion
para los funcionarios de los organismos electorales y aqui
no me refiero al equipo informatico que esta disenando, im-
plementando, testeando la metodologia, sino a aquellos que
van a estar de manera descentrali-
zada administrando la eleccion en el
pais. Ellos tienen que estar muy bien
informados, estar muy bien capaci-
tados, sobre el uso de la tecnologia
y como manejar los problemas que
pudieran surgir y también capacitar
a los ciudadanos y especialmente,
como decia, a los auditores de los
partidos politicos, a los personeros
informaticos. Esto me lleva a la Ulti-
ma reflexion que queria compartir yo
aqui. Voy a llevarla un poco al tema
personal. Un gran amigo politico, no
muy conocido, me dijo una vez que la confianza estaba basada
en las capacidades y las intenciones, esto a nivel de personas.
Cuando uno trabaja con gente, la confianza que se construye
esta basada en la capacidad que ellos tengan en lo conceptual,
en lo técnico, en la capacidad de trabajo, pero por otro lado
también, es el poder saber que las intenciones que tienen son
buenas y que estan encaminadas hacia lo que tu también quie-
res lograr. Creo que esta reflexion también se aplica al uso de
tecnologias que son quizas, no tan faciles de comprender por
la ciudadania. La condicion indispensable para el éxito de la
implementacion del voto electronico es la confianza y lo digo
tres veces: confianza, confianza, confianza. Porque creo que es
fundamental el poder contar con el apoyo de los partidos poli-
ticos,de los electores,de la social civil,de los medios de comu-
nicacion y de la sociedad en general para la implementacion
de esta tecnologia y ese apoyo esta basado en la confianza.

Muchisimas gracias.



Tema 1:

VISION DE LAS TIC EN EL SIGLO XXI'Y EL VOTO ELECTRONICO

Comentarios de Paulo Camarao (Brasil)

Buenos dias, y para mi ya es buenas tardes en Brasil. Estoy
muy feliz de poder participar en este seminario. He escucha-
do las declaraciones de Robert y de la senora Betilde. Todo lo
que dijeron procede. Todo lo que dijeron es verdad. Estas son
las cosas, mientras tanto, sobre las que me gustaria llamar
su atencion.

Cuando se implementd el voto electronico en Brasil lo primero
en que se penso fue en la oportunidad. Era el momento...y cual
era el beneficio que el cambio en este proceso traeria para
la nacion, para el pueblo, para la sociedad. Eso fue la primera
cosa que pensamos. Y esto es fundamental, no es solamen-
te cambiar de una forma de hacer las cosas a otra porque es
mas moderna, porque es mas bonita, no. Tiene que tener una
ventaja palpable. Algo que implique un beneficio para toda la
sociedad del pais.

En el caso brasileno, teniamos mucho fraude. Entonces, el pri-
mer beneficio en el que pensamos fue que al implementar el
voto electrénico ibamos a eliminar el fraude en los actos de
registro del voto y del conteo de los resultados. Esto nos traia
algo que se llama la legitimidad del mandato. La persona era
elegida porque efectivamente votaron por ella. Ese fue enton-
ces el primer beneficio.

El pais tiene que pensar en esto porque es una inversion,es un
cambio. Muchas veces hay que adecuar la legislacion del pais
para poder apoyar el nuevo proceso. En segundo lugar, algo
que fue muy ventajoso para el Brasil fue aprovechar mas los
votos. ;Por qué? Esto facilitd la forma de registro del voto en
nuestro sistema electoral. Puede ser que en otro sistema elec-
toral no sea asi. Para nosotros el voto es numérico. EL elector
que no sabia escribir bien, llegaba a votar, tenia su hoja en las
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manos y queria decirles a los amigos yo voté y simplemente
doblaba la cédula y la colocaba en el anfora en blanco porque
no sabia donde escribir o escribia en un lugar de la cédula que
anulaba su voto. Entonces, otro beneficio fue que se eliming
mucho la votacion en blanco y se elimind el voto nulo.

De esta manera hoy tenemos cerca de 11 millones de votos en
Brasil que se han contabilizado efectivamente, y esto es muy
bueno para la democracia. Esto es muy importante. Hay que
pensar que el cambio no es solo por el cambio, sino que tiene
que proporcionar beneficios a la poblacidn. Cuando se cambi6
de la declaracion fiscal manual a una totalmente automatizada
fue para traer un beneficio, es decir, para dar seguridad a las
personas y en nuestro caso para eliminar el fraude, para recau-
dar mas dinero para el pais y cosas como esas.

Otra cosa que me llamo la atencion. EL sistema de votacion
para ser implementado en un pais tiene que hacerlo con la
transmision de experiencia. Ninguin pais adopta el sistema
de otro pais. ;Por qué? Porque su legislacion es diferente,
porque tienen usos y costumbres diferentes, completamente
diferentes incluso. Entonces, cada pais tiene que desarrollar
su propio sistema. Lo que si puede es utilizar la experiencia
de las observaciones como es el caso de Robert o el caso de
la propia OEA, o experiencia de paises que ya implementaron
el voto electrénico.

Otra cosa muy interesante que hizo Brasil fue que el voto elec-
tronico fue implementado en todo el pais con 100 millones de
electores en tres elecciones. Fue relativamente muy rapido; y
una cosa que es muy importante notar y que ocurrié en Brasil
es que luego de que el elector aprende a votar electronica-
mente, ya no admite el regreso a la cédula. En Brasil fue asi.
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Hoy tenemos cerca de 530 mil urnas con 440 mil mesas. Se
impugnan como maximo 2440,y se pasan al voto manual solo
200,no0 mas de 200 porque se ha quebrado la urna. Cuando se
pasan para el voto manual hay una reaccion muy grande de las
personas. En la sesion en la que se quebrd a urna nos dicen
Zpor qué ahora tengo que votar manualmente?

Y cuando implementamos el voto electrénico también. Por
ejemplo, una ciudad tenia voto electronico y la otra no. Entonces
ahi venia la pregunta, ;por qué la ciudad A tiene voto electrénico
y la B no lo tiene? Todos querian entrar con el voto electrénico,
entonces, es un proceso que en cualquier cultura,y en Brasil que
es una cultura donde hay indigenas, personas que tienen poca
capacitacion, el voto electronico vino para facilitar.

Es muy importante cuidar la sequridad. Lo primero que dije fue
que el voto electronico vino a Brasil para eliminar el fraude.
Si es para eliminar el fraude, hay que tener mucho cuidado
con la sequridad desde el primer momento. Nosotros ya hemos
utilizado la urna electronica por 17 anos. Ya hemos hecho casi
20 elecciones. Brasil tiene elecciones cada dos anos ya sean
municipales o generales, pero siempre tienen segunda vuelta,
entonces hemos completado cerca de 20 elecciones y cada una
con millones y millones de votantes hasta hoy. Yo he estado
ya 11 anos como secretario de informatica ocupandome de
la modernizacion de las elecciones y hasta ahora no hemos
tenido un solo caso comprobado de fraude, ninguno.

Siempre va a suceder que haya personas que sospechan de
fraude pero hasta ahora ninguno ha conseguido comprobarlo.
Ocurre una cosa muy interesante en Brasil y probablemente
también aqui en Per(: el candidato no pierde las elecciones
porque el votante no votd por él,nunca, nunca, nunca, sino que
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pierden las elecciones porque ha habido errores administrati-
vos, porque el otro comprd votos o porque la urna electronica
le robd los votos. Entonces siempre va a haber algun reclamo.

EL primer ano los hubo.Y seguro va a haber también reclamos
en el 2014, en las proximas elecciones y dentro de 50 anos
seguramente ocurrira también algun descontento. Pero yo les
garantizo que ningun fraude se ha comprobado y todos los
fraudes que se elevan a la justicia electoral, pseudo fraudes,
se analizan y se llega a la conclusién de que no hubo fraude.
Entonces la sequridad esta mas o menos asegurada.

El otro asunto es la transparencia, porque la transparencia es
la que ayuda a dar sequridad a las personas que votan. Se ha-
bla mucho de la transparencia por la impresion de una cédula,
una boleta de votacion con el voto del elector, pero en Brasil
hemos intentado hacer esto dos veces, y las dos veces no tu-
vimos éxito. Entonces el propio congreso nacional, que son las
personas por las que se vota, decidid abolir el voto impreso
y hasta hoy no se tiene voto impreso. Hubo una tentativa de
colocarlo en una ley para el 2014 pero la corte suprema no
la admiti6 y dijo que era inconstitucional la manera en que
querian hacerlo.

Muy bien, no quiero prolongar mas mi charla debido a mi
dificultad con el espanol. Ya dije todo lo que tenia que decir.
Yo todavia tengo una charla después en la que voy a explicar
como se implementd el sistema electoral brasilefo con todo
el cuidado y todo lo que se puede hacer para dar seguridad al
proceso. Solo les diré que de aqui a dos anos cumpliremos 20
anos con un pleno éxito en Brasil.

Gracias.
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Tema 2:
SOLUCIONES DE VOTO ELECTRONICO: ANALISIS ACTUAL DE LOS ESTANDARES, SEGURIDAD Y CONFIDENCIALIDAD

Expositor Héctor Hernandez (Argentina)

Buenos dias. En principio quiero decirles que no vamos a usar
un lenguaje demasiado exquisito, como aqui en vuestro pue-
blo usan el lenguaje,a fin de no complicarle la vida a la gente
que hace de intérpretes.Vamos tratar de ser un poco mas lla-
nos y no usar tampoco algunos términos demasiado técnicos
para no hacer la cosa mas aburrida.

Vamos con la primera de todas las preguntas, la pregunta que
todo elector quiere hacer o que no hace “;es seguro el voto elec-
tronico? Es lo primero de nosotros encontramos cuando vamos
al lugar que vayamos. La gran respuesta seria de qué sistema
estamos hablando. Hay distintos modelos, distintos esquemas,
los hay con urna, los hay de otra manera que no guardan ab-
solutamente nada en las maquinas, los hay en forma remota
controlada y los hay en forma remota no controlada. Vale decir
que depende de cual de los sistemas estemos hablando y, espe-
cificamente, del modelo puntual al cual se refiera. Eso es lo pri-
mero que tratamos de hacer.Lo que vamos a tratar de desarrollar
ahora es como demostramos a alguien que ese sistema es con-
fiable y dejamos por un momento de lado la palabra de “sequro”
Evidentemente, todos los que estan aqui algo conocen del tema
y saben que decirle confidencialidad, integridad y disponibilidad,
no aportaria nada para lo que ustedes han venido a ver aqui.
Ahora bien. Las buenas practicas son lo que nosotros tratamos
de fomentar siempre que asistimos a una autoridad electoral
en estos temas. Las buenas practicas y que estén construyendo
confianza en la sociedad, construyendo confianza no sélo en el
elector,sino en el resto de la ciudadania.

Cuando hablamos de construir, no hablamos simplemente ga-
nar confianza sino de sustentarla tecnoldgicamente. EL tema
no es crear frases y tirar cosas que uno a veces escucha y son
para la tribuna, sino realmente hacer cosas que generen con-
fianza en el electorado. Quién de ustedes no habra escuchado
decir “la autoridad electoral acaba de blindar el sistema”. En

36

mas de una ocasién me ha tocado escuchar esto y me digo:
‘me equivoqué de lugar. En otro lugar alguien esta sellando
algo. Caray, ;qué habra hecho, cdmo lo blindd? Te da miedo.
“Me equivoqué de lugar”.Y resulta que son cosas para la tri-
buna. “Blindar el sistema”, desde el punto de vista tecnologi-
co, es hablar en términos para los que existen otros términos.
Entonces cuando hablamos nosotros de “confianza”, hablamos
de sustentarla también tecnoldgicamente. Ahora la propuesta
es dejar un poco la parte del discurso para pasar a lo concre-
to. Cuando digo “pasar a lo concreto” estoy hablando de qué
podemos hacer nosotros cuando estamos generando nuestro
propio sistema de voto electrénico para que sea confiable, para
que vele por la seguridad, la integridad y que deje rastros y
trazabilidad, no de quién voto, sino de qué es lo que pasé du-
rante el proceso electoral. ;Para qué? Para que todo el mundo
esté tranquilo de que existe manera de verificar, de auditar, de
verificar, sea cual sea el término que ustedes quieran utilizar.

Ahora bien, la gran discusion es ;cuando un sistema es sequ-
ro y cuando es confiable? Sencillamente podriamos resumir-
lo en decir que el sistema haga lo que tiene que hacer de la
manera en que fue concebido. Por lo tanto, estamos hablan-
do de que existe o deberia existir una serie de requisitos, un
libro de requerimientos, muy pormenorizado, detallando qué
es lo que queremos que haga el sistemay dentro de ese libro
de requerimientos, qué es lo que tiene que hacer en cuanto a
la seguridad, especificamente. Una cuestion de “tengo ganas
de que”, 0 que te digan “;es sequro?’, contra que lo voy a
contrastar. Entonces lo primero con que tenemos que contar
es con ese libro de requerimientos que indica qué es lo que
se pretende desde el punto de vista de la sequridad cuando
vamos a desarrollar una solucidn. Ya se hablo en algunas de
las conferencias anteriores acerca de estos términos, pero no
puedo pasar por alto el dltimo de todos, que es inexcusable
y es el tema de la auditabilidad. Yo puedo ver cada uno de
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sus temas pero no puedo dejar nunca pasar por alto la au-
ditabilidad. Debe ser auditable el sistema y claro para eso
yo tengo que tener un apego a lo que son los estandares
internacionales, en el manejo de Tl con las adaptaciones
necesarias hacia el voto electrénico. Todos los que estamos
en el tema Tl sabemos perfectamente que nos plantea una
serie de elementos que casi todos son muy utiles para el voto
electronico pero algunos no tanto, Por ejemplo, cualquier
transaccion que quieras formular lo primero que tratas de
hacer es identificar al individuo, autenticarlo, autorizarlo y
auditarlo. En este caso hay que tener una precaucion adicio-
nal, que depende de cual sea el canal de votacion en el cual
estemos porque por ahi nos lo podemos asociar y entonces
ya estamos en un planteo muy pero muy diferente al que
hacemos habitualmente en nuestras empresas.

Por eso cambia bastante la cosa de garantizar la integridad
del voto, que no se anadan votos ilegitimos, ni se modifi-
quen, ni alteren los votos y obviamente que se contabilicen
de manera adecuada. Parece una cosa muy simple y parece
una cosa que, quién no lo va a hacer. Ahora bien, tenemos
que nosotros de una manera clara demostrarle a todos los
que vienen a auditar que eso realmente ocurre en nuestro
sistema, porque incluso cuando abrimos la ventana temporal
y tenemos votos en el extranjero, hay algunos que ni siquiera
se hacen en el periodo de tiempo en el cual en nuestro pais
se vota. Por ahi, se empezd mucho antes a votar en otro lu-
gar y ese voto esta ahi y tiene que ser contabilizado de una
manera correcta y esta ya listo mucho antes que nuestro pais
empiece a votar. Es decir, existen una serie de elementos que
para nosotros son un desafio desde el punto de vista de la
seguridad. Uno de ellos es lo que les mencionaba recién. Yo
debo garantizar que es un votante legitimo, pero a la vez no
puedo asociar que ese voto pertenece a tal individuo, por lo
cual la solucién en un poquito distinta.

37

En el caso del voto remoto es donde se plantean las mayores
discrepancias. ;Cémo hacemos? Es decir, ;cuales son los meca-
nismos que vamos a usar de tal manera que le demos la tran-
quilidad al individuo que va a votar que no se le va a asociar
el voto? Ello, dependiendo de cual sea la manera que estamos
eligiendo, si va ser en un lugar controlado o no, varia bastante
y ahi hay que trabajar pero muy seriamente. ;Cémo logramos
nosotros verificar que la autoridad electoral logré hacer lo que
pretendia y que el resto de los interesados va estar conforme
0 por lo menos se respetd lo que se pauto? La idea es hacer
sequridad por sus procesos. Es lo mejor. Poder aislar por pro-
cesos para después demostrar que el sistema es confiable en
conjunto. Cuando hablo de aislarlo por sus procesos es porque
nosotros pretendemos que cada uno de ellos sea auditable
por su propia cuenta. Hablamos del hardware, hablamos del
software, los drivers. Cada uno debiera poderse preparar para
ser auditado de una manera confiable. La pregunta es cuando
te dicen jes sequro? ;Contra qué?, ;qué cuento? Porque todos
nosotros sabemos que, si digo que estoy certificado con la ISO
tal, estamos contentos. La pregunta es jcual es la ISO que
nos permite hacer un aseguramiento por su proceso? Porque
el resto de las ISO nos garantizan que voy a tener un proceso
seqguro 0 a lo mejor,una gestion idonea. La pregunta es ;cémo
hago para que por su proceso pueda darle sequridad? Y ahi es
donde aparecen algunas practicas incluso que son estandares,
que son buenas practicas, y algunas que ni siquiera son certi-
ficables, pero que aportan al voto electronico. Cualquiera de
nosotros podia decir con los ojos cerrados que las (ISO) 27000
encajan sin ningln problema, cualquiera puede decir que el
tratamiento de riesgo también lo es. ;Qué otros nos sirven
para hacer el control por sus procesos? Para poder decir ‘este
proceso funciona, este funciona y este funciona”.

iCual les parece, a ver? jAlguien que me ayude! ;Les gusta la
15048 de ISO? Es buena. Sirve para hacer este tipo de control
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porque ;qué es lo que nosotros tenemos que hacer en este caso?
En primer lugar es certificar, ya sea certificar con una entidad
TOP como casi todo el mundo mira. Ya. Entonces tengo que
certificar con una entidad TOP. Certificar si tal o cual sistema
esta cumpliendo con los requerimientos previos y después ho-
mologarlo para cada evento electoral porque ;cudl es el otro
inconveniente que surge? En nuestra tematica, las verdades no
son permanentes, son bastante inestables. ;Por qué? Porque
yo vengo, analizo y digo para este proceso electoral el sistema
esta listo.Ahora bien, las vulnerabilidades que yo analice son las
que estaban detectadas para este proceso hasta esta fecha. Si
hay una segunda vuelta, probablemente esté dentro del mismo
esquema. No varia demasiado. Pero en el proximo evento elec-
toral debo hacer de nuevo mucho analisis, fundamentalmente
en lo que se refiere a riesgos, vulnerabilidad. Todos sabemos
que la vulnerabilidad dia a dia va apareciendo. Con lo cual yo
debo hacer un proceso de homologacidn. Dijimos entonces, por
un lado certificacion, en base a qué? A la seguridad prefijada,
la sequridad prefijada es la que los
expertos que asesoran a la autoridad
electoral junto con los organismos
que hayan decidido que los acompa-
na, establecen con los requisitos para
ese evento electoral, pero ademas, con
ciertas normas que son genéricas. Es
decir, la certificacion tiende a que Sean
parametros mas generales. Después,
la homologacién que, para este proce-
so electoral, el sistema esté en condi-
ciones y que se hayan analizado todas
las vulnerabilidades que son muchas,
que son muchas. Cuando voy a hablar
de vulnerabilidades tengo que si o si hablar del catalogo de vul-
nerabilidades que se va a usar,tengo que dejar especificado cual
es el catalogo voy a usar y que esta actualizado y que lo voy a
preservar, de tal manera que quien venga tras de mi sepa que
realmente o analice con este catalogo y si se diera algun evento
particular lo pueda referenciar especificamente a una vulnerabi-
lidad 0 pueda demostrar que la vulnerabilidad que terming im-
pactando, i lo fuera,no estaba dentro del catalogo que nosotros
optamos por utilizar.

El esquema de registro de tiempo. Es muy importante el registro
de tiempo. ;Por qué? Porque la ventana temporal,como dijimos,
es amplia. Todo el proceso electoral, no s6lo el voto electrénico
visto como la maquinita, sino el proceso integral, todo lo que
pase durante la jornada electoral, debe tener trazabilidad como
deciamos, debe tener registro de eventos y ese registro de even-
tos tiene que tener una base de tiempo solida, que sirva para
todos los elementos de la infraestructura. Solo asi podemos
hablar de trazabilidad, sélo asi podemos hablar de seguridad.
Entonces la fuente de tiempo tiene que ser confiable y es muy
bueno que los fiscales o auditores informaticos, que los veedo-

Cuando hablamos de construir, no
hablamos simplemente de ganar
confianza sino de sustentarla
tecnologicamente. EL tema no es
crear frases y tirar cosas que uno a
veces escucha y son para la tribuna,
sino realmente hacer cosas que
generen confianza en el electorado”
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res y otros grupos, como los de observadores, puedan visar ese
elemento de tiempo. Es muy importante la fuente de tiempo.

Otro tema que no se tocd bastante aqui es el tema del codi-
go fuente, debe, debe poder auditarse el cddigo fuente, eso
es muy importante. Y ahora una complicada, ;cual es la com-
plicada? Todos decimos, oye esta barbaro el cddigo fuente
pero resulta ser que los artefactos ejecutables que nosotros
miramos, les ponemos el ojito, son los que mas vemos, es de-
cir lo que nos estan mostrando ahora ;jcdmo voto?, ;como es
el escrutinio? etc,, etc. Pero existen muchos otros artefactos
sobre los cuales ejecuta el artefacto principal que es la apli-
cacion que quiero llevar adelante y ;por qué hago hincapié en
esto? Porque todos los otros artefactos del sistema operativo,
controladores etc. son un montén, que también hay que tener
en cuenta, porque también hay que trabajar sobre ellos porque
tenemos que tener la certeza de que lo que se esta ejecutan-
do, que lo que esta en la urna 0 en la maquina de votacion o
en la computadora que se vaya a usar
para votar por Internet, sean los arte-
factos que nosotros verificamos que
debian estar y todos esos artefactos
debemos tenerlos con su respectiva
verificacion matematica para saber
que no han sido alterados antes, du-
rante o después de la eleccion, para
poder tener la trazabilidad de los
elementos.

Evidentemente, eso hace que si no-
sotros pretendemos ir cada vez mas
lejos y de pronto hablar de usar ce-
lulares y demas, hay que tomar en cuenta todos los artefactos
que entran a jugar cuando yo hago una variacion de la tecno-
logia y amplio bastante el espectro. Entonces, guarda con la
pila de artefactos que se esta ejecutando ademas del codigo
fuente que yo quiero mirar. Deben estar identificados, analiza-
dos todos los que yo autorizo a que estén durante el proceso
electoral, todos y comprobados electronicamente. Ademas de
ello, debe existir la preservacion para la posterior auditoria o
peritajes si hiciera falta, dependiendo de por donde vaya la
cosa.Todos estos estandares y modelos de buenas practicas los
vemos por encima porque no nos da el tiempo para ponernos a
analizar cada uno de ellos.

La pregunta que habian hecho al fondo era sobre la famosa
15048. Ahora bien, debemos demostrar a los electores y a los
elegibles que con mecanismos basados en ciencia,hemos visto
que todo funciond correctamente. No debe ser una corazona-
da ni debe ser como decia el experto de Brasil que alguien
levante la mano y diga fraude. Debe haber mecanismos de este
tipo con dictamenes basados en ciencia y por eso nosotros ha-
blamos de que debemos pensar en el después pero desde mu-
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cho antes del proceso electoral, hay que planificarlo el proceso
electoral y hago hincapié en este por nuestro origen de perito,
la evidencia, la evidencia, la evidencia,ademas de la sequridad
y ademas de la confidencial. Siempre que arranquen con un
proceso es muy bueno que exista, porque estamos hablando
ya de un escenario distinto al que planteaba el experto de
Brasil, que ellos hicieron lo que correspondia en su momento y
tuvieron el éxito de instalarlo. Hoy es mas dificil instalar si no
tienen ese tipo de auditoria de bajo nivel pero de alto impacto,
como es el tema de poder contar,que la ciudadania pueda con-
tar, en toda la primera fase “a ver, a ver si el sistema esta fun-
cionando bien”. Ademas de todo lo que se haga a alto nivel sin
que por esto estemos nosotros diciendo, ‘queremos que haya
un grupo de elite”. No,no un grupo de elite sino de auditoria
de bajo nivel y tienen que haber grupos que entiendan de qué
estan hablando cuando hablan de seguridad, cuando hablan
de confidencialidad, cuando hablamos de estado de tiempo.

La etapa de transmision de datos, la
etapa de trasmision de datos es una
etapa critica, en todos los procesos
electorales, pero como esta fuera de
lo que es el voto electronico porque
ya estaba por ahi, no lo incluimos no-
sotros como una cuestion critica. Pero
claro, depende a qué artefacto lo co-

vaya a parar a consolidacion y después
se publique, hace mucho mas critica la
cosa que antes. Hay que ver entonces
contra qué se conecta, contra qué arte-
facto, contra qué estaba usandose para
votar, contra otro un mecanismo puntual que asegura que no va
a haber ninguna alteracion de los votos en el momento de la
transmision. Ese es momento también en que hay que ponerle
el ojo con mucha atencidn, con mucha atencion.

Las pistas de auditoria son para cada uno de los elementos de
la infraestructura. Todos los elementos de la infraestructura
tienen que tener pistas de auditoria y si nos remitimos a la
segunda de las imagenes hablamos de confidencialidad. Cada
elemento, cada activo de nuestra infraestructura debe tener
definida cual es su confidencialidad. Debemos tener log, debe-
mos tener definido cdmo se van a explotar, cudl es la fuente de
tiempo y cdmo se van a centralizar los logs.

Ademas, ;para qué? Para que quede el elemento ahi clarito.Cuan-
do hablamos también de cifrados, de técnica de descifrado, no
debemos perder de vista, y los tecnoldgicos me entienden, que
hay algunos elementos que basan toda su operatividad en la vi-
sibilidad. Por lo tanto, debemos entregarles certificados para que
vean qué es lo que esta pasando para poder darnos a nosotros fe
de que efectivamente lo que esta llegando es lo que queremos

Ahora bien,debemos demostrar a
los electores y a los elegibles que
con mecanismos basados en ciencia,
hemos visto que todo funciond
correctamente.No debe ser una
nectemos para hacer que en escrutinio - corazonada ni debe ser, como decia el
experto de Brasil, que alguien levante
la mano y diga fraude”

39

que llegue. En este caso del voto electronico hay que ser muy
prudente de hasta donde esos dispositivos pueden permitir ver.
Porque si no, gente que esta dentro de su infraestructura podria
llegar a afectar eso por lo que nosotros debemos velar, que es
el secreto del voto. Entonces hay que tener mucho cuidado con
eso. Cuando hablé de log, hablé en general y ahora hablo en
particular. EL log de la urna debe ser una fuente no sélo como
evidencia posterior sino para mejorar incluso la urna. Nosotros
debemos, sin afectar el secreto al voto, lograr la mayor cantidad
de informacidn que nosotros podamos del funcionamiento en si
de todo el entorno. Para los tecnoldgicos un escrito, un sencillo
escrito,nos puede permitir a nosotros ver qué se esta ejecutando
y saber exactamente qué puertos, por ejemplo, qué proceso, qué
proceso se levantaron, en qué momento. Ir registrando el log de
la urna. Todo eso, la puesta en marcha, la apertura, el cierre, todo
en un log, que tiene que estar con la fuente de tiempo confiable
como decia. Entonces, procurar un log de urna que sea lo suficien-
temente descriptivo sin afectar obviamente la secrecia del voto.

Los riesgos, innumerable cantidad
de riesgos. Lo que quiero dejar claro
no es asustarlos con los riesgos, sino
que tengan en cuenta los riesgos,
que tomen en cuenta los riesgos y
en toda organizacion existe un riesgo
aceptable. Yo tengo que ver con el
riesgo residual. La gran pregunta es
en este tipo de proceso ;quién asume
esos riegos? Pues no es facil. ;Quién
determina cual es el riesgo residual
de un sistema de voto electrénico?
No es broma, es complejo. Entonces
guarda relacion con el tema riesgo. EL tema que deseaba yo
trasmitirles ademas era que hay que evitar dar una falsa sen-
sacion de seguridad. Esa frase es atribuible a un ingeniero que
colabord con nosotros en el libro que preparamos, que es una
guia. Nosotros trabajamos en una guia que tiene que ver con
‘como fiscalizar el voto electronico”. Lo hicimos en defensa
propia. Nosotros ibamos a auditar y no habia nada que nos
dijera que estos son los pasos que tiene que hacer alguien
que audita. Entonces creamos una guia para que quién vaya a
auditar, pueda tener por lo menos los términos de referencia
y los pueda mejorar. Entonces, cuando me puse a escribir esa
guia, lo hice en defensa propia y llamé a todos los involucrados
dentro de nuestro pais y el exterior que conocia, que eran re-
presentativos. Este ingeniero de la Universidad de Villa Maria
de Cordoba, hizo muy buenos aportes. Trabajo mucho sobre
los artefactos, para no dar esa sensacion de falsa de sequridad
y de confiabilidad. Es decir siempre tener un sustento técnico
para que el electorado pueda creer que realmente esta pasan-
do lo que pasa y llega a tal punto esto, que cuando él habla del
artefacto habla de que no sélo es importante el artefacto sino
ver y tener constancia de con qué elementos se creo el arte-
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facto, cual es el ejecutable que me crea a mi el objeto con el
cual yo voy a trabajar el dia de la eleccion. También lo necesito
porque si alguien altera ese elemento que genera el ejecuta-
ble, puede generar que yo haya visto una fuente precisa y esté
ejecutando un ejecutable que era el que yo no vi. O sea,que no
solo es la fuente sino el ejecutable y el artefacto que use para
crear ese ejecutable, eso es muy importante.

El catalogo de requisito ya lo vi. Lo mencioné hace un ratito.
Es muy importante tener ese catalogo de requerimiento.

Respecto del tema de la identificacion de la maquina, yo tengo
que tener por lo menos una indicacion visible, una dentro de lo
que es la carcasa electronica por lo menos y en algunos casos
tenemos la identificacion por radiofrecuencia. ;Para qué? Para
saber que este es el activo numero tal y maximo si guarda in-
formacion. Debemos saber que ese es el activo nimero tal ;Por
qué? Porque a posteriori puede venir
como se dijo anteriormente toda la
etapa. Estuvo todo muy lindo y en
algin momento tenemos que “sani-
tizarla”, debemos de saber que ese
es el artefacto que estamos autori-
zando y si hay un incidente debemos
de saber que el incidente fue en el
artefacto nimero tal y a partir de
ahi crear una serie de elementos y
reportes que nos indiquen qué paso
y poder identificar en cual de los ac-
tivos se produjeron los hechos.

Otro elemento es que con ese méto-
do yo puedo saber y rastrear donde
esta cada uno de los activos, incluso los que estan de repuestos y
debieran estar expuestos. Hoy tenemos mecanismos para que la
ciudadania toda pueda ver dénde estan,donde residen las urnas
antes, durante y después de la eleccion, para darle tranquilidad a
la ciudadania y obviamente por la frase que esta al fondo - quién
custodia lo que nos custodia. Es decir necesitamos, y hoy tene-
mos, medios tecnoldgicos para exponer y darle la tranquilidad a
la ciudadania de que estan cuidadas las cosas. La identificacion
debe ser Unica y cada activo debe tener una identificacion dni-
ca, cada firewall, cada IDS, cada elemento de la infraestructura
debe tener un identificador de activo Unico.

Plan de contingencia para todos los elementos no solamente
para la urna, para todos elementos de la infraestructura, para
todos, y llegamos y vamos cerrando de a poquito la idea en
general. Libro de requerimientos, certificacién general y homo-
logacion para cada evento. Y ahora pasamos al por qué quiero
todo eso. Existe lo que se llaman criterios de verdad, sucedio
algo o paso todo barbaro. Eso es la verdad electoral. Si ocurrid

Debe existir algun documento pre-
formateado que indique de manera
muy simple, con muy pocos datos a
llenar, qué pasd y quiénes son los
testigos de lo que esta pasando.
Porque ocurre que aparecen senores
diciendo: “Yo vi que se llevaron
la maquina. No sé qué paso. Ahi
puede haber pasado cualquier cosa”.
Entonces, hay que iniciar la cadena de
custodia de la manera adecuada”
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un evento indeseado, Se va recurrir a alguien que tiene que ver
qué es lo que paso y entonces esa verdad electoral, tendrd una
verdad que se llama verdad pericial. Un perito viene, mira e
interpreta qué es lo que pasd. Sihay que recurrir a un proceso
judicial,va a venir la verdad procesal y,por tltimo y por encima
de todas ellas, esta la verdad real,lo que realmente paso.Nues-
tro propdsito desde que se genera el sistema, del que asesora y
del que audita, debe ser alinear esas verdades para que todas
coincidan, para que la verdad electoral pueda ser relevada en
una verdad pericial porque existen elementos.

El grave problema que tenemos nosotros a nivel mundial pero
sobre todo en América Latina, es que muchas veces ocurren
eventos y quedan en la nada porque existe orfandad probatoria,
porque no hay manera de demostrar qué paso. Entonces nece-
sitamos nosotros alinear todo para que lo que paso en la etapa
electoral sea pericialmente levantado, sea procesalmente trata-
doy coincida con la verdad real. Porque
nosotros estamos hablando del reparto
de poder y eso atane a la ciudadania
toda. No somos nosotros duenos de esa
informacién que estamos manejando.
Debemos darle la tranquilidad de esa
verdad real a la sociedad. ;Qué puede
hacer todo instituto electoral por el
tema de la evidencia? Puede trabajar
activamente. Cuando hablamos de ac-
tividad forense informatica, hablamos
de etapas del disefio de la evidencia,de
la produccion y del relevamiento. EL di-
seno de la evidencia seria cuando uste-
des se ponen a disenar el sistema. Nos
dice dejo este rastro porque este rastro
nos permitiria ver, si. Ademas en este IPS o en este IDS dejo este
rastro porque me permitiria ademas saber que estoy ahi dise-
nando la evidencia. Pero también debo ser responsable de la
produccion de la evidencia porque si quien diseno eso lo hizo
asi, pero el que tiene el rol de la seguridad en el momento del
proceso electoral no produce adecuadamente la evidencia, esta-
mos en un problema. Por eso tenemos que reglamentar como se
va produciendo la evidencia,cdmo se va a monitorear, que existe
un cumplimiento de todo lo que se acordd previamente. Todos
sabemos en materia informatica que podemos nosotros saber
exactamente como fueron funcionando los distintos dispositivos
ya eso me refiero cuando digo cémo puedo demostrar que paso.

Y por ultimo la cadena de custodia, porque el tema esta, esta,
paso, levanté pero ;como inicio la cadena de custodia y garan-
tizo la cadena? Entonces, también es responsabilidad del ente
electoral y obviamente de todos los que estamos involucrados
en el proceso, tomar eso en cuenta. Algunas recomendacio-
nes muy sencillas: planificar, documentar, asignarle el tiempo
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previsto a cada tarea y ejecutarlas en el orden en que fueron
planeadas, cosa para los latinos bastante compleja. Los euro-
peos nos miraran y diran que a los latinos, ustedes saben, nos
encanta de pronto arrancar por aca esta manana porque nos
queda poco tiempo y arrancamos por ese lado. Es comin eso.
Hay que tomar en cuenta eso.

Hacer las cosas simples. ;Qué podemos hacer por la trans-
parencia, por la sequridad? Porque cuando hablamos de
transparencia y de seguridad, hay dos maneras de tomarlas
0 Nos pasan por encima y esto no es para mi. Es casi del
discurso preguntarnos jcomo lo hago? Empecemos por las
cosas simples. EL primer script que hagan manana, haganlo
pensando en cémo vamos registrando qué hay en el entorno,
cémo hacemos que esto quede verificado, cdmo hacemos que
el sellado de tiempo nos indique que nadie puede alterar un
registro intermedio. Trabajemos por las cosas simples que
cualquiera de nosotros que estamos en el area puede hacer.
Y prevenir y monitorear. Nosotros hemos implementado un
documento que nos proponemos incluso, un documento que
se llama acta breve, que dice qué es lo que sucede. Cuando
ocurre un evento en una maquina, la celeridad por ir a reem-
plazarla es lo que nos empuja. Debe existir algun documento
pre-formateado que indique de una manera muy simple, con
muy poquitos datos a llenar, qué pasd y quiénes son los tes-
tigos de lo que esta pasando. Porque ocurre que aparecen
senores que dicen “Yo vi que se llevaron la maquina. No sé
qué paso. Ahi puede haber pasado cualquier cosa”. Entonces,
hay que iniciar la cadena de custodia de la manera adecuada.
Si yo hice la produccidn de evidencia, necesito que empiece
la cadena custodia bien y por eso invoco cual es el activo
que se vio afectado e inicio la cadena de custodia diciendo
“éste es el responsable” para que vaya a la etapa procesal
de manera coherente como estaba previsto. Avance prudente,
gradual, continuo y progresivo es la manera de implementar
el voto electronico siempre. En Argentina tenemos muchos
casos en donde la gente que avanzé de manera apresurada
vienen y nos dicen: “Sefiores, tomenme a mi como ejemplo
de lo que no se debe hacer porque paso esto y esto”. Enton-
ces, tranquilo, despacio y fomentar estadistica del desempeno
del sistema, estadisticas confiables que hagan que podamos
nosotros cuando nos vienen a proponer un sistema, ver cémo
realmente se ejecutd la etapa anterior en el proceso ante-
rior y en el otro y en el otro en el cual participo. Poder tener
estadisticas claras, no es que, como pasa siempre, haya sido
exitoso, y ese fue exitoso o no sabe qué diablos paso. Enton-
ces fue exitoso y tengo este, este y este informe, para mejorar,
para subsanarlo. Esa frase es de un individuo que habla todo
el dia de seguridad y sabe de qué habla y se los recomiendo
que lo lean - ser consciente de la inevitabilidad de la falla-
es decir, cuando disenen tomen en cuenta lo que dice Jamie
(Cano, la inevitabilidad de la falla, qué hacer en ese momento.
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;Por qué? Porque el proceso electoral no tiene manana. Si yo
estoy en la banca, yo estoy en las tarjetas de crédito, yo estoy
en la empresa, esté donde esté, si pasa algo decimos bueno
“manana nos levantamos, manana recuperamos la base de da-
tos”.Aca no hay manana, todo es hoy. Por eso,guarda con esto.

Y voy cerrando con la figura del fiscal informatico.Alguien tiene
que ser el responsable confiable de la autoridad electoral, una
figura formada en procesos pero técnicamente, técnicamente
formado para que dé la tranquilidad a la autoridad electoral
de lo que esta pasando y que a su vez pueda interactuar con
los medios que son los idoneos, los observadores, auditores,
fiscales. Ese para nosotros es el actor, pero no es responsable
ni de certificar, ni de homologar. La certificacion debe llevarla
las entidades que son expertas en el tema; la homologacion la
lleva un grupo interdisciplinario de tareas y obviamente todos
los agentes de la sociedad, todas las organizaciones las que
estan a favor y en contra del voto electronico, todos deben po-
der mirar cuando estamos homologando. Todos, porque esas
organizaciones son las que mas contribuyen.Y ;por qué puse
esta frase en mi libro y por qué se las paso a ustedes? La
fiscalizacion informatica es el arte de verificar multiples items
complejos con recursos escasos en tiempo insuficiente. Esto
es lo que le sirve a muchos sefores para decir que no puedes
hacer tu trabajo y al final del dia tienes que decir “y creo que
esta todo bien”.;Por qué? Porque llega un momento donde no
hubo libro de requerimientos, no hubo certificacién, no hubo
homologacion seria y te dicen “;esto funciona?” ;Qué quieres
que te diga? jHoy que funciona! Este tema es para tomarlo
muy en serio. La Ultima reflexion es que nos queda mucho por
hacer por el voto electronico y no lo van a hacer los que andan
por la calle. Lo tenemos que hacer los que estamos involucra-
dos en el tema. Nos queda mucho por hacer por el voto elec-
trénico, por la sequridad, por la confiabilidad y por lo mas facil,
que la gente la gente pueda votar e irse a su casa tranquila.

Espero que algo de esto les sirva. Juro que dejé de decir mu-
chisimas cosas del voto electronico. Podemos hablar dias, por-
que solamente me han dado media hora, pero estoy dispuesto
para que después charlemos con cualquiera de ustedes y sen-
cillamente darles nuestra opinidn como trabajadores del voto
electronico.Nosotros por ahi nos califican de expertos y demas.
Somos trabajadores del voto electronico, nosotros trabajamos
todos los dias por las vulnerabilidades, por la confiabilidad y
por la evidencia, por a evidencia, por la evidencia, por la evi-
dencia. Por dltimo, decirles que ha sido un verdadero honor
sequir las conferencias de Robert, que ha sido excelente, el
amigo brasilero que realmente ha hecho una cosa envidiable
en su pais y que quedo a disposicion de todos ustedes para lo
que pueda serles util.

Muchas gracias.
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Comentarios de Fernando Tuesta (Peru)

Muchisimas gracias a los organizadores de este evento. Es muy
grato para mi estar aqui y ademas ver de paso a los colegas y
amigos de ONPE, RENIEC y el Jurado Nacional de Elecciones.
Lo primero que salta a la vista ya en estas exposiciones de la
manana es que aparte de aquellos temas recurrentes en tér-
minos que tienen que ver con verificacion, control, auditorias
y en general todos los aspectos técnicos del voto electronico,
la pregunta que muchas veces se hace es si es confiable. La
verdad que yo quisiera invertir en realidad la frase, yo diria
;es confiable la votacion a través del
papel? Y seguramente muchos no
solamente no afirmaran esta frase
sino que probablemente han tenido
experiencias distintas y diversas en
relacion a este punto y qué decir de
otros paises. Aca mismo el exposi-
tor de Brasil nos senalaba que uno
de los elementos que provoca la in-
troduccion del voto electrénico en
Brasil es la desconfianza y sobre todo
la experiencia de fraude, es decir las
experiencias de fraude con papel. Y
sin embargo no solamente hacemos
la pregunta que se mantiene y se va a mantener, sino que, en
relacion al voto electronico, el principal tema creo yo mas alla
del tecnoldgico es un tema de confianza. La Dra. Betilde hace
un rato repetia tres veces la frase, es necesario confianza, decia
confianza y confianza. Hoy en el Pert, pese a que tenemos un
marco normativo que posibilita la realizacion del voto electro-
nico, en algunos casos te digo que es anticonstitucional porque
senala por ejemplo a través de una interpretacion desde mi
punto de vista errada que la constitucion habla pues de la mesa
electoral y en consecuencia como es posible el tema de la mesa
con el voto electronico. En realidad este es un error porque en
realidad se habla de mesa en términos abstractos y eso ahora

.invertir en voto electronico, es
invertir en democracia y entonces
cuando hablo de confianza,aca
tenemos un punto, ;quiénes son
los generadores de confianza? Los
generados de confianza son en este
caso, en el nuestro, los organismos
electorales”
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incidiria sobre todo en que hablemos del voto electrénico asis-
tido con una maquina de votacion. Entonces, repito, para mi una
de las preocupaciones que esta detras de todos estos temas
que desde mi punto de vista se pueden ir ajustando, es que
cada vez hay mayores estandares internacionales, como aca se
ha senalado, que avalan que es posible el voto electrénico. En
realidad las ventajas del voto electronico son muchas, los retos
también, porque no es suficiente tener voto electrénico para
que simplemente todos los procesos electorales se encaminen
a aquello que nosotros requerimos.En
consecuencia desde mi punto de vista
es necesario un proceso de persua-
sion permanente sobre las bondades
del voto electronico. Cierto es que en
paises como el nuestro se dice pues
que ante muchas carencias, como el
Estado va invertir cuantiosos recur-
sos alli donde hay tantas necesidades.
En realidad creo que se pierde de
vista algo que es muy importante, la
democracia importa y hay que inver-
tir en democracia, e invertir en voto
electronico, es invertir en democracia
y entonces cuando hablo de confianza, aca tenemos un punto,
quiénes son los generadores de conflanza? Los generados
de confianza son en este caso, en el nuestro, los organismos
electorales. Y ahi es que juegan un papel fundamental no so-
lamente con la promocidn, no solamente con el planeamiento
adecuado que pueda producir una gestion adecuada, sino su
interrelacion entre ellos, como por ejemplo para empezar este
evento que interrelacionan a los 6rganos electorales, como la
propia gestion. Hay una diferencia en el mundo en términos de
drganos electorales muy grande, probablemente el expositor de
Austria no conozca a quiénes se encargan directamente de la
gestion electoral en Austria. En Alemania, un aleman no cono-



Swoto

\ electronico

[1 Sociélogo de profesion, Doctor en Ciencias Sociales de la Universidad Mayor de San Marcos. Magister en
la Pontificia Universidad Catélica del Pert (PUCP). Realizd estudios de doctorado en Ciencia Politica en la
Universidad de Heidelberg (Alemania). Se desempena como profesor principal en la Pontificia Universidad
Catolica del Pert (PUCP), en la especialidad de Ciencia Politica. Trabajé en la Academia Diplomatica del Pert
(1987),en la Universidad del Pacifico (1985-1987) y en la Universidad de Lima (1995-2000).En diciembre del
2000 fue nombrado Jefe de la Oficina Nacional de Procesos Electorales (ONPE).A partir de setiembre del 2005
tuvo a su cargo la Direccion del Instituto de Opinidn Publica de la PUCP. Ha realizado diversas consultorias en
temas de elecciones, partidos politicos y opinion publica para varios organismos internacionales.Ha publicado
14 libros y escrito mas de trescientos articulos publicados en las revistas y diarios nacionales y extranjeros.

ce quiénes son los encargados de este proceso, los suecos, los
nordicos no saben pues pero no saben por una sencilla razon,
no existen organismos electorales auténomos, las elecciones
las desarrollan entidades publicas ordinarias, los formatos son
muchos. En nuestros paises, particularmente en América Latina,
tenemos hace mas de un siglo organismos electorales auto-
nomos, auténomo de quién, del ejecutivo, del legislativo. ;Por
qué sucede esto? ;Que nosotros si y ellos no? ;Estamos mas
desarrollados, tenemos una mayor tecnologia? Nada de eso. Lo
que hay ahi es un tema de confianza. Mientras mas confianza
en el Estado, menos autonomia en relacion, y digo autonomia
en el buen sentido, aca en relacion a un organismo distinto y
América Latina por eso es que produce organismos electorales
auténomos como luego se hace también en los paises del este,
en Africa y en Asia y entonces los 6rganos electorales tienen
que producir confianza y confianza quiere decir interrelacion
entre ellos, confianza también con el ejecutivo, el poder que
indudablemente se tiene que también plantear como volun-
tad politica llevar adelante esto, asi como los partidos en el
Congreso. Si no se genera confianza con los partidos, esto no
es posible. No hay ninguna parte en donde se haya producido
voto electronico sin que los partidos hayan podido entender y
aceptar y colocar esto como una ventaja para todos y para ellos
también. ;La desconfianza de los politicos es simplemente por
desconocimiento? No. Es una desconfianza legitima, porque
lo que esta en juego, lo que esta en juego es el poder. No esta
en juego cualquier cosa, porque en términos tecnoldgicos uste-
des se ponen a pensar que cada sequndo se transmite a través
del mundo virtual, dinero, datos, informacion. ;Por qué no se va
poder transferir, transmitir votos, ese pequeno nucleo de niime-
ros que transmite cualquiera de las soluciones tecnologicas?
Eso es posible, obviamente con todos los argumentos que los
expertos como el Dr. Hernandez y otros lo han senalado aca.
Entonces la confianza tiene que producirse, tiene que mante-
nerse, porque lo peor que puede ocurrir en un pais es que en
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ese proceso escalonado, paulatino,sereno 'y responsable que se
tiene que hacer, no hay vuelta atras, no hay vuelta atras, porque
alli cuando se coloca voto electronico y se retira es lo peor que
puede existir. Efectivamente los organismos electorales tienen
una tarea de una delicadeza politica extrema, porque no pue-
den fallar. Si una eleccion falla y esta cubierta de un manto
de baja confiabilidad y de una mera insinuacion de fraude, en
realidad el sistema corre peligro y en nuestros paises,donde las
instituciones son débiles, indudablemente esto es peor.

Pero hay algunos retos que se deben acompanar y es necesario
entender en nuestro pais y es que las politicas publicas sobre
las tecnologias de la informacion, y en nuestro pais lamenta-
blemente estamos atrasados, son cada vez mas complicadas
porque hay una brecha que se senala de manera constante, la
brecha tecnoldgica, es decir, algunos tienen acceso, otros no
tienen acceso. Pero hay otra brecha que es igualmente impor-
tante y que no he escuchado acd, cual es el tema de la bre-
cha generacional. Hoy los que tienen menos de 18 anos son
nativos digitales, cualquiera de sus hijos, sobrinos, hermanos
que manejaba un ipad, se lo entregan sin saber absolutamente
nada, no necesitan un tutorial, puede comprometerse con esto
de manera natural a diferencia de que hoy muchas veces los po-
Liticos, nosotros también y mucha gente, tienen resistencias a la
tecnologia, lo que tiene que ver también con sus percepciones
y cosmovision de un tema digital y tecnoldgico.

Nunca me voy a olvidar que en el periodo donde estuvimos
dirigiendo estos proyectos en ONPE, un dirigente politico en
estos pilotos, le ensenamos cdmo debia votar por su partido y
la verdad era ademas touch screen y en el momento que queria
votar se demoré mucho y se demord mucho porque temia equi-
vocarse y entonces luego apret6 de tal manera la pantalla que
casi la tumba para asegurar su voto.En realidad esto que vemos
es una anécdota. No ocurre pues,no ocurre y no ocurrira de un
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tiempo a esta parte con los que serian el electorado mayorita-
rio, que ahora son los nativos digitales.

Pero hay un aspecto que en nuestro caso me parece funda-
mental y es necesario relevarlo. Con el voto electrénico se
elimina el voto nulo y el voto en blanco. Eso es en relacion
al votante, pero hay un aspecto que mejorar sustantivamente
en el caso peruano, en relacion a los miembros de mesa. EL Dr.
Tavara senald que éste es uno de los

procedimientos electorales mas com-

plicados, complejos y a veces innece- Hoy los que tienen menos de 18 anos
son nativos digitales, cualquiera de
sus hijos, sobrinos, hermanos que
manejaba un ipad, se lo entregan
sin saber absolutamente nada,
no necesitan un turorial, pueden
comprometerse con esto de manera
natural..”

sarios: Llenar cinco actas, cuatro actas,
donde se equivocan los miembros de
mesa que muchas veces suman mal.
Producto de eso es lo que se llaman
las actas con error material, en el caso
peruano son miles, donde se pierden
votos, lo que con el voto electrénico
se elimina. Uno de los otros aspectos
que yo queria relevar, un aspecto que
me parece fundamental, es lo siguien-
te. En términos organizativos, el voto
electronico lo que hace es reducir el nimero de electores por
mesa. En el caso peruano,sabemos que hay hasta 200 electores
por mesa. En algunos casos, cuando se fusionan mesas, puede
ser un poco mas. Se han hecho calculos en que con, digamos
una votacion electrénica esto podria subir a 400 o 600. Depen-
de la planificacion. Al reducir las mesas se reduce el nimero
de locales, pero al reducir el nimero de locales en términos de
densidad poblacional, se aleja el local de los electores sobre
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todo en zonas rurales y por lo tanto hay una planificacion que
debe estar pensada en términos de relacion justamente entre
votantes, mesas y locales. Lo peor que puede ocurrir entonces
es alejar a los electores alli donde se hace necesaria la cercania
y con esto termino. Disculpen por tomar mas tiempo para men-
cionar el tema que ahora estan trabajando el RENIEC y entien-
do que también la ONPE, el tema de georeferenciar al elector.
En muchos paises de América Latina el dia de la eleccion no
existe transporte publico, porque la
gente va a votar de su casa al centro
de votacion en corto tiempo y acercar
eso quiere decir entonces que el cen-
tro de votacion tiene que organizarse
de tal manera que esté cerca de los
votantes en un perimetro adecuado.
Eso requiere cambios, todos estos
cambios que implican también cam-
bios sobre todo en normas legales, no
en general sino también en particular,
relativas por ejemplo a la adminis-
tracion publica. Todos saben en los
organismos electorales que se padece
constantemente en términos de presupuesto y por reglas que
estan pensadas en instituciones que tienen un tiempo ordina-
rio,que se mantienen,que no tienen plazos preclusivos y que en
el caso de una votacion se tiene que realizar si o si. Porque si
no, se pone en peligro el sistema en conjunto.Y con esto quiero
terminar. Diciendo simplemente que espero que este evento
sirva para justamente hacer circular ideas y propuestas y para
felicitar a la ONPE por organizar este evento.
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Comentarios de Percy Medina (Per)

Muchas gracias por la invitacion y felicitaciones también a la
ONPE por poner este tema en discusién porque, especialmente
cuando se trata de temas nuevos y que requieren ser discutidos
y vueltos a ser discutidos, hay una obligacion de los organismos
electorales de facilitar espacios de encuentro entre académicos,
politicos, personas interesadas. Asi que no es una formalidad
decir que este evento es muy importante. Es el paso fundamen-
tal para poder implementar el voto electrénico. Yo quisiera hacer
estos breves comentarios, y tenemos solamente ocho minutos
para ello, a partir de la experiencia de IDEA Internacional en
relacion con el tema del voto electronico.

IDEA Internacional es un organismo internacional formado por
28 paises, 28 democracias, que tiene como finalidad promover
la democracia en el mundo y que se enfoca en procesos elec-
torales, en el fortalecimiento de partidos y otros temas, y que
trabaja fundamentalmente a partir de generar conocimiento
comparado, espacios de dialogo, espacios de reflexion y hemos,
a lo largo de los ultimos anos, promovido una reflexion en re-
lacion con el tema del voto electrénico,muchos de los elemen-
tos de esa reflexion estan en esta publicacion que recomiendo
revisar. Esta es la version en inglés llamada “Introducing Elec-
tronic Voting. Essential Considerations” pero hay una version
también en castellano en la web. Por lo tanto, sabiendo que
muchas de las cosas que voy a mencionar estan por escrito y
que pueden ser consultadas, voy a ir muy rapidamente en los
pocos minutos que tenemos para los comentarios.

Un primer elemento que recoge la publicacion y que quisiera
rapidamente senalar tiene que ver con algunas recomendacio-
nes a tener en cuenta en el debate sobre la introduccion del
voto electronico y,en primer lugar, esta la necesidad de definir
claramente los objetivos y el motivo por el cual se introduce
el voto electrénico. Eso se ha dicho de alguna manera pero
quisiera reiterarlo, porque evidentemente no se trata simple-
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mente de poner un sistema mas bonito, mas moderno, sino de
responder a las necesidades que tiene el proceso electoral en
cada pais. Entonces, que sea explicito para qué es que se in-
troduce el voto electronico sin duda es un tema fundamental.

En sequndo lugar, asegurarse de que el voto electronico sea la
solucion mas apropiada para el contexto del pais, y es algo en
que la ONPE viene ya trabajando hace mucho tiempo porque
no se trata de importar un sistema que no es apropiado para
nuestra realidad, sino que sea algo adecuado para la realidad,
las realidades, porque no es una sola la realidad de cada pais,
sino las realidades de los distintos votantes.

En tercer lugar,y algo que ha sido también senalado por Fer-
nando Tuesta y por otros expositores, que es fundamental, es
que el proceso de introduccion del voto electrénico sea par-
te de un consenso entre todos los actores politicos. Apenas
hay problemas con una eleccion, si hay algun partido, alguna
agrupacion, algin candidato que se queja del sistema de vo-
tacion, entonces eso evidentemente perjudica la legitimidad
de los resultados y es muy importante, por tanto, que el paso
de un sistema de votacién manual, como el que tenemos, a
un sistema de votacion electronica sea producto de un amplio
consenso, de un convencimiento de todos los actores, de que
ese es un sistema seguro y estamos yendo a un proceso que
va a recoger a voluntad ciudadana de mejor manera que la
votacion manual y entonces estos espacios como el de hoy y
otros, sirven para ir cimentando esa confianza e ir cimentando
ese consenso entre los distintos actores.

En cuarto lugar, el asegurar la educacion de los ciudadanos
en relacion con el voto electrénico, no solamente en cuanto
como funciona, sino también el por qué es que se da este paso,
cuales son las ventajas que trae para la mejor votacion de es-
tos ciudadanos y, por lo tanto, que la confianza no solamente
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esté entre los actores principales del proceso, entre los actores
electorales, sino también entre la gente que es la que final-
mente hara uso de este sistema en el proceso electoral.

Finalmente la importancia en cuanto a valorar los momentos,
los distintos momentos politicos para la implementacion del
voto electronico. Si estamos en un contexto de mucha des-
confianza, polarizacion, una situacion politica compleja, no
es el mejor momento para introducir el voto electronico. En
cambio, en situaciones de confianza politica, de partidos que
de alguna manera participan de manera mas tranquila de un
proceso electoral, pues es mucho mas facil. Hemos visto que
hay sistemas en muchos paises que donde los sistemas de vo-
tacion electronica desde una perspectiva técnica pueden ser
muy confiables o son senalados como bastante seguros, si es
que no hay al mismo tiempo el correlato de confianza politica,
pues son discutidos y es complicada su aplicacion.

Entonces, el tener estos criterios en cuenta ayuda muchisimo a
pensar también los temas de sequridades, protocolos, estanda-
res etc.que son temas mas técnicos en la introduccion del voto
electronico. Dicho esto, quisiera mencionar muy rapidamente,
porque no tenemos mucho tiempo, algunas de las ventajas
que podria tener en el Pert sin duda en la introduccion del
voto electronico. Algunas también han sido mencionadas por
Fernando Tuesta.

La primera es en la posibilidad de eliminar cualquier mani-
pulacion de los resultados en la mesa de votacion. Si bien es
cierto que la presencia de ciudadanos sorteados con presencia
de personeros etc. garantiza de alguna manera que las mesas
no van a ser manipuladas por un solo actor electoral, siempre
escuchamos historias de alguna, algun trasiego de la voluntad
popular en las mesas, ya sea porque los personeros se ponen
de acuerdo en cuanto a la asignacion del voto preferencial u
otros aspectos. Siempre son temas en general menores. Eso
nunca ha vulnerado la legitimidad de los procesos en el Pert
felizmente, pero siempre hay historias. El voto electrénico ga-
rantizaria que no haya manera digamos de modificar en mesa
los resultados de la votacion.

En segundo lugar, se ha mencionado también como una ven-
taja, y yo creo que hay que senalarla explicitamente, la posibi-
lidad de reducir el nimero de mesas y, por lo tanto, convertir
la logistica de la eleccidn en un proceso un poco mas sencillo,
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teniendo si en cuenta que al reducir el nimero de mesas se
podria también pensar en la reduccion de locales, lo cual en
Lima o en las grandes ciudades no seria un problema, porque
si en la UNI o en el estadio nacional que son grandes centros
de votacion, en vez de tener, no sé, 100, 200, 300 mesas se
tiene 50,70, pues en buena hora. Pero cuando esta reduccion
se hace en zonas rurales ya la cosa es un poco mas complicada
y ONPE tendria que ser un poco mas cuidadosa de no reducir
los lugares de votacion para no alejar la mesa de votacion del
votante. Lo ha mencionado también Fernando Tuesta. Creo que
hay que subrayarlo porque una modernizacion del sistema de
votacion no debe servir solamente para que sea mas facil el
proceso para la autoridad electoral sino para que sea mas facil
para el ciudadano y en ese sentido ayudar al proceso que ya
han iniciado la ONPE y el RENIEC de geolocalizacion, mejor
dicho, este proceso ayudara también a hacer esto de manera
mas eficiente. Los electores deberiamos en efecto, como se
ha dicho, poder ir a votar a pie si fuera posible y los electores
en zonas rurales no tendrian que desplazarse por horas para
ir a votar sino que tendrian que tener mecanismos de voto
cercanos a su domicilio. Entonces, que el voto electrénico no
signifique que al elector se le dificulta la cosa, sino al revés,
que al elector se le facilita el sistema de votacion.

Un elemento final de gran ventaja puede tener que ver con
la rapidez en la entrega de los resultados. Hemos visto en los
Ultimos procesos que la demora en el conteo ha traido algu-
nas especulaciones, dificultades. El voto electronico permitiria
una informacion casi inmediata después de que se han cerrado
las mesas de votacion porque en efecto la consolidacion de la
informacion puede ser muy rapida y eso eliminaria cualquier
discusion en relacién con los resultados. Para empezar las lla-
madas encuestas de boca de urna que son procedimientos tan
poco confiables para predecir el resultado final. En minutos
podiamos tener ya el resultado final de la votacion y eso creo
que ayudaria muchisimo a generar un clima de confianza en
el dia, en la jornada electoral. Paso rapidamente en los dos,
tres minutos que me quedan, a mencionar, a subrayar, porque
algunos han sido también mencionados, algunos requisitos
fundamentales en cuanto a los sistemas de sequridad y a los
estandares que se usan.

Creo que es importante que se cuente con mecanismos per-
manentes de monitoreo y certificacion del sistema de voto
electronico establecidos por una entidad independiente. Ya
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ONPE esta trabajando en esos procesos pero ayuda muchisimo
el tener mecanismos de monitoreo y certificacion que no sean
solamente al inicio del proyecto sino que se den a lo largo de
la implementacion del voto electrénico.

En segundo lugar me parece importante subrayar, y también
la ONPE lo esta considerando pero es importante que quede
claro de manera muy explicita, que los organismos electorales
deben tener control completo sobre el sistema de voto elec-
tronico. Eso no es algo que se puede tercerizar. Es importante
que la ONPE, con la fiscalizacion del Jurado Nacional de Elec-
ciones, pueda controlar el conjunto del proceso de votacion
electronica y para eso es necesario tener los recursos tanto
econémicos como técnicos para lograrlo.

En tercer lugar, también senalar que la transparencia en cuan-
to a la manera como se disena el sistema y en cuanto se aplica
el sistema tiene que ser total. Es muy importante para la gene-
racion de confianza que haya transparencia absoluta en cuanto
a la manera como el sistema se va a implementar.

Se acabo el tiempo. Termino simplemente sefnalando que este
proceso tiene que verse como un proceso gradual. No es una
cosa que simplemente se haga de un dia para el otro y, en
efecto, en los proximos anos también habra mejores condicio-
nes para que los ciudadanos se acostumbren a un mecanismo
nuevo de votacion. Cuando empezabamos a discutir estos
temas hace 10 anos yo era mas bien escéptico porque veia
las dificultades que tenian muchas personas mayores frente a
la tecnologia. Mi abuela no queria usar el cajero electrénico
porque no le daba ninguna confianza recoger su jubilacion del
cajero y preferia hacer su cola y cobrar su jubilacion en ven-
tanilla. Pero los nativos digitales, como se ha senalado hoy,
pues tienen una aproximacion totalmente distinta y dentro de
algunos anos votar electronicamente sera Lo natural y lo extra-
no seria votar a través del papel y pienso en algo que escuché
con relacion con la pregunta que se le hizo a unos ninos de
escuela de 10, 11 anos en Estados Unidos acerca de que es
una enciclopedia y los nifos concluyeron que una enciclopedia
era una especie de Wikipedia pero impresa. Dentro de algunos
anos probablemente consideraremos que el voto electronico
es la manera natural de votar y que mas bien lo extrano seria
hacerlo a través de un papel.

Muchas gracias.



Tema 2:

SOLUCIONES DE VOTO ELECTRONICO: ANALISIS ACTUAL DE LOS ESTANDARES, SEGURIDAD Y CONFIDENCIALIDAD

Comentarios de David Oscar Barrera (México)

Buenas tardes. Confianza y sequridad son los temas que hemos
estado tratando y es lo que estuve borrando ya de mi docu-
mento porque todo lo dijeron los colegas. Alcancé a rescatar
algunas cosas y es lo que quiero comentar con ustedes. EL pri-
mer elemento que encuentra el ciudadano cuando emite su
voto en una urna electronica es el ticket impreso y eso es lo
que le da la sequridad, es lo que le da la confianza sobre ese
elemento electronico que esta utilizando para votar.

Lo mismo sucede para los partidos politicos. La emision del
acta al final de la votacion es lo que les da la confianza si
es que ellos efectivamente tienen
confianza sobre el instrumento elec-
tronico y aqui es donde si tienen los
primeros elementos con que tenemos
que trabajar para tener confianza en
los elementos electronicos.

En la votacion lo primero es que la
ciudadania se familiarice con el equi-
po y tenga confianza en él median-
te la promocion del uso y de estar
constantemente utilizando las urnas
electronicas no solamente en la vo-
tacion sino en algunos otros eventos
donde se tenga que utilizar un voto. En el caso de los partidos
politicos, pues es también trabajar con ellos en el sentido de
no solamente decirles que el equipo es confiable y demas, sino
también tratar de la auditoria que se tiene que hacer a los
equipos que es lo mencionado para poder sustentar que un
equipo esta funcionando tal y como se quiere que funcione.

Como decia Héctor se debe tener requerimientos precisos de
qué se quiere hacer y para qué sirven con los equipos de vota-
cion. El trabajo de nosotros como institutos electorales es ver

En la votacion lo primero es que
la ciudadania se familiarice con
el equipo y tenga confianza en él
mediante la promocion del uso y de
estar constantemente utilizando las
urnas electronicas no solamente en
la votacion sino en algunos otros
eventos donde se tenga que utilizar
un voto”
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la forma en que esos equipos puedan ser también auditados
por los partidos politicos, pero no solamente en su forma elec-
tronica. Pero no solamente en lo que emite el mismo instru-
mento, sino que sean auditados también en una forma integral
junto con todo el proceso electoral.

Ya se hablaba de lo que se evita con el uso de instrumentos

electronicos, que es la eliminacion del voto nulo por error o

los votos blancos o el mal llenado de las actas. Creo que tiene

que ser un conjunto de todos los elementos que conforman

un proceso electoral 0 un dia de la jornada electoral, donde se
tiene que hacer una auditoria.

No hablo de una auditoria simple-
mente de los partidos politicos sino
también de instituciones indepen-
dientes que se aboquen a auditar
todos los elementos del instru-
mento electrénico. No limitarse a
las universidades o instituciones
independientes del pais, sino buscar
hacer una auditoria mas universal.
Pienso que este tipo de reuniones
abona precisamente a que se pueda
gestar un drgano independiente en-
tre varios paises para poder hacer un comin en la intencion
de hacer auditables o hacer auditorias para los instrumentos
electronicos.

;Por qué? Porque el trabajo de la OEA puede abonar a que
se haga una auditoria entre varios paises que pueda tomar
los elementos de estos instrumentos electronicos que ya se
estan utilizando a lo largo de toda América Latina y poder
abordar cuestiones muy especificas que permitan darle una
auditoria completa a los instrumentos electronicos y no sola-
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mente la auditoria que en el mismo pais se pueda hace. Esto
creo que le daria un respaldo mayor a lo que un instrumento
electrdnico conlleva.

Les decia que se trata de poner a disposicion de los actores
politicos el cddigo fuente también. El cddigo fuente tiene que
ser auditado no solamente por los actores politicos sino por
quien sea. Si uno realmente hace equipos de votacion electro-
nica que no tienen nada escondido pueden ser auditables por
cualquiera. Esa seria la intencion. Los partidos politicos que
estén a favor de la votacion electronica van a respaldar que
este elemento sea utilizado y los que
estan en contra al no encontrar nin-
gun problema en el funcionamiento
de los instrumentos electronicos,
van a abonar al respaldo aun mayor
precisamente para fortalecer ese
elemento de votacion. Creo que la
auditoria viene a ser el punto nodal
de la sequridad y la confianza, no de
solamente los ciudadanos sino tam-
bién de los actores politicos.

Un elemento que también tiene que

ver con la sequridad es qué hacemos

con la votacion una vez que se termina de recibir el voto ya en
cada una de las casillas, es decir, [a forma de transmitir los re-
sultados hacia la sede central para poder sumar la votacion de
cada una de las casillas y poder tener resultados preliminares
de la votacion. Es un elemento que también debe de cuidar-
se.Se habla de los diferentes mecanismos para poder enviar
estos resultados. Pueden ser ya sea voto por voto o también
conectando la maquina al final solamente a algun tipo de red
0 elemento que pueda transmitir los resultados para que lle-
guen al final y se sumen ya en la sede.

Los partidos politicos que estén a
favor de la votacion electronica van
a respaldar que este elemento sea
utilizado y los que estan en contra al
no encontrar ningun problema en el
funcionamiento de los instrumentos
electronicos, van a abonar al respaldo
aun mayor precisamente para
fortalecer ese elemento de votacion”
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Ahi también tenemos que tener cuidado con esta parte de la se-
guridad y esto va aunado al que un instituto electoral tenga que
depender de una empresa para poder producir los elementos de
votacion. ;Por qué? Porque no solamente se va a depender de
que la empresa actualice el software, que actualice el hardware,
que los programe para cada proceso electoral, sino que también
se corre el riesgo de que el codigo fuente pueda ser mal proce-
sado y esto pueda traer algun tipo de conflicto.

Se habld también de que la elaboracion de los instrumentos
electronicos debe quedar en el 6rgano electoral, precisamente
para evitar todo este tipo de suscepti-
bilidades y que puedan ser un elemen-
to de confianza para los ciudadanos y
para quienes estan compitiendo por
alguin cargo publico y esto no demeri-
te la eleccion en ningdn momento.

Hablaban también de la parte de la
geo-referenciacion de los ciudadanos.
Es un elemento para poder acercar el
lugar de votacion a los ciudadanos.
En México estamos divididos por sec-
ciones electorales. Una seccion elec-
toral esta comprendida, una casilla
esta comprendia por 750 electores, por cada 750 electores se
instalan mas casillas y una seccion por ley no puede tener mas
de 1500 electores. Esto nos lleva a tener que instalar por lo
menos 2 casillas en una seccion y esto hace que la ciudadania
tenga mas cerca el centro de votacion.

Si nosotros utilizaramos el voto electrénico en México, esta-
riamos contando con una misma cantidad de equipos por cada
una de las casillas que se instalan en el pais, y estoy hablando
de que en la ultima eleccion se instalaron 143,132 casillas.
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Entonces tendriamos que tener un ndmero similar de equi-
pos de votacion. Si como se vio aqui también un equipo de
votacion puede recibir mas de esa cantidad de votos podrian
hacerse mas centros de votacion pero estariamos también ale-
jando la votacion, el centro de votacion de algunos ciudadanos.
También esa parte debe de considerarse al momento de imple-
mentar votacion electrdnica, es decir, la forma en que puede
afectar la logistica y el proceso que se utiliza en las elecciones
para poder llevar a cabo la recepcion de los votos.

Por supuesto que conforme avanza el tiempo vamos teniendo
nuevas tecnologias y si dependemos de una empresa, pues el
avance en esas nuevas tecnologias va a hacer que nos vea-
mos rebasados en algiin momento por el uso de equipos que
pueden resultar obsoletos. Sobre todo porque no organizamos
elecciones cada ano sino que en algunos casos pasan dos anos
o tres anos para la siguiente eleccidn.Esto puede hacer que los
equipos sean obsoletos. Hay que buscar una forma de evitar
esa obsolescencia de los equipos y esto puede ser tal vez a
partir de no contratar con empresas sino mas bien hacer equi-
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pos propios con sistemas embebidos que estén simplemente
ahi en el equipo para poder ser utilizados.

Evidentemente, hay que tener planes de contingencia para
todo. En el caso de los sistemas de votacion electronica, igual
que el teléfono celular o que una computadora o cualquier
otro elemento de electronica pueden fallar y pueden tener
algun problema. Ya lo decia el doctor Héctor Hernandez. La
falla es inevitable. Yo también diria que aqui existe la Ley de
Murphy. Entonces hay que ver también si vamos a aplicar el
plan de contingencia a todo el equipo,a todo el proceso o a la
parte a la que le damos mayor importancia. Por supuesto que
todo tiene que tener un plan de contingencia, sin embargo, lo
que mas nos interesa el dia de la jornada es respaldar o dar o
cubrir el uso de la boleta electrénica o del equipo electrénico
para que funcione y que no haya ninguin problema en la recep-
cion del voto. Me detengo aqui. Simplemente queria rescatar
algunos elementos que los companeros no habian tratado.

Gracias.
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Tema 3:
IMPLEMENTACIONES DE VOTO ELECTRONICO EN AMERICA

Expositor Paulo Camarao (Brasil)

Buenas tardes. Escuché aqui una serie de charlas, hasta cierto
punto un cierto debate en que se abordaba aspectos de la infor-
matizacion de las elecciones que son muy pertinentes y segura-
mente contemplaron en el caso brasileno. Voy a tratar de descri-
birlos mostrando que todo lo que se considerd aqui es correcto
y de una forma u otra, Brasil trat de ocuparse de esos asuntos.

Es importante que realmente les voy a presentar un caso con-
creto. No es en absoluto solo teoria, sino algo que realmente
acontecid a partir del 95 a 96 en la primera eleccion y que sigue
sucediendo en Brasil hasta el dia de hoy. Vamos a hablar del
desarrollo de este proceso y también de una parte que fue muy
importante,y de la que se habld mucho, que fue conseguir trans-
mitir el nuevo proceso al ciudadano elector y transmitir sobre
todo a él una confianza en el proceso. Esto fue muy importante,
fue una preocupacion del Brasil cuando cambiamos de proceso.

Como dije anteriormente, Brasil cambid hacia el voto elec-
tronico porque tenia una razon concreta para hacerlo. No se
cambia de un proceso antiguo a un proceso mas moderno sola-
mente en funcion de la tecnologia. Ese cambio tiene que traer
algo efectivo,algo que tenga algun valor agregado.

En el caso de Brasil, el valor fue basicamente eliminar el frau-
de que era una constante en aquella época cuando se votaba
en papel. Habia fraudes en la sesion electoral, en la identi-
ficacion del elector, en el recojo de las urnas exactas, en la
transmision de las actas en aquella época.Y el voto electrénico
era un nuevo proceso que consideraba los tres pilares de la
eleccion: basicamente la identificacion del elector, el registro
de su voluntad y la contabilizacion o totalizacion de los resul-
tados, asi como su divulgacion.

El cambio tuvo esa funcién de eliminar el fraude en el proceso
electoral. Otro cambio fue facilitar el registro del voto para el
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elector. En Brasil se votaba en esa época en papel, escribiendo
nombres o un nimero de candidato y Brasil paso a votar en el
proceso electronico solo por el nimero del candidato. Eviden-
temente esto es mucho mas facil,y al ser mas facil se consiguio
recolectar mas votos que anteriormente. Antes eran anulados
0 quedaban en blanco porque el elector no sabia escribir bien
en la cédula o escribia en un lugar errado de forma indebida y
el voto era anulado. Bastd con que hubiera un crecimiento de
votos validos, lo cual es muy bueno para el sostenimiento de
la democracia.

Entonces Brasil cambid verdaderamente porque esto le daba
un valor agregado al proceso.

Muy bien, aqui estan viendo una imagen de mi pais, que es un
pais muy grande con 8 millones y medio de kilémetros cua-
drados, con dificultades de todo tipo. Algunas dificultades de
Brasil seguro coinciden con las de Peru, por ejemplo el anal-
fabetismo o personas que son muy poco instruidas; tenemos
dificultades de comunicacion por tierra y también electronica;
y un pais con cerca de 201 millones de habitantes hoy en dia.
Para la proxima eleccion,ahora en 2014, cerca de 140 millones
de electores deberan votar en las elecciones.

;Cémo es la organizacion electoral en Brasil? Es aqui que aho-
ra que regreso a pensar algo que Fernando menciond esta ma-
nana en la mesa sobre la organizacion electoral del pais. Brasil
tiene un solo 6rgano electoral: EL Tribunal Superior Electoral
con sede en Brasilia. Se trata de una entidad federal y como
federal tiene todo el poder sobre todo el proceso electoral.
En cada uno de los 27 estados tenemos un tribunal regional
electoral y bajo cada uno de estos tenemos la zona electo-
ral, el registro electoral, que es la sede del juez electoral. EL
Tribunal Superior Electoral se ocupa de la normativa de la
eleccion, es decir emite todas las normas para todo el proce-
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so electoral. EL Poder Legislativo aprueba una ley permanente
que sufre pequenas alteraciones de una eleccion a otra y el
Tribunal Superior Electoral tiene el poder de reglamentar esta
ley, transforma la ley en algo palpable operativamente. Los tri-
bunales regionales electorales ejercen esta reglamentacion y
estratégicamente comandan la implementacion de esta regla-
mentacion en los 27 estados brasilenos.

Los jueces electorales, que son 3033, son los ejecutores de las
elecciones. Entonces uno reglamenta, el otro comanda estra-
tégicamente y el otro realiza. Esta estructura es Unica en Brasil,
lo cual sin duda facilito la implementacion del cambio del es-
cenario del voto de papel hacia el voto electronico.

En Brasil estamos ya ad portas de las elecciones de 2014 y la
primera vuelta sera el 5 de octubre de 2014. Habra cerca de
450 mil mesas electorales en el pais.

Bueno, la informatizacion del voto en Brasil ocurrio en 1995.
Mientras tanto, hubo algunas actividades que precedieron esta
informatizacion, que fueron fundamentales para que tuviera
éxito.Una de ellas ocurrié en 1986 cuando se realizé un nuevo
catastro de electores en el pais. Antiguamente, antes de 1986,
cada unidad de la federacion, cada estado tenia su propio ca-
tastro electoral. A partir de 1986 se cred un catastro Unico,
es decir con un ndmero Unico de Brasil. Y ese catastro fue in-
formatizado. Es decir, todo pasd a ser almacenado a medios
magnéticos y tratados nacionalmente en medios magnéticos
de manera informatica.

Bueno, tres anos después tuvimos la primera totalizacion de re-
sultados. Ahi, la justicia electoral estaba comenzando a montar
un proceso de informatizacion en sus 27 tribunales y se hizo una
primera totalizacion de voto informatizado en los estados. En
1994 los tribunales estaban todos montados con la parte infor-
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matica y por primera vez hubo esa totalizacion en Brasil. El voto
sequia siendo en papel, pero se digitalizaba las actas de eleccion
y luego se trataba todo de manera informatizada.

En 1996 comenzamos la informatizacién.En la primera eleccion
informatizada en esta época votaron por urna electronica 57
municipios, todas las capitales del pais, las 27,y 30 municipios
que tienen mas de 200 mil electores. En 1998 se ampli6 este
universo de votacion, es decir todos los municipios por encima
de 40 mil electores votaron ya en la urna electronica. Fueron
537 municipios con mas de 550 mil electores en el pais. Ya en
el 2000, siendo presidente el Ministro Teri, se decidié expandir
el voto informatizado para todo el pais. En las elecciones muni-
cipales del 2000, todo Brasil y para nosotros estas elecciones
municipales eligen a los Prefectos, que son los alcaldes, y los
Concejales, que son los veedores. Para el elector es mas facil vo-
tar porque votas solamente por dos candidatos en el municipio
y se pensd que era conveniente en esta ocasion implementar el
voto en todo el pais. Y desde entonces, del 2000 a ahora, todo
el pais vota electronicamente. Todos los municipios, los 70 y
tantos millones de electores a través de la urna electronica. Una
novedad que ocurrid en el pais y que todavia esta sucediendo es
que a partir del 2008, una nueva realidad es algo que el Pert ya
tiene y que la mayoria de paises en América Latina también hi-
cieron y es el registrar al elector través de las impresiones digi-
tales, es decir a partir del 2008 gradualmente Brasil también ya
esta identificando a los electores para el acto de votar usando la
impresion digital. Entonces, esta es la cronologia para la imple-
mentacion del voto electronico. No fue una cosa que surgié de
un momento a otro sino que se trabajo en mas de una decena de
anos hasta llegar a su implementacion en 1996 como la primera
vez que se hizo el voto electrénico.

Muy bien, la creacion del voto electronico, el proceso de infor-
matizacion en su conjunto paso por una serie de etapas.
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Yo no sé si Uds. pueden ver, pero voy a pasar mi presentacion a
cada uno para que puedan leer sin dificultad. Como pueden ver
hubo una serie de etapas que montaron un circuito que pro-
picid la implementacion del voto electronico en Brasil de ma-
nera programada, controlada y con evaluacion permanente de
la implementacion. La primera de ellas fue la sensibilizacion
como un todo. ;Qué es la sensibilizacion? No ganaba nada el
Presidente del Tribunal Superior Electoral implementando un
voto informatizado como persona fisica, como presidente de la
entidad.Jamas conseguiria eso. El necesitaba, como presidente
de la entidad, en primer lugar entonces concientizar sobre la
necesidad de esa implementacion al propio organismo, a la
justicia electoral. EL hizo este trabajo muy bien en un tiempo
corto. En 15 dias reunid a los 27 presidentes de los tribunales
regionales electorales a quienes les mostro la oportunidad y la
necesidad de informatizar el voto en ese momento. Entonces,
él tenia ya la casa de su lado, la entidad de su lado.

La sequnda cosa que él necesitaba era concientizar la voluntad
politica y transmitir a los otros poderes lo mismo que trans-
mitid para su propia organizacion. Entonces se reuni6 con los
lideres de los partidos y les demostrd la oportunidad y nece-
sidad de implementar el voto, que era oportuno, que era el
momento apropiado, y los lideres de los partidos se aliaron
también a esta iniciativa.

La tercera fue ir al Poder Ejecutivo y convencer a la Presidencia
de la Republica de [a necesidad de la implementacion porque
eran ellos quienes tenian que bancar todo este cambio. En
cuarto lugar fue al cuarto poder, como llamamos a la prensa.
Habl6 con todas las anclas, 0 sea con todas las personas impor-
tantes de la television, la radio, los periddicos en el pais, tuvo
una reunion de dos dias con ellos y demostrd la necesidad, la
oportunidad y por encima de todo, queria contar con su apo-
yo y colaboracion en la implementacion del voto electrénico.
Como se coment6 hoy, tiene que haber unidad en la implemen-
tacion y si no la hay, es mas complicado. Esto fue lo primero
que se hizo entonces.

Lo sequndo, en una sequnda etapa, fue que ensequida cred una
comision llamada Comision de Informatizacion de las Eleccio-
nes, cuya funcion era solamente una cosa: establecer las directri-
ces fundamentales que el voto electronico deberia contemplar.
Era una comision formada por cuatro especialistas, tres jueces y
cinco técnicos de informatica. Esta comision fue presidida por un
Ministro Vicepresidente del Tribunal Superior y yo fui el relator.
Esta comision tenia que establecer entonces las directrices, que
fueron 20.La primera era que el voto electrénico debia eliminar
el fraude. La sequnda directriz era que deberia cumplir tanto
como fuera posible legislacion electoral en vigor. Tercero, el voto
electronico deberia usar un elemento exclusivo para la votacion
y no utilizar otros equipos,como una laptop que después se uti-
liza para trabajar, etc,, sino que deberia ser exclusivo. Cuarto, el
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voto deberia ser numérico. Un problema serio, pero consegui-
mos aprobar eso en el Congreso Nacional,donde un politico, por
ejemplo Lula, tenia su marca y sunombre ya la hora de votar por
él ibas a votar por el nimero 13y no Lula. Este fue un cambio
bastante profundo y asi se establecieron varias directrices que
fundamentaron un nuevo proceso.

Una vez que se hizo esto, la Comision siguid trabajando desde
mayo hasta junio. En junio hicimos la relatoria de las veinte
premisas que debia contemplar el nuevo proceso. Evidente-
mente, el Presidente lo llevo a la corte, fue aprobado en la
corte y se entregd a una nueva comision, una comision técnica
que tuve el honor de presidir compuesta de cuatro personas de
universidades, un técnico del centro tecnoldgico de aeronauti-
cay un representante del ejército,un representante de la mari-
na, todos ellos del area de informatica y cuatro o cinco técnicos
informaticos. Esta comision recibio de la comision anterior las
directrices y basandose en ellas disend un proyecto técnico de
urna electronica, la primera urna electrénica que fue fabricada
para las elecciones de 1996. Como pueden ver, las cosas se
fueron encadenando de una manera controlada para que no
hubiera errores, hubiera un minimo de riesgo en el proceso.

Una vez que se hizo este proyecto técnico que acabé en noviem-
bre de 1995, el Ministro Presidente cred una comision especial
de licitacion y designo a un juez considerado entre los mas en-
tendidos en las normas y leyes de licitacion del pais, tiene varios
libros escritos, él lo convocd como presidente de la comision.
Formd la comision especial y nadie sabia quién compondria esa
comision para la licitacion. Fueron un total de 15 personas pero
solo 5 fueron escogidas el dia anterior a la licitacion. Era una
licitacion de mas de 6 millones de ddlares, entonces tenia que
hacerse con cuidado para que fuera una licitacion muy correcta.
Es importante decir que la comision anterior que cre6 el proyec-
to base, también cred una lista para la licitacion con 94 reglas,
que la urna electronica que fuese presentada como modelo de
gestion deberia contemplar. Es decir 94 requisitos. Uno de los
requisitos por ejemplo es que la urna tendria que soportar un
voltaje de 90 voltios durante un periodo de 4 horas. Si pasaban
4 horas, bajar a 30 voltios,y la fuente no podia quemarse.Y ;por
qué? Porque tenemos voltajes en el pais completamente varia-
dos y esto tenia que atenderse. La bateria deberia funcionar en
esa época 12 horas, ahora funciona 14. Porque tenemos 20 mil
sesiones electorales en el pais que no tienen ni luz eléctrica.Son
sesiones electorales en Amazonas, en Mato Grosso, estados en
donde no existe sélo una sala de agua que funciona como mesa
receptora de votos con ventana abierta a la luz del dia. Pero la
urna tenia que funcionar con baterias. Todos estos requisitos en-
tonces tuvieron que contemplarse. Fue un proyecto bien hecho,
una licitacion bien hecha y fueron pruebas muy bien hechas tam-
bién. La empresa presentaba un modelo de gestion y luego un
modelo de calificacion cuando ganaba y ahi la justicia electoral
pedia los cambios que queria tanto en la gestion como en el mo-
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delo de calificacion, cuando el modelo estaba listo se aprobaba
como un modelo de produccién y ahi se producia la urna.

Bueno, entonces ya hablé hasta la produccion del modelo. El
Tribunal se preocupd mucho por la empresa ganadora. La em-
presa vencedora estuvo permanentemente supervisada por el
tribunal. EL tribunal colocd dentro de la empresa un grupo de
personas que acompano la fabricacion de la urna, las pruebas,
etc. hasta su entrega y aceptacion, evidentemente en los tribu-
nales. La justicia electoral brasilera compra, la empresa fabrica
y distribuye a los tribunales regionales estaduales que pasa-
ron a ser propietarios de la urna. Tiene un esquema muy bien
hecho de almacenamiento, de mantenimiento, de carga de la
bateria. Todo esto estuvo muy controlado para que al llegar al
dia de la eleccion se pudiera contar con un total de 540 mil
urnas funcionando.

No puede haber problemas, no puede haber fallas de ninguna
naturaleza porque se tiene que tener una reserva técnica para
la sustitucion en caso de cualquier problema. Se comenz6 la
sustitucion desde cero y se va al voto manual solamente en
0.7%, s6lo eso, porque cuando la urna tiene un problema exis-
te una reserva técnica. Hay algunos lugares en el interior de
Amazonas donde habia una sola urna a cinco horas en barco
de distancia del lugar mas proximo. Si la urna tiene un defecto,
se coloca otra y si ésta tiene defectos,entonces ya ahisevaala
eleccion manual, pero gradualmente se disminuyé mucho esto.

Existe un control de calidad, un planeamiento, un plano de fa-
brica, examen de fabricacion, etc. La urna solo sale de la fabrica
con una comprobacion del 100% funcionando por horas, hasta
que efectivamente se entrega. Cuando se entrega, existe un por-
centaje del lote. Si tienes dos urnas con problemas en un lote,
el lote entero se devuelve. Entonces el fabricante tiene mucho
cuidado para no tener ninglin problema porque si no le van a
devolver el lote, no lo van a recibir. Asi fue la utilizacion de las
urnas en la primera eleccion, tuvimos una evaluacion de lo que
ocurrid efectivamente en las elecciones. Sin ninguna duda fue
una eleccion bastante buena, un éxito, principalmente teniendo
en cuenta que estabamos usando el proceso por primera vez.

Bueno, aqui retorno un poco también a lo que se refiere a la
informatizacion del voto. La consecuencia natural de la moder-
nizacion de la justicia electoral siguid esta secuencia. Un per-
feccionamiento de la mejoria del proceso electoral, control del
voto, del acto de votar, eliminacion de fraude, valorizacion del
voto y legitimidad de los mandatos. Lo que es interesante es
ver a qué le llamamos valorizacion del voto. Algo muy impor-
tante y que veo que el sistema electronico de votacion destaca.
Al elector brasileno siempre le ha gustado votar, para nosotros
siempre la eleccion ha sido una fiesta civica. Yo creo que esto
es mucho nuestro, del latino, pero con la implementacion del
voto electronico, con la propaganda, con la informacion, con la
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capacitacion en la calle, dentro de las combis, en los centros co-
merciales, [a voluntad para que el elector se capacitara, hacia
fila para aprender a votar.Y llegd el dia de la votacion y estaba
ya con Santinho, la fotografia del candidato, anotados todos los
numeros, los llevaba. Con todo orgullo iba a votar. A eso se le
[lama valorizacion del voto. Esto puede ser algo que sucede mas
con la implementacidn del voto electoral, porque antes si yo me
acuerdo, cuando se votaba por cédula, cuantas veces el elector
mas simple llegaba pronto, no era una cédula unica. Recibia ya
la cédula dentro de un sobre y tenia que poner su voto y decia
“Doctor,digame ;por quién voy a votar?"Y yo le decia “Pero estas
loco, el voto es secreto jcOmo te voy a decir por quién vas a
votar?” En ese entonces era asi, pero ahora si, con el voto elec-
trnico, existe esto de la valorizacion del voto.

Estas son algunas de las premisas basicas. Las premisas basicas
son solucion universal, cumplimiento de la legislacion, facilidad
para los electores, costo reducido, uso exclusivo, perennidad de
la solucion, sequridad logistica, uso entre elecciones, divulgacion
y otras cosas, por encima de toda la transparencia, de la que se
hablé mucho. Todo esto fue considerado en el proceso.

El proyecto fisico,un monobloc conectado con un teclado en la
parte frontal conectado a un terminal. Sélo se tiene un teclado.
No tengo que meterme en la urna, ni cerrar la urna.Se proyecto
para recibir los lacres y ser luego retiradas. Después la urna
queda incélume durante todo el resto del proceso electoral el
dia de la eleccidn. Ahora se usa un pen drive para el registro
de los votos.En la primera parte hay la fotografia, el nombre, el
registro de los electores de esa urna y el registro de los votos.
Tengo un pen drive externo, uno interno. Todo se hace en la
urna en duplicado. Tenemos una urna que todas las personas
conocen. En la parte trasera de la urna hay dos cosas que son
muy importantes aqui: el elemento de grabacion externo que
evidentemente tiene lacre, la impresora de la urna y la bateria.
Son las tres cosas que tiene que tener.Esas son partes necesa-
rias del circuito. Cuando proceso electoral fue implementado,
comenzd con 64 mil urnas, hoy tenemos 534 mil. Comenzd con
57 municipios y hoy votamos en 5570 municipios y desde el
ano 2000 el 100% del electorado vota de manera electrénica.

Innovaciones del proceso electoral

Algo muy importante es la seguridad. Todo se considera en
la seguridad. En el 2002 tuvimos la votacion paralela. ;Qué
ocurrid ahi? Ok, dijimos que ibamos a hacer lo siguiente: el
municipio de Quito, capital, en las visperas de la eleccion se
sortean 40 urnas en el municipio. Los partidos politicos sor-
tean.En el dia de las elecciones a las 6 de la manana se recoge
las 40 urnas y durante todo el dia, desde la hora que comien-
za la eleccion hasta la hora en que termina, se vota en papel
en la urna, en una computadora y se guarda el papel. Todo
ese ambiente controlado, filmado, etc. Esto se hizo para decir
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que se podia ver en la urna que todo estaba correcto. Esta fue
una forma que nosotros llamamos votacion paralela. Desde el
2002 en que se implementd hasta hoy no tuvimos siquiera un
problema y no s6lo en el municipio de Quito sino en varios.En
todos ellos se recoge un cuantitativo de urna, si es la capital:
40, si es un municipio chico: 2.

Registro integral del voto

Una innovacion muy importante también a partir del 2002.
Antiguamente se contabilizaba el voto. Como si fuéramos con-
tadores se votaba por los candidatos y se sumaba uno mas
uno. Ahora no, se registra todo el voto. Hay que identificar al
elector. Se registra la sesion, el nimero de la urna, el voto para
presidente, gobernador, senador, diputado federal, diputado
de estado, hora, minuto y segundo. Con esa clave completa se
va a un sistema aleatorio de nimeros randomizados. Se tiene
360 personas en esta sesion y la persona que elige tiene un
numero entre 1y 360,y este voto va para el quince. Nadie vota
a la misma hora, minuto y segundo, entonces Ud. garantiza la
seguridad y el voto jamas sera descubierto de quién es.;Y por
qué se registra todo el voto? Porque los cientificos politicos
dijeron que era muy importante para ellos, para saber si en una
region la persona acompana al partido politico o no, si vota
por el partido a, el candidato x, el partido b el candidato y,y asi
sucesivamente. Entonces, eso se cred para estos usos politicos.
La alteracion de la cabina de votacion, esto fue algo muy inte-
resante porque la cabina de votacion tiene una altura asi y se
decia que eso restringe al elector. La fila le decia ‘oiga, usted no
vota, se esta demorando mucho’, etc., entonces cambiamos la
cabina. Son cosas que s6lo con el tiempo se van descubriendo.

Seguridad

Si fuera a hablar de toda la sequridad seria mucho, pero como
les dije antes, la urna vino para eliminar el fraude, entonces te-
nia que tener toda la sequridad del caso.Todo esta hecho para
garantizar la sequridad y demostrar la transparencia del proce-
so.Nunca las personas quedan satisfechas totalmente, siempre
van a reclamar, podrian tener mas de esto, mas de aquello, pero
todo lo que nos mencionaron anteriormente se considerd tam-
bién aca como elemento de sequridad y mas recientemente
por ley hay obligacidn de poner los programas a disposicion de
las universidades, partidos politicos, etc. seis meses antes de
las elecciones, antes del desarrollo, noventa dias antes de las
elecciones, ya no se puede tocar los programas. Tres dias antes
de las elecciones los programas son compilados y los partidos
politicos firman digitalmente con sus firmas digitales.

(Cada partido lleva su firma digital desarrollada por las univer-
sidades o por quienes ellos quieran. Evidentemente la justicia
electoral aprueba dicha firma para no tener ningun problema.
Una vez aprobada por la justicia electoral, el partido politi-
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co firma los programas y también tiene otro software que lee
esa firma tanto en el sistema de urna como en el sistema de
totalizacion. Entonces en cualquier momento antes, después y
durante las elecciones puede llegar a una urna y decir “quiero
ver si el programa que esta en esa urna es el que yo vi y que
yo firmé”. Entonces, siempre con autorizacion del juez electoral,
que da la autorizacion, con presencia del juez electoral y todo,
porque las elecciones son las elecciones, hay que tener mucho
cuidado. Entonces son muchas cosas que cada ano sirven para
mejorar el sistema y garantizar que las elecciones no van a tener
problemas. EL aplicativo por ejemplo respecto de los horarios,
que se entra a las 7 para imprimir a tal hora, luego que se abre a
la 1, hasta las 8. Si una urna por ejemplo quiebra después de las
5 horas no puede sustituirse, se pasa a manual. Si a las 5 horas
tiene fila, tiene personas, tiene que redistribuir contrasenas des-
de las 5 horas que la urna quebro. No la sustituye. Pasa al voto
manual para que las 2 o 3 personas puedan votar porque si no
van a pensar que a las 5 horas se cierra la puerta y ahi se cierra
la urna. No, no, todo tiene que cuidarse. Y eso se aprende con
alguna experiencia para llegar a aprender alguna cosa sobre el
proceso electoral hay mucho pan por rebanar. Todo es criptogra-
fiado, controlado, firmado. Se busca garantizar todo, por ejemplo
a veces las personas dicen lo siguiente “;Y qué pasa si yo agarro
un pen drive, grabo alguna cosa y la llevo a un proceso para el
sistema de totalizacion de resultados?” Pues no funciona. ;No
funciona por qué? Porque cuando se carga la urna electronica,
cuando se carga esa urna con los electores y los candidatos, el
sistema de la urna crea una clave para aquellos con el nimero
ldgico,hora, minuto, sequndo de aquella grabacion. Crea una cla-
ve cualquiera y esa clave secreta va al sistema de totalizacion.
Entonces cuando llega un pen drive, este se compara: jeste es
un pen drive verdadero o no? ;Es de la justicia electoral? ;Es
sequro? Ahi entonces se acepta, entonces no hay problema.

Es importante decir que con el tiempo siempre debe haber
proveedores muy buenos para el hardware, para el software,
etc,, pero nunca perder el control. La justicia electoral brasi-
lena controla todo el proceso desarrollado por ellos mismos
0 el que se ha tercerizado a proveedores 0 empresas para que
participen del proceso. Todo es responsabilidad de la justicia
electoral y ésta tiene que tener mucho cuidado con eso.

También respecto a la seguridad, en 2012 el Ministro Jobim
era presidente del Tribunal y me pidi6 que entregara todo el
sistema a Unicampi, la Universidad de Campinas, que es una
universidad muy prestigiosa en el Brasil, y 11 profesores del
area, doctores del area de informatica, sequridad y telecomu-
nicaciones. Ellos se encargaron de esto. Ellos se quedaron 8
meses con el sistema haciendo analisis. Hicieron un informe.
Les pagamos 200 mil délares. En este informe decian que el
sistema era robusto, garantizado y nos indicaron 7 mejoras que
podrian hacerse y nosotros hicimos las 7 mejoras para la elec-
cion del 2004. Claro, recibieron 200 mil délares; tenian que
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indicar alguna cosa, ;no? Todo se publicd, todo es publico: los
programas, las firmas, etc. Todo aquello que pueda ser publica-
do y que no afecte la sequridad del proceso es publico, tanto
como sea posible. Hay cosas que no se pueden publicar, por
ejemplo yo firmo alguna cosa, tengo una contrasena, no puedo
comunicar mi contrasena, pero lo que asigné es publicable.

Se me acabd el tiempo, bueno, estamos al final. Aqui tengo
un esquema de la totalizacion de los resultados. Es muy in-
teresante por lo siguiente: cuando termina, ya a las 5 de la
tarde, los presidentes de las mesas cierran la votacion y con su
codigo propio imprimen en 5 copias. La primera va a la puerta.
Es firmada, va a la puerta y ya esta divulgado el resultado. Las
otras copias van para partidos politicos, para el registro elec-
toral, para acompanar el pen drive. Después dele pen drive se
lleva a un local donde es leido y transmitido al computador de
TIR y de TSR que hacen la totalizacion y la divulgacion de los
resultados para las empresas que estan asociadas a la justicia
electoral para divulgar los resultados. Muy importante es que
cualquiera de estos pasos se recuperan. Si se perdieron datos
aqui, este dato esta aqui,aqui y aqui, porque tiene un pen drive
de mas. Si se perdiera aqui, se puede regresar. Si se perdiera
aqui, se puede grabar el nuevo. Si se queman las copias, se im-
prime nuevamente. Entonces todo proceso tiene un respaldo.

Aqui tengo una ilustracion para ver las dificultades de acceso
que nosotros tenemos y sequramente ocurrira aqui algo seme-
jante. Para llevar una urna electronica en el norte no se tiene
sedes, entonces las urnas van en la cabeza.Aqui tenemos a los
ciudadanos mas modestos de las ciudades del interior apren-
diendo a votar. Esto fue muy importante porque se aprendio
a votar con mucho entusiasmo. Los indigenas en el norte del
pais se pasaban el dia entero entrenandose para votar: vota-
ban y regresaban al final de la cola, votaban y regresaban al
final de la cola. Asi es.

La ventaja del voto electronico es la mayor transparencia, la
facilidad del voto para los votantes, el voto numérico acelera
el conteo de los resultados, reduce el tiempo, reduce el nimero
de votos en blanco porque el elector vota con mas facilidad y
elimina el fraude en el conteo de votos y en la agregacion de
los resultados.

Finalmente, el resultado de voto electronico de Brasil, a gran-
des rasqgos, da legitimidad a los mandatos electivos, fortalece
el proceso democratico y el sentimiento ciudadano.

Esto fue muy importante para Brasil. Esto es lo que tenia que
decirles y todo lo que mencioné se refiere a la experiencia bra-
silena. Es evidente que, como dije antes, cada pais tiene que ir
en busca de su propia solucion, pero puedo garantizarles que
la experiencia brasilena fue una experiencia que hasta ahora
ha sido exitosa.
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técnica en materia electoral a nivel internacional en paises
como Brasil, Colombia y Estados Unidos, asi como también en
Seminarios especializados en elecciones, nuevas tecnologias y
democracia.
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Tema 4:
IMPLEMENTACION DE VOTO ELECTRONICO PRESENCIAL A NIVEL MUNDIAL

Expositor José Figueroa (México)

Muy buenas tardes. Primero que nada muchas gracias por poder
compartir con ustedes la experiencia que vivimos en el Estado
de Jalisco respecto de la implementacion del sistema electroni-
co de votacion y que es un honor y me distingue estar aqui con
ustedes y quiero agradecer a la doctora Betilde Munoz, Directora
del Departamento de Cooperacion y Observacion Electoral de
la Secretaria de Asuntos Politicos de la Organizacion de Esta-
dos Americanos por la invitacion,asi como al magistrado doctor
Mariano Cucho Espinoza, jefe de la Oficina Nacional de Procesos
Electorales.Muchas gracias por la invi-
tacion y antes de iniciar con la presen-
tacion quisiera platicarles de manera
muy breve cual es la motivacion que
tuvo Jalisco para adoptar como un ele-
mento adicional el sistema electronico
de votacion para el desarrollo de los
procesos electorales en el Estado de
Jalisco. Basicamente debo de comen-
tarles, aunque algunos de mis compa-
neros y colegas lo han explicado de
manera muy técnica y muy clara, que
en Jalisco la mayoria de las impugna-
ciones, el 79% de las impugnaciones,
que presentan los partidos politicos,al menos eso son los argu-
mentos que esgrimen, se deben a errores del escrutinio y com-
puto que se desarrolla el dia de la jornada electoral.

Para ponerlos en un contexto de cdmo se desarrollan las elec-
ciones en mi pais, concretamente el Estado de Jalisco, las auto-
ridades electorales nos encargamos de vigilar y desarrollar el
proceso electoral, pero el dia de la jornada electoral, quienes
reciben la votacion son ciudadanos comunes que son elegidos
al azary que son los que finalmente reciben la votacion. Al no
ser profesionales de las elecciones, al ser ciudadanos comu-
nes, insisto que son elegidos por sorteo, se presenta una serie

Para ponerlos en un contexto de
como se desarrollan las elecciones
en mi pais, concretamente el Estado
de Jalisco, las autoridades electorales
nos encargamos de vigilary
desarrollar el proceso electoral...”
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de deficiencias, errores humanos, errores que pueden ser con
dolo o errores simplemente técnicos, porque la legislacion es-
tablece que se debe Llenar un sinnimero de actas. En nuestro
caso son 13 formatos que se debe Llenar el dia de la jornada
electoral y eso hace que las elecciones el dia de la jornada
se compliquen y el sistema electronico nos viene a resolver
problemas fundamentales.

Incorporar el sistema electrénico para que nos ayude a hacer
el escrutinio y computo de manera
electronica al finalizar la jornada
electoral también nos ayuda a ya no
llenar actas porque el sistema elec-
trénico imprime las actas lo que in-
hibe cualquier tipo de error. Un ele-
mento adicional e importante es el
de transmitir los resultados de mane-
ra inmediata. Ese elemento de trans-
mision da certeza y genera confianza
no solamente a los partidos politicos,
sino a los ciudadanos en general.

Para ponernos en contexto el Estado
de Jalisco es un estado, el cuarto mas poblado del pais. Cuenta
con 7'350.000 habitantes y es el tercer estado en importancia
econdmica en México. Lo conforman 125 municipios y esta divi-
dido en 20 distritos electorales. Les presento rapidamente cdmo
se fue construyendo el andamiaje juridico y la necesidad de
resolver los problemas que les comentaba de los errores, prin-
cipalmente en el escrutinio y cdmputo. Se comenzo en el 2005
con un articulo transitorio en el que el legislador nombrd a una
comision integrada por consejeros electorales para hacer una
investigacion sobre los mecanismos o los instrumentos electro-
nicos que en esa fecha habia para poder implementar el voto
electronico en Jalisco.
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La comision integrada por los consejeros electorales visit dis-

tintos paises donde se implementaba como Brasil, Venezuela,

Paises Bajos,y se llegd a la conclusion de presentar un informe
al Congreso del Estado, para informar a los legisladores que
era viable la utilizacion de un sistema electronico. Fue con
este informe que a partir del 2008 por primera vez se incorpo-
ré un capitulo especifico en el codigo electoral estableciendo
el procedimiento para la recepcion de los votos mediante un
sistema electronico.

La tercera y Ultima adecuacion fue en 2011, donde se hablaba
ya de la posibilidad de incluso modificar la integracion de las
mesas directivas de casilla con la finalidad de poder utilizar
este sistema.

;0ué fue lo importante de esta reforma que yo quisiera des-
tacar? Que el legislador dejo a la autoridad electoral para que
desarrollara e implementara todos los lineamientos respecto
a la votacion electronica y puso solamente cinco condiciones
minimas que debia de contener este sistema electronico de
votacion: que fuera un instrumento que mostrara de manera
clara los nombres de cada uno los candidatos, que registrara
el total de votantes y el nimero de votos que obtenia cada
candidato o cada partido, que fuera de facil acceso para los
electores y que se pudiera instalar en lugar visible y accesible
para todos. Esas son las condiciones que establecid el legisla-
dor y el propio drgano electoral se debia de encargar de de-
sarrollar el sistema o contratar el sistema que se adecuara a
esas caracteristicas.

En 2006 en la eleccion de gobernador se instald o se inicio
una prueba piloto donde solicitamos equipos que se habian
desarrollado en otro estado de la Republica, en el estado de
Coahuila, e instalamos 42 urnas electrénicas en los 20 distri-
tos electorales para obtener una muestra sobre la diversidad
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del padron electoral. En ella participaron 11,246 ciudadanos y
entre las preguntas que nosotros elaboramos para conocer la
opinion de los ciudadanos estaba si les habia parecido confia-
ble la utilizacion del sistema electrénico y si estaban de acuer-
do que su implementacion fuera ya de manera vinculante. Con
los resultados que obtuvimos en esta prueba piloto fue que en
2009 el 6rgano electoral decidi6 organizar el primer municipio
del pais con un sistema electronico elaborado por el propio
instituto electoral y de caracter vinculante.

;Oué fue lo importante en estas reuniones que tuvimos?
Muchas veces me preguntan en algunas entrevistas, que Ssi
nosotros tenemos el mejor sistema electronico, que si nues-
tro sistema es auditable. Ya lo veran en un momento. Sin
embargo nuestros principales auditores se llaman los partidos
politicos y eventualmente sus candidatos. Cuando nosotros tu-
vimos esta imperiosa necesidad, comprendimos que nuestros
primeros clientes, por llamarlo comercialmente, y a quienes
debiamos de convencer, no eran los ciudadanos, ni los propios
consejeros electorales, sino los partidos politicos. Cuando con-
vencimos a la totalidad de los partidos politicos fue entonces
que se dio el gran paso para que aceptaran que el sistema
electronico para Jalisco funcionaba. Ustedes ya han visto los
distintos mecanismos electronicos que existen. Unos tienen
impresiones en papel, otros no y nosotros necesitabamos para
dar ese primer paso un sistema hibrido que se conformara por
un voto electrénico y que hubiera una evidencia como lo co-
mentd Héctor en su exposicion.

Los peritos necesitan evidencias, los jaliscienses necesitabamos
evidencias y los partidos politicos necesitaban evidencias para
poder llegar a la misma conclusion y que no cupiera la posibili-
dad de la sospecha, que siempre genera la desconfianza.En julio
de 2009 la decision fue que Tuxcueca fuera el primer municipio
en el pais donde instalariamos instalamos 18 urnas electrnicas
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y decidimos que fuera ese municipio por ser un municipio que
estaba cerca de la zona metropolitana, un municipio semi-rural,
es decir, con variedad cultural y econdmica fuera del area metro-
politana de la ciudad capital, en este caso de Guadalajara.

Tuvimos suerte. De las deficiencias hay que generar virtudes.
Durante ese proceso electoral hubo dos municipios que fueron
anulados por los tribunales por problemas con los registros de
los candidatos que los partidos politicos no habian hecho de
manera correcta. Sin embargo se recibid la votacion en estos
dos municipios y el tribunal al anularlos convocé a elecciones
extraordinarias y al convocar a las elecciones extraordinarias
el 6rgano electoral decidio organizarlas de manera electrénica.
Nos dio buen resultado. En julio habia sido la eleccion con el
método tradicional y en diciembre se realizd con el sistema
electronico. Decidimos levantar una encuesta con una casa
encuestadora de prestigio nacional, en la que les pregunta-
mos a los electores de dos municipios particularmente, qué
tan facil les habia resultado el manejo de la urna electrénica
y ustedes veran en las encuestas que
las respuestas de muy facil y facil su-
man un porcentaje importante. Ello

taramos el nimero de casillas a ins-
talar en el estado de Jalisco. También
les preguntamos cual sistema de vo-
tacion consideraban mejor. Tuvimos
también respuestas favorables en
nuestro estado.

Otras de las encuestas que nos
motivaron a seguir impulsando el
sistema electronico de votacion re-
velaron la confianza que generd la votacion electrénica en
estos municipios. Les preguntamos también si les gustaria
que en un futuro las elecciones fueran con urna electroni-
ca. La respuesta fue contundente: el 94% aceptd que era un
sistema eficiente. Otra parte de las encuestas nos decia que
votar resulto rapido y eficiente.

Estos porcentajes son algo muy importante en la construccion
de confianza, en el camino para poder implementar o expo-
nenciar la utilizacion del sistema. Nos revelaron que debiamos
buscar mecanismos de socializacion con la poblacion. Esa parte
de la socializacion tenia que ver no solamente ya con partidos
politicos que nombraron sus técnicos para que estuvieran de
manera puntual dandole sequimiento a la construccion y desa-
rrollo de los software, del hardware, de los cddigos fuente y otros
elementos. También teniamos que socializar con la poblacion,
porque muchos de los argumentos iniciales de los partidos po-
liticos eran que en Jalisco los indices de escolaridad no son muy
altos y que los electores se iban a asustar al tener frente a ellos
un dispositivo electrénico para recibir la votacion.

Decidimos levantar una encuesta
con una casa encuestadora de
motivé a que posteriormente aumen-  prestigio nacional,y les prequntamos
a los electores de dos municipios
particularmente, qué tan facil les
habia resultado el manejo de la urna
electronica y ustedes veran en las
encuestas que las respuestas de muy
facil y facil suman un porcentaje
importante...’
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Otro de los argumentos era que la poblacion de adultos mayo-
res o los electores longevos iban a plantear resistencia a esta
implementacion y fue por ello que nosotros comenzamos con
una serie de actividades que tenian que ver con el desarrollo
de la socializacion. En la zona norte de Jalisco contamos con
la poblacion wirrarika, la poblacion indigena mas importante
no solo de Jalisco sino de todo el pais y en esos distritos vo-
taron los electores huicholes. Como ustedes podran ver en la
[amina desarrollamos una diversidad de actividades previas a
la jornada electoral. Hicimos cinco simulacros como si fueran
la eleccion, con las urnas electronicas en los lugares donde se
iban a instalar el dia de la jornada electoral para poder co-
nocer y socializar su implementacion. También para detectar
posibles errores de transmision de los resultados el dia de la
jornada electoral, se ensayaron diversos mecanismos, se hizo
una campana de socializacion, utilizamos los espacios de radio
y television que el Estado le otorga a la autoridad electoral
y nos fuimos también a través de las famosas campanas 2.0
utilizando las redes sociales para la socializacion, especifica-
mente con los partidos politicos y los
ciudadanos.

En esa socializacion recogimos algu-
nas de las opiniones de gentes que
tenian importancia en el estado de
Jalisco. EL consul general de Estados
Unidos, por ejemplo comentd que le
impresiond muchisimo el sistema,
que €l habia conocido muchos siste-
mas en el mundo y que este diseno
resolvia algunas dudas y algunos
problemas que él habia tenido en la
implementacion de los sistemas elec-
trénicos. También la presidenta en aquel entonces del Tribunal
Electoral concluyd que una de las dudas de los partidos era que
al ser un instrumento novedoso ;qué iban a opinar los tribu-
nales respecto de la implementacion del sistema electronico?

Debo comentarles que las impugnaciones presentadas por los
partidos politicos llegaron. Invariablemente también fueron
impugnadas las urnas electronicas y los altos tribunales en
México determinaron que era un sistema novedoso y que este
modelo habia llegado para incorporarse al sistema electoral
mexicano. Con ello generamos un poco mas de confianza con
los partidos y los ciudadanos al pasar por el tamiz de la justicia
electoral. Fue asi como en la pasada jornada electoral del 2012,
el Consejo General del Instituto decidi6 organizar los primeros
dos distritos de los 20 que conforman el estado para lo cual
se instalaron en el distrito nimero uno 476 urnas electrénicas
para recibir la votacion de 256,000 electores. La participacion
el dia de la jornada electoral fue del 67.18%. Los partidos po-
liticos dicen que fue porque presentaron buenos candidatos.
Nosotros decimos que fue porque implementamos el sistema
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electrénico de votacion. Al final el resultado es lo importante. estos dos distritos electorales, cuando con en el sistema tradi-
En el distrito nimero 17 se instalaron 497 urnas electrénicas cional a esa misma hora teniamos solamente el 1.23% de los
para recibir la votacion de 279,000 electores y en el municipio resultados que se iban trasmitiendo en Internet.
donde ya lo habiamos hecho, en Gémez Farias, volvimos a utili-
zar estas urnas electronicas para recibir la votacion de 10,723 Otro elemento importante en un analisis comparativo es que
electores. Hicimos nuevamente una encuesta con una agencia nosotros en Jalisco instalamos 8,881 casillas de las cuales,
encuestadora donde preguntabamos si era la primera vez que como les comenté, de las cuales 991 fueron urnas electronicas.
votaban. Evidentemente la mayoria no habia votado en un sis- En el método tradicional, fueron impugnadas 3,255 casillas
tema electronico de votacion. Esos son los porcentajes. electorales, es decir,un porcentaje importante. Como comenté
alinicio el 79%,aducen los partidos politicos por errores en el
Otro elemento para ver si habia servido nuestra campana de so- escrutinio o en el llenado de las actas. De éstas, los tribunales
cializacion era si habian conocido o si estaban enterados de que tanto locales como federales anularon 126 casillas electora-
se llevarian a cabo las elecciones mediante dispositivos electro- les con el método convencional o el método tradicional. En
nicos: el 83% contestd que si y un 17% dijo que no conocia 0 no el caso de la urna electronica de las 991 solamente fueron
sabia que se iban a hacer las elecciones mediante este sistema. impugnadas 70 y los tribunales no anularon ninguna casilla
Después se hizo algunas preguntas sobre si le result la vota- electronica. Ese dato es importante y fue muy revelador para
cion electronica rapida y eficiente. EL 90% contestd que si. continuar nosotros. EL Consejo General aprobd en su proyecto
de presupuesto la implementacion del sistema electronico o
En esta grafica se habla de la inmediatez de los resultados el su continuacion en toda el area metropolitana, es decir, que Ja-
dia de la jornada electoral. Nosotros tenemos un programa lisco la proxima eleccion tenga el 70% de casillas electronicas.
de resultados preliminares que son transmisiones que se rea-
lizan producto de las actas que se elaboran el dia de la jorna- Hemos colaborado con distintos estados y con distintos parti-
da electoral y que son transmitidas una vez que los paquetes dos politicos en sus elecciones internas. Hemos trabajado con
electorales llegan a los consejos distritales y a los consejos centros universitarios, en ejercicios participativos en apoyo de
municipales. Un elemento importante es que dos horas 30 los gobiernos estatales y municipales con el fin de socializar la
minutos después de cerradas las casillas en nuestro pais, las utilizacion del sistema electrénico y también pasar de una de-
casillas cierran a las seis de la tarde, en dos horas 30 minutos mocracia no solamente electoral, sino a una democracia parti-
teniamos el 80% de los resultados que se desarrollaron en cipativa que es una tarea sustantiva que constitucionalmente
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le corresponde realizar al 6rgano electoral, tareas de promo-
Cion y educacion civica, y de fomentar y de incentivar a los
ciudadanos a participar en los asuntos publicos, tareas poco o
muy dificiles de realizar para una entidad o un ente electoral.

Sin embargo la constitucion asi lo senala y por ello es que
hemos hecho algunos ejercicios de los cuales si me permiten
les voy a pasar un video. Es una eleccion que tuvimos con los
jovenes de un partido politico en el estado de Jalisco.

Spot Elecciones Partido Politico en Jalisco

El pasado 28 de septiembre de 2013 en la ciudad de Irapuato,
se realizo la eleccion de la 107 Asamblea Nacional de Accion
Juvenil del Partido Accion Nacional, lugar en el cual personal
del Instituto Electoral y de Participacion Ciudadana del Estado
de Jalisco instald 142 urnas electronicas para dicha votacion.

Un modo novedoso, bueno, a su vez rapido y también confiable
porque al ultimo te imprime la boleta donde te dice la inten-
cidn de tu voto.

Agil, fue rapida, fue de una manera muy organizada, en la cual en
pocos minutos, en poco tiempo pudimos efectuar nuestro voto.

La urna electronica me parecid, buena opcidn, muy rapida y no
te lleva nada.

Una forma muy répida, creo que le da fluidez, en este tipo de
asambleas donde van mds de 1000 personas, la verdad si me
parecié muy bien.

Agradezco que haya sido la votacion un poco rapida, porque
pues hay muchos miembros activos.

Pues, es un método muy confiable, creo que garantiza el secre-
to del voto, muy rapido.

Fécil, ripido, entendible para cualquier persona, desde los 18
anos hasta los 99. La verdad es un sistema muy eficiente y
facilita el voto y sobre todo, el tiempo, lo convertimos en mds
agil para los jovenes.

Este ultimo joven que vieron ustedes fue el candidato que per-
did en esa eleccion y la entrevista fue después de que supo
que perdio la eleccion. Eso nos generé mayor confianza en
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sus opiniones. No fue antes sino cuando concluyo la votacion
y no obtuvo la mayoria de los votos. Sin embargo, le parecid
que el sistema no habia sido el culpable sino que no obtuvo la
mayoria de los votos.

También quisiera compartir con ustedes que producto de la in-
vitacidn que tuvimos en el proceso electoral del 2012 de invita-
dos internacionales fue que la Universidad de Salento firmé un
convenio con el Instituto Electoral para tener la posibilidad de
desarrollar un referéndum en dos municipios del sur de Italia,
concretamente Martiniano y Melpignano, dos comunidades o
dos municipios que albergan un ntmero aproximado de 4000
habitantes y que tienen la intencion
de fusionarse en una demarcacion
territorial o unirse como municipios y
lograr mayores beneficios.

Producto de este contacto en el es-
tado de Jalisco se firmd en el mes de
diciembre del ano 2012, con la provin-
cia de Lecce, este convenio para poder
facilitar las urnas electronicas y poder
ellos desarrollar el referéndum de ca-
racter vinculante en estos dos munici-
pios. Estas son algunas imagenes de
la publicidad que ellos desarrollaron
para socializar la utilizacion del sistema electrnico y también
promover que se iba a realizar un referéndum en estas dos mu-
nicipalidades. Quisimos traerles el sistema electronico pero la-
mentablemente las lineas aéreas nos entregaron las maquinas
algo golpeadas. Copa Airlines se encargd de darles una buena
maquillada para que quedaran justo como son normalmente y si
me permiten quisiera sin abusar de su tiempo explicar un poco
c6mo se conforma la urna electrénica. La urna electrénica actual
es de cuarta generacion y fue desarrollada por el propio Instituto
Electoral. Convocamos a empresas, a la Camara Nacional de la
Industria y de la Tecnologia de México para que nos ayudaran
a hacer un prototipo donde se integraran las necesidades del
propio organismo. Nosotros requeriamos forzosamente, ademas
de las evidencias técnicas, lograr la auditabilidad al 100% y la
Unica manera que podriamos nosotros fisicamente comprobar
que los votos electronicos son idénticos a los que se imprimen
era teniendo una constancia en papel. Nosotros la denominamos
testigo de voto que la propia maquina imprime al momento en
que el elector selecciona la opcion por la que va a votar. Si uste-
des se fijan en la maquina, hay una pantalla tactil y también esta

Facil, rapido, entendible para
cualquier persona, desde los 18 anos
hasta los 99. La verdad es un sistema
muy eficiente y facilita el voto y sobre

todo, el tiempo, lo convertimos en
mads agil para los jovenes..”
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un receptor de los testigos de voto y hay un acrilico que impide
que el elector tenga contacto fisico con el papel y de esa manera
poder el dia de la jornada electoral hacer,si los partidos politicos
lo deciden, el conteo manual y revisar que los votos que se emi-
tieron durante a jornada electoral son exactamente los mismos
que se encuentran en el propio receptor de los documentos.

Le voy a pedir a mi director que me ayude a demostrar rapi-
damente cémo funciona la urna si asi lo consideran prudente
y explicar fisicamente cémo se instala una casilla en México.
Los consejeros, los funcionarios de mesa directiva, son cuatro
funcionarios y también pueden participar en esta mesa direc-
tiva de casilla los representantes de
los partidos politicos quienes juntos
conforman la mesa de recepcion de
los votos. Se necesitan para iniciar la
votacion dos personas: el presidente
de [a mesa directiva de casilla que es
seleccionado al azar y un represen-
tante del 6rgano electoral que se de-
nomina por ley el asistente electoral.
Estas dos personas son las Unicas que
pueden abrir el sistema para iniciar
la votacion y algo que comentaron
los colegas que me antecedieron en
el uso la palabra, es que se tiene que
constatar que la urna electronica esta en cero, es decir, que no
tiene ninguin dato adicional o cargado previamente al inicio de
la jornada electoral.

Un elemento importante que hay que mencionares que nues-
tro sistema electoral mexicano, y Jalisco no es la excepcion,
esta afincado sobre la base de la desconfianza y a partir de
alli es todo un andamiaje que se tiene que construir o unos
periféricos, para lograr dar certeza a la hora de elaborar los
procesos electorales.

Anosotros como autoridad nos corresponde disminuir Los ries-
gos que existen en la organizacion de todo proceso electoral.
Siempre hay riesgos en la jornada electoral o antes de a la
misma y a nosotros como autoridades nos corresponde dismi-
nuirlos y una parte de esta disminucion es la utilizacion del
sistema electronico de votacion.

Ahora ven cdmo estan activando la urna electronica. Si us-
tedes revisan, no es un sistema que esté conectado en red.
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Eso es muy importante. Es un sistema que esta solamen-
te abastecido por energia eléctrica y que lo Unico que nos
ayuda es a imprimir las actas que esta haciendo en este
momento. Imprime las actas con los datos que estan en
cero. En unos momentos se los podemos circular. Aparecen
los nombres de los funcionarios de la mesa directiva que
previamente fueron seleccionados y los espacios para que
los representantes de los partidos politicos firmen estos
documentos que a la postre se convertiran en el acta de
inicio de la jornada electoral.

Una vez que se imprimen las actas de inicio, el sistema
electronico en milésimas de segun-
do transmite a Internet que esta
magquina se encuentra lista para re-
cibir la votacion y que se encuentra
completamente en cero. Los repre-
sentantes de los partidos politicos
en todo momento estan viendo
este proceso y son los funcionarios
de la mesa directiva los que tienen
el mando de la operacion asistidos
por el personal del Instituto Elec-
toral. En estos momentos se esta
transmitiendo y la propia maquina
nos emite un comprobante de que
esta transmitiendo los resultados. En caso de que no haya
cobertura de celular,no va a transmitir resultados, pero es-
tan las actas recibidas y estaremos funcionando en esos Lu-
gares con el método tradicional y a partir de este momento
comienza la votacion.

Si ustedes se fijan en el método tradicional, al menos en Mé-
xico el proceso de inicio de la eleccion se tarda bastante por-
que hay que contar cada una de las boletas que se le entrego
al presidente de la mesa directiva. En el caso de México, por
cada 750 electores se tiene que instalar una casilla entonces
pasamos a una demostracion de votacion de manera rapida
veremos que hay dos aspectos que les quisiera senalar. El pri-
mero es la facilidad con que se realiza el voto y la sequnda es
el primer elemento de certeza para los ciudadanos. Tenemos
que generar confianza en el elector. Cuando acude a votar,
presiona la tecla y se imprime el testigo de voto es cuando se
genera el primer elemento de certeza, el testigo de votacion
muestra al ciudadano que la opcidn por la que vot6 es exacta-
mente igual a la que se imprimid.

Tenemos que generar confianza en el
elector. Cuando acude a votar, presiona
la tecla y se imprime el testigo de
voto, es cuando se genera el primer
elemento de certeza, el testigo de
votacion muestra al ciudadano que la
opcion por la que voto es exactamente
igual a la que se imprimi¢”
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Veamos como se hace el procedimiento normalmente. Este
equipo normalmente esta volteado para evitar que los que
estan en la fila tengan la posibilidad de ver por quién votaron
pero Lo vamos hacer bajo los dos esquemas.Vamos a poner los
equipos de futbol de aqui de Peru. Se vota por el SC. Si ustedes
verifican, el testigo del voto cae cara abajo para que el segun-
do elector que llegue no sepa por quién voto el primer elector
y eso sucede solamente con los primeros cinco ciudadanos
porque posteriormente ya sera muy dificil identificar por quién
voto el elector. Nosotros tecnologicamente podemos vincular
al elector con el sistema electrénico, es decir, podriamos po-
ner una huella dactilar para que sea la huella quien abra el
sistema electronico pero para evitar
sospechas sobre la relacion que pue-
de haber entre el elector y el voto lo
que nosotros hacemos es el listado
fisico., lo hacemos de manera manual.
Los electores se identifican. Estamos
simulando dos o mas elecciones, es
decir, para Presidente de la Republi-
ca, diputados o municipios. Segun el
numero elecciones todo es pues evi-
dentemente programable.

También en el caso de Jalisco hay le-

galmente la posibilidad de votar por
un candidato no registrado. Cuando se establece esa posibili-
dad, se marca la opcion candidato no registrado y aparece una
pantalla con un teclado para poner el nombre de cualquiera de
los candidatos que no estan incluidos o que no estan previa-
mente registrados en la boleta.

Otro elemento es que muchos de los problemas que teniamos
el dia de la jornada electoral era la discusion que tenian los
representantes de los partidos y las presiones que ejercian
sobre los funcionarios de la mesa directiva respecto de la in-
tencion del voto por no estar muy clara la marca en el lugar
y en el espacio adecuado. Era muy facil que los electores a la
hora de emitir el voto se salieran de los espacios destinados
para votar por los candidatos o los partidos politicos lo que
generaba discusion posterior a la jornada electoral pues los
representantes de los partidos defendian los votos de cada
uno de sus candidatos.

Este sistema elimina la posibilidad de que los electores se
equivoquen. Por tanto la posibilidad es cero de que haya votos
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nulos. En Jalisco no existe la posibilidad del voto en blanco.
Solamente pueden votar los electores por los partidos poli-
ticos o sus candidatos y por opciones no registradas. No hay
posibilidad de manifestarse de manera distinta como sucede
en otros paises. Sin embargo si fuera legal, tecnologicamente
se puede hacer un espacio para votar en blanco y también to-
marlo como una manifestacion politica por parte de los ciuda-
danos. Ese es un asunto que los legisladores tendran o tienen
que resolver a la hora de llevarlo a las leyes.

Nosotros lo tenemos programado para poder tener la posibi-
lidad de regresar en caso de que no les convenza porque los
partidos politicos presentan a sus candidatos pero muchas ve-
ces, sobre todo en la lista de candidatos a municipes, viene una
lista mas amplia de los regidores y de sus respectivos suplentes
para que el ciudadano verifique los nombres de los que integran
estas planillas y si encuentra alguna opcidn que no desea pueda
tener esa posibilidad, lo que no sucede en el método tradicional.
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Cerramos la casilla. Para concluir es al momento que se cierra
que el presidente da acceso a los votos con un comando Uni-
Co para que no sea posible la identificacion de cada uno de
los ciudadanos. Se suman e imprimen los resultados, se estan
imprimiendo las actas, se estan consignando los resultados y
se transmiten los datos para que en cuestion de milésimas de
segundo los ciudadanos sepan del resultado preliminar que se
dio el dia de la jornada electoral y el siguiente miércoles se ha
validado si es que no hubo algun otro elemento periférico que
pudiera generar la anulacion de una casilla, no por el escruti-
nio y computo, sino por algun tipo de practicas antidemocrati-
cas que suceden a la hora de hacer elecciones. Siempre estan
los testigos para que cualquier partido politico pueda hacer el
conteo manual y tener mayor certeza en los resultados que se
obtuvieron en cada una de las casillas Por el tiempo, quedo a
sus ordenes.

Muchas gracias.
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Henrik Nore (Noruega)

Gerente del Proyecto EVA / e-voto 2013 del Ministerio de Go-
bierno Local y Desarrollo Regional de Noruega, que tiene a su
cargo la administracion de las elecciones.Es MBA de la Escuela
de Negocios de la Universidad de Navarra y MSC en Ingenieria
Mecanica por la Universidad Noruega de Ciencia y Tecnologia
(NTNU).
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Expositor Henrik Nore (Noruega)

Muchas gracias por haberme invitado aqui. Es un placer y un
honor estar aqui, como Ud. dijo, por primera vez y siempre
es muy importante estar cerca, aprender de otros y tratar de
ensenarles a otros un poco lo que hemos hecho. Esa es la
manera de mejorar porque todos tenemos que mejorar. Pien-
so que el voto electrénico todavia esta en su infancia y hay
muchas mejoras que hacer.

Entonces, vamos primero a las preguntas principales. ;Pode-
mos confiar en el voto por Internet? Voy a tratar de explicarles
lo que hemos hecho en Noruega para
que luego puedan decidir, después, si

piensan que lo que hemos hecho es ..t0d0S L0s sistemas eran provistos por
usuarios privados pero el parlamento
decidio que necesitabamos un control
democratico del software. Entonces se
comenzo con dos proyectos. Uno fue
y esta fue una experiencia que nos el voto por Internet y el otro un nuevo
sistema electoral que cubriera todos
los aspectos del proceso de voto”

confiable. Pueden ver aqui el afiche.

Es de un proyecto que el sefor Robert
Krimmer, en el que él fue gerente de
proyecto en 2009. Visitamos Viena

ensend mucho. Este es un afiche de
un partido politico de las juventudes
que decia: “jesta usted seguro que su
voto se cuenta de manera correcta?”;
y esa es a pregunta principal.

Ya se me ha presentado pero puedo anadir un poco. Comencé
en el Ministerio en el 2008 y en este momento soy responsa-
ble de toda la votacion electronica y los sistemas de votacion
en Noruega. En el Ministerio somos responsables de imple-
mentar y organizar un sistema electoral completamente inte-
grado. Todo esta plenamente integrado, el voto electronico, el
escaneo, la votacion, todo esta integrado.

Para comenzar a hablar un poquito de la votacién en No-
ruega, Somos un pais pequeno con tres millones seiscientas
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mil personas en el padron electoral. En la eleccion anterior
vinieron a votar 78.2% personas para las elecciones parla-
mentarias. El periodo de eleccion es por 4 anos y,a diferencia
de otros paises, tenemos cédulas complejas con sistemas
preferenciales donde los votantes pueden elegir a uno 0 mas
candidatos en listas multiples y es una pesadilla contar ma-
nualmente estos votos. Esa es una razon por la que se intro-
dujo la votacion electronica y también una de las razones por
las que hacemos el escaneo de las cédulas desde los finales
de los 90 y el ano 2000.

También tenemos un periodo largo
de votacion electronica. EL voto en
Internet en Noruega se usa para el
periodo de voto extendido,no es para
el dia de las elecciones.EL periodo de
voto extendido es de 25 dias. Luego
pueden elegir votar en Internet o en
papel.Y es muy importante notar que
en el voto por Internet se puede votar
multiples veces y se puede cancelar
votando en papel. Se puede cancelar
ya sea votando antes de hacer la vo-
tacion electronica o en el dia de las
elecciones, después. Y esto es para impedir la coercion; esa es
la razon por la que hemos implementado el sistema asi.

;Cémo usamos la tecnologia de votacion electronica en No-
ruega? Para mostrarles, he traido una matriz de la OSSC mos-
trandoles las posibilidades que se tiene.Y como pueden ver,
estamos haciendo todo electronicamente, la mayor parte de
cosas, el escaneado de las cédulas, voto por correo, la votacion
en Internet. Hay solo una cosa que no hacemos ahora y esto es
lo que ustedes estan haciendo en Sudamérica, sobre todo, que
es registrar directamente el voto electrénico. Votar en un en-
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torno controlado.En el 2015 quizas lo introduciremos también
en Noruega, pero no con un rastro de papeles verificable por
el votante. Lo estamos haciendo sin rastro de papel, tomando
mas bien otras medidas que explicaremos después.

De entre todas estas cosas, voy a hablar de la votacion por In-
ternet hoy dia. Esta es una revision rapida de la solucion. Hay
una diferencia principal entre la mayoria de sistemas de voto
electronico que se usan Internet y ésta es el cddigo de retorno.
Hacen el log on y envian su voto desde casa, trabajo, donde sea,
usando una computadora estandar haciendo log on en su pagina
web y luego emitiendo su voto. No necesitan nada, solamente
necesitan hacer el log on y, luego, cuando han emitido su voto
tienen un cddigo de retorno.Y es crucial entender por qué hace-
mos esto. Este cadigo de retorno viene en un SMS a su teléfono
celular y este cadigo de retorno le dice por qué partido han vo-
tado y esta codificado de tal manera que sélo ustedes entienden
el significado del codigo de retorno. Entonces, antes de que co-
miencen las elecciones, mandamos una tarjeta de votacion por
correo a su casa a todos los que conforman el cuerpo electoral.

Eso es lo que se solia hacer con las elecciones normales en
papel pero lo que hemos hecho es que en el lado reverso de
esta tarjeta imprimimos el codigo de cada partido, entonces,
si ustedes votan para un cierto partido, tienen un cddigo de 4
digitos que se les envia a ustedes en un SMSy pueden compa-
rar este c6digo de retorno con su tarjeta de voto y ahi pueden
estar seqguros de que su voto esta registrado correctamente.
Y este codigo es unico para usted. No le da a nadie ninguna
informacion. Es como el cddigo PIN para la tarjeta de crédito.
Es secreto para ustedes y secreto para el gobierno. No tiene
significado para nosotros tampoco.

Ahora, un poquito sobre el proyecto en el que estoy. Esto
comenz6 en el 2005 con el estudio de factibilidad. En el
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2007, el parlamento aprobd el proyecto y comenz6 contra-
tandome en 2008.

EL voto por Internet, entonces, se probé en los referendos de
10 municipalidades y la primera verdadera eleccion fue en el
2011. Usamos el sistema para elecciones locales y regionales.
Se piloted en 10 municipalidades. 160,000 de votantes, es de-
cir 4% de la poblacion, e incrementamos esto en el 2013 en
las elecciones parlamentarias con dos municipalidades mas a
250,000votantes, esto es aproximadamente un 7% de nuestra
diminuta poblacion.

Como pueden ver, estas municipalidades estan por todas par-
tes en el pais y esta es la decision que tomaron los politicos.
Todos ellos querian esta distribucion esparcida. Como pueden
ver en el mapa aqui podemos ver en el globo a Noruega, esta
muy al norte y se extiende longitudinalmente. Es casi igual de
largo que Chile. Su linea costera es de 25000 kilémetros si
entran y rodean todos los fiordos y pequenas islas lo que crea
algunos problemas logisticos para que las cédulas de todos se
envien correctamente y para que se cuenten correctamente.

Hubo un cambio importante en Noruega, es el papel del EMB,
que es el cuerpo de gestion electoral del que soy parte. Antes
en Noruega todos los sistemas de tecnologia de la informacion
de la comunicacion utilizados estaban en las municipalidades
que son las responsables de conducir las elecciones en la prac-
tica.Ahora bien, previamente, como les digo, todos los sistemas
eran provistos por usuarios privados pero el parlamento deci-
di6 que necesitabamos un control democratico del software.
Entonces se comenzo con dos proyectos. Uno de los que se
comenzo fue el voto por Internet y el otro un nuevo sistema
electoral que cubriera todos los aspectos del proceso de voto.
Y desde el 2013 las 28 municipalidades en Noruega usan este
sistema de tecnologia de la informacion y de la comunicacion
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operado y mantenido por nosotros -por completo- por el go-
bierno. De modo que tenemos control democratico pleno de
todo. También, previamente, el EMB era responsable s6lo del
marco legal pero ahora somos una suerte de proveedor de
sistemas y esto es muy diferente, y no es muy comdn en los
ministerios de Noruega ser un proveedor de sistemas y esto
causa algunos problemas practicos de vez en cuando.

(ELvoto por Internet es una solucion que mas bien trae proble-
mas? Mucha gente piensa eso, pero nosotros no. Hay cuatro razo-
nes para introducir la votacion electronica. Mucha gente piensa
que introdujimos el voto electronico porque queriamos incre-
mentar la asistencia al voto, pero toda la experiencia con el voto
electronico en el mundo muestra que

no hay ninglin resultado en este senti-

do.Y en Noruega es exactamente igual,

excepto para los pequenos grupos.

El problema con el voto electronico
es que existe la posibilidad de errores
sistematicos y ahi tienen que tener
mas consciencia sobre el sistema de
votacion electronica...”

Cuando se fijan, una de las razones
para tener el voto electronico es para
incrementar la disponibilidad para per-
sonas que no tienen suficiente disponi-
bilidad, es decir para los discapacitados
y para los que viven en el extranjero.
Y los resultados del 2013 muestran
eso en las personas que viven en el
extranjero: 50% mas de personas en el

extranjero votaron pero tenemos pocas personas en el extranjero.

En términos de nimero no fue tanto pero si hubo un incremento
de 50%. En Noruega tenemos s6lo 36 mil personas que viven
fuera del pais,eso no es mucho.A los discapacitados y a los ciegos
les encanta este sistema. Especialmente a los ciegos porque en
Noruega la mayor parte de ciegos tienen PCs en casa que les
permiten usar tecnologias de la informacion y la comunicacion
y esto no se puede tener en los centros de votacion porque ahi
tienen que tener su propio software, sus propios dispositivos y no
es muy facil usar esto en los centros de votacion.

Por supuesto, como todo el mundo ha mencionado aqui, sus
resultados son un conteo rapido, y correcto, y reduce mucho
los costos. Para administrar un sistema de votacion electro-

nica para toda Noruega necesito un equipo de 45 personas.

En cambio administrar elecciones con papel requiere 30 mil
personas, incluso en un pais pequeno como Noruega. En com-
paracion entonces el costo de administrar elecciones electro-
nicas es casi cero.
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Pero ;y por qué votar en papel? Esta imagen de un periédico
les dice a los votantes qué pas6 con sus votos. Este ano mu-
chos votos por correo se recibieron muy tarde.Y ;qué pasé con
ellos? No se contaron y fueron directamente a la picadora de
papel y esto causd mucho ruido en los medios este ano. La
gente se molesta cuando no se cuentan sus votos. Entonces,
esta es una razon para introducir el voto electronico y también
por la que se cometen muchos errores.

He leido que aqui en el Perl hay muchos errores en la tabulacion.
Nosotros también hemos tenido muchos errores en las tabulacio-
nes pero esa es la estadistica, y a la larga se iguala. EL problema
con el voto electronico es que existe a posibilidad de errores
sistematicos y ahi tienen que tener
mas consciencia sobre el sistema de
votacion electronica y,como muestra la
diapositiva anterior, los votos en papel
por correo se pueden perder.En las mu-
nicipalidades 5% de los votos se per-
dieron en el servicio de correo. No se
perdieron realmente pero se recibieron
luego del cierre del centro de votacion
y entonces ya no es posible contarlos.Y
4% de los votos enviados del extranje-
ro por correo llegaron demasiado tarde.
Pero, por supuesto,como se ha visto en
otros paises, se perdieron exactamente
0 votos electronicos. No fue realmente 0, pues tuvimos un error
del programa en el 2011 y esto resultd en un error con 9 votos
nulos, no es perfecto tampoco; se tienen bugs en el sistema. Pero
en comparacion con la votacion en papel hay mucho menos erro-
res,aunque si hay algunos.

;Por qué pudimos introducir el voto por Internet en Noruega?
¢Cuales son las premisas de la solucion en Noruega? Primero
que nada, dijimos que la votacion deberia hacerse en compu-
tadoras estandar, no deberia necesitarse ninglin equipo extra.
La tarjeta de votacion de la que les he hablado y la que les
mostré no la tienen que usar. Su voto sera valido igual si no
lo controlan; no tienen que firmar ni nada. Si no tienen esta
tarjeta de votacion pueden votar de todos modos, pero no po-
dran controlar sus resultados. Tenemos una infraestructura de
autenticacion en Noruega, de propiedad del gobierno y opera-
da por él mismo. Esto es crucial, la autenticacion del votante
cuando esta votando es muy importante. Asi, no tenemos que
mandar ninguna credencial al votante, porque si ustedes man-
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dan algo a alguien, esta abierto para la compra y venta de los
votos. EL mecanismo de autenticacion debe tener un valor mas
grande para ustedes que el costo valor de un voto.En Noruega
cada voto cuesta como $10 y este mecanismo de autentica-
Cidn permite hacer muchas cosas, por ejemplo hipotecar casas,
hacer muchas cosas con él (pueden vaciar su cuenta bancaria),
etc. Por supuesto, entonces, no van a vender su credencial por
el voto electronico o por dinero.Y también, como les dije, te-
nemos un sistema que es propiedad del gobierno y operado
por él. Eso también es crucial. Y, por encima de todo, tenemos
transparencia plena del proceso y de la solucion. Nuestra so-
lucion en internet es cddigo de fuente abierta. Todo se publica
en internet. Pueden entrar y mirarlo en, todas las actualizacio-
nes, quizas no hemos colgado las actualizaciones del Ultimo
minuto, pero todas se publican tan pronto como podemos.A di-
ferencia del 2009, pero no en 2011, cuando tuvimos un retraso
de 3 meses porque hay muchas cosas que hacer cuando hay un
nuevo proyecto. Entonces no pudimos ser tan precisos ni estar
tan al dia como dijimos que Lo ibamos a estar. Entonces, Robert
declard que habia sido un desastre, por supuesto.
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Y hemos sido muy transparentes en el proceso de adquisicio-
nes. Esto fue algo interesante. Cuando comenzamos el proyec-
to nadie pensé que era posible que consiguiéramos codigo de
fuente abierta pero fuimos consistentes y al final todos los
proveedores aceptaron utilizar cddigo de fuente abierta. En
realidad, no es completamente fuente abierta, no es gratuito.
Es propiedad del proveedor pero todos pueden utilizarlo y pro-
barlo, pero no para razones comerciales.Y en Noruega somos
nosotros los propietarios por completo y tuvimos también una
transparencia plena en el proceso de adquisicion, eso también
es importante. Todas nuestras reuniones con los proveedores
se filmaron y publicaron en Internet. Todos los documentos,
especificaciones, licitaciones estan publicados en el Internet.
Tenemos un proceso completamente transparente en el pro-
yecto,en la documentacion y los procesos respecto de nuestras
operaciones: todo esta ahi.

;Por qué es posible la votacion por Internet en Noruega?
Primero que nada, era facil de implementar porque tenemos
una legislacion que permite tener piloteos sin cambiar la ley.
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Eso esta prohibido en muchos paises. Un inicio lento, porque
implica cambiar la ley y mucho tiempo para convencer a los
politicos que hay que cambiar la ley. Luego se necesita cier-
ta evidencia de que esta funcionando. Entonces es como en
(atch 22.Quieren darnos permiso con una nueva ley y luego
quieren una prueba para mostrarles que esto no es un gran
problema. Por otro lado, en Noruega tenemos administracion
central y en las elecciones en general. Tenemos un nivel rela-
tivamente bajo de conflicto politico y no hay casi historia de
fraude electoral. Creo que la Ultima vez fue en 1972, 0 algo
asi, es decir hace 30 anos. Este ano recibimos 17 quejas pero
eran cosas como que en una lista faltaba en un centro de
votacion, etc. Cosas asi, no eran quejas realmente.

También tuvimos los recursos econd-
micos y académicos para implemen-
tar una solucion segura con el voto
por Internet. Tuvimos la oportunidad
de cambiar todo el sistema electoral
y entonces la adicion del voto por
Internet fue solamente anadir otro
canal. Y, como les dije, el mecanismo
de autenticacion esta disponible
para todo el mundo, todo el mundo
lo tiene y también es posible utilizar
el mecanismo que se utiliza para la
banca por Internet. Entonces la gen-

te usa ya sea el privado o el publico para la banca por Internet.

Hay cuatro mecanismos que funcionan y 98% de los noruegos
tienen acceso al Internet desde casa.Ademas, el gobierno tiene
muchos de sus servicios en linea, entonces la gente esta habi-
tuada a usar estos servicios en linea en Noruega.

Por lo tanto, ;qué hemos hecho para asegurarnos de que todo
esta funcionando correctamente? Hemos introducido un siste-
ma de votacion totalmente verificable. Yo creo que no hay mu-
chos sistemas en el mundo que pueden decir que son verifica-
bles.Y ;qué significa verificable? Significa que podemos probar

matematicamente que el voto se ha contado correctamente.

Tenemos una cadena desde la intencion del votante, de que
el voto se emite tal como se desed, que luego se almacena tal

como se ha emitido y es contado tal como se ha almacenado.

La primera parte, que se emitié como se deseaba, la podemos
controlar con su codigo de retorno. EL votante puede él mismo
asegurarse de que el voto se emitid como se desed y luego
tenemos una prueba matematica que muestra que esta alma-

¢Qué significa verificable?
Significa que podemos probar
matematicamente que el voto se ha
contado correctamente. Tenemos una
cadena desde la intencion del votante,
de que el voto se emite tal como se
desed, que luego se almacena tal
como se ha emitido y es contado tal
como se ha almacenado”
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cenado como se emitid y contado como se almaceno. Entonces
significa que es imposible poner un voto extra en el anfora;
se puede eliminar todo lo que quede fuera y se puede probar
matematicamente que todas las cédulas del anfora se incluyen
en el resultado final.

;Por qué tenemos esta verificabilidad? La primera parte tiene
también otro efecto y esto es que el codigo de retorno hace
detectables los ataques a la PC del votante. No se puede pro-
teger una PC doméstica del hackeo.Podemos hacer muchas co-
sas, pero no es imposible decir que no esta hackeada, porque
siempre se puede poner un software entre el nombre de su
partido y antes de que Ud. encripte su voto. Entonces cuando
usamos el codigo de retorno, si este
c6digo de retorno no corresponde, el
votante puede llamar a un centro de
llamadas y decir que hay algo malo y
podemos ver si alguna PC ha sido hac-
keada, y el votante también aprecia la
retroalimentacion respecto a que su
voto se emiti6 con éxito. Sabemos que
este mecanismo funciona. En el 2011
tuvimos un problema de impresion:
1% de los cddigos de retorno en una
municipalidad tuvo un error de im-
presion. EL impresor cometid un error.
Siempre es asi, siempre hay errores en
el papel y todo es dificil con el papel, siempre hay cosas inco-
rrectas con las cédulas, el escaneo de las cédulas de papel, etc.
Aqui pusieron cddigos de retorno incorrectos en las tarjetas
de los votantes y ;qué ocurri6? Llamaron a todos los votantes,
y resulta que 70% de los votantes, incluso si ellos no tienen
que verificar, lo verificaban. Eso equivale a 50 veces mas de lo
que esperabamos. Pensamos quizas 2% a 10% lo verificaban,
pero resulta que eran 70% y matematicamente 2% a 5% de
verificacion es suficiente. Y también la verificabilidad da con-
fianza a los interesados. Los académicos nunca confiaran en un
sistema de votos electronico que no sea verificable y el efecto
secundario de esto para nosotros fue muy simpatico. Cuando
se emite el primer voto y el cddigo de retorno es correcto, en-
tonces sabemos ya que todo esta funcionando perfectamente,
que toda la matematica del sistema esta funcionando, y puedo
dormir en la noche.

;Como fue la eleccion? En el 2011 tuvimos 28 mil votantes
que hicieron log on. Hay que recordar que el voto electrénico



Seminario Internacional: Experiencias Comparadas en la Implementacion del Voto Electronico / Octubre 2013

Swvoto

electronico

para Noruega es s6lo para el periodo de voto adelantado, los
25 dias antes de las elecciones, y luego se tiene la posibili-
dad de votar en papel o por Internet. Es un canal adicional. La
primera vez 73% eligieron los votos electronicos. Esto resul-
t6 en que 16% de los votos totales fueron votos por Internet.
Normalmente la gente tiende a votar el dia de las elecciones,
pero este 16% para la votacion adelantada en estas10munici-
palidades eran 10% mas que los votos de papel en las muni-
cipalidades. En el 2013 habiamos incrementado a 12 munici-
palidades y 70 mil votantes hicieron log on. Se incrementd al
76% que queria votar por Internet y 28% de los votos totales
fueron votos por internet y esto también fue 10% mas que
para las municipalidades que votaban en papel. Entonces fue
un gran éxito.

El grafico aqui arriba es de 2011 y
el de abajo es 2013 y pueden ver
que tenemos un incremento de la
poblacion que puede usarlo, unos
50%, pero el uso fue 3 veces mas. Es
interesante ver que ésta es la asis-
tencia distribuida por edades, de 18
a 108. Pueden ver aqui del lado de
los 108 tienen algunos graficos ex-
tranos aqui porque ven que 50% de
los que tienen mas de 100 anos de
edad votaron y la razon es que van
a los hogares de ancianos, viene la municipalidad y recolec-
ta el voto, y entonces la asistencia es muy alta para la gente
anciana. Lo que es interesante aqui es esta curva roja que es
el voto por Internet para el periodo de votacion adelantada
y ven aqui -todos piensan que los jovenes prefieren votar en
Internet- pero parece ser que los que votan por primera vez, los
de 18, prefieren votar en papel.Y luego dejan de votar por unos
anos.Yo creo que es porque se han mudado a las universidades
y no estan en casa. Los que mas usan la votacion electronica
son personas entre 30 y casi hasta 50 anos. Es gente que no
tiene suficiente tiempo, tienen hijos, familia. Esto es bastante
estable desde los 28 hasta los 50 anos, y luego comienza a
caer pero no hasta que se llega a los 68, ahi recién se tiene
mas gente votando en papel que en internet. Entonces habia-
mos pensado que estas curvas quizas se cruzarian a los 50, 0
algo asi, pero se demostré que cuando la gente deja de traba-
jar es cuando prefieren votar en papel, quizas porque tienen
mas tiempo. No lo sabemos realmente. Es notable que dos
personas de 100 anos votaran electrénicamente desde sus ho-

Entonces, con toda sequridad tienen
que hacer muchas pruebas. Probar,
probar, probar y probar.Y hay que
usar auditores externos para revisar.
Uno nunca puede estar sequro
porque es imposible encontrar todos
los errores”
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gares.Como pueden ver, la curva amarilla aqui es de gente que
votaba en el dia de las elecciones, y la azul era de gente que
votaba en papel en votacion adelantada, y el gris es la suma
de estas tres cosas. La asistencia para la gente de 18 esta ok,
luego cae a la edad de 18 y va subiendo lentamente, llega a
su maximo alrededor de 65 donde la asistencia es de 90% y
luego cae. La votacion total para Noruega en la votacion para
el parlamento es 75% al 80%: 75% es el minimo y el 80% el
maximo. Este ano fue 78.2%.

Los desafios de la votacion en Internet en Noruega. Un requi-
sito absoluto es el secreto de la cédula y la Unica controver-
sia grande en Noruega ha sido la posibilidad de coercidn en
la votacién en familia. Esto no puede
ocurrir en entornos controlados. EL
partido conservador en 2019 trat
de detener el proyecto de votacion
electronica. Y en el 2013, cuando se
discutio en el parlamento, argumen-
taron fuertemente en contra de las
elecciones electronicas y han gana-
do las elecciones. Podria ser dificil
entonces continuar con el voto elec-
tronico pero trataremos. La primera
ministra del partido conservador
fue la que comenzd este estudio de
factibilidad en el 2005, y quizas los
podamos convencer.

Otro desafio que hemos tenido este ano fue un error de pro-
gramacion en el encriptado del voto. Al final ha sido muy
facil, fue un error de programacion de nuestro proveedor y
resultd en un problema de encriptado incorrecto de 40 mil
cédulas. Esto se corrigid durante las elecciones, pero en rea-
lidad no fue un gran problema porque todas las cédulas se
almacenaron de manera segura y sélo dos personas podian
tener acceso al anfora. Pero esto podria haber sido un error
mas grande o un problema mas grande si no hubiéramos te-
nido el cuidado de asegurar el anfora y también de encrip-
tarla, pero también es muy dificil estar sequros, pero hemos
hecho muchas pruebas y era un error de sélo una linea, dificil
de encontrar, nadie lo encontrd, ni siquiera los editores en-
contraron este error.

Entonces, con toda seguridad tienen que hacer muchas prue-
bas. Probar, probar, probar y probar. Y hay que usar auditores
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externos para revisar. Uno nunca puede estar sequro porque es
imposible encontrar todos los errores. Si alguien les dice que
simplemente auditando van a encontrar todos los errores, no
es cierto. Muchos académicos han tratado y han mostrado que
es imposible encontrar errores y problemas hechos por otros,
pero siempre se puede hacer las cosas de la mejor manera que
uno pueda.

Y siempre tener un plan de contingencia si los hackean o si el
sistema no funciona. En Noruega éste es sélo un canal adicio-
nal. Siempre podemos votar en papel entonces.Y, por supuesto,
si nos hackean verdaderamente tiene que haber una nueva
eleccion y esto tiene que estar en la ley, tiene que decir qué
hacer si algo asi ocurre. Pero esto también puede ocurrir en la
votacion en papel. Se ha tenido elecciones nuevamente en dos
o tres distritos algunas veces en los ultimos 20 anos. Entonces
siempre hay la posibilidad de tener que volver a votar si se
encuentran algunos errores.

;Qué es lo que hemos logrado en Noruega en nuestro proyec-
to de votacion por Internet? Esto es un nuevo enfoque de la
transparencia. Antes de que comenzaramos, ninguin proveedor
nos daba fuente abierta pero ahora tenemos un sistema de
fuente abierta por completo y se puede tener verificacion de
todo el ciclo de vida y somos independientes del lado de la
seguridad del cliente y contra la insequridad por el uso de los
c6digos de retorno.Y también pensamos que la auditoria com-
binada con la observacion del cddigo de retorno reemplaza
parte de la observacion en el centro de votacion.

Las lecciones que hemos aprendido. Realmente toma tiempo
implementar todo esto. Y cuando hablo de sequridad es que
toma mucho tiempo verificar y se tiene que verificar mucho.
Trabajamos muy de cerca con nuestro proveedor y hay que ase-
gurarse de que el conocimiento se transfiere al EMB. No hay
que depender del proveedor. Uno no debe ser controlado por
el proveedor sino al revés.

Y también voy a hablar un poco sobre por qué no hemos elegido
tener votacion electronica en los centros de votacion en Norue-
ga. Tenemos elecciones frecuentemente en Noruega, cada dos
anos. Una maquina de votacion se utilizaria rara vez. El costo es
muchisimo mas alto si ustedes usan centros de votacion para
votacion electronica. Si lo hacen desde casa es gratuito porque
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el votante es el que posee la red, la PC todo. Si lo quieren hacer
en un entorno controlado tienen que comprar todo el equipo y
sera obsoleto en unos anos, no luego de que se haya emitido
muchos votos. Pero el costo-beneficio también puede ser positi-
vo en Noruega. No estamos sequros. Esperamos que la votacion
por Internet reduzca la carga de la votacion de tal manera que
no sea necesario tener registros, pero si el gobierno lo decide lo
vamos a hacer nuevamente en el 2015.

Conclusiones sobre las votaciones electrénicas. Si hay mucha
desconfianza en el EMB (las entidades a cargo de las eleccio-
nes),realmente la votacion electroni-
ca no es el camino a elegir. Hay que
tener total confianza de los votantes.
Si no es asi, la votacion electronica
no conviene ni en los centros de vo-
tacion ni por Internet. El voto por In-
ternet es econdmico y puede mejorar
la transparencia si se implementa de
manera correcta. Y, como les mostreé,
toma al menos 3 a 4 anos desde la
investigacion y desarrollo hasta el
piloto. Es un buen consejo incluir a
los académicos desde el inicio por-
que si no, después van a venir contra
nosotros.

Entonces, si necesitan mas informacion la encontraran en
nuestra pagina web. Esta en inglés, no todo esta en inglés
pero todos los documentos de adquisiciones y, por supues-
to, el codigo fuente, muchas cosas, si. Hay mucha informa-
cion en inglés.

Si ustedes tienen tiempo, puedo mostrarles como funciona el
sistema. ; Tenemos tiempo? ;Si? Cinco minutos.

Este es el aspecto de la primera pagina cuando hacen el login.
Es como hacer login en una pagina web normal. Explica qué
hacer, como votar, se continta el login para votar y les da un
poco de informacion de qué eleccion se trata y comienzan a
votar.Este es nuestro portal de autenticacion y esta es la iden-
tificacion del gobierno y la identificacion de la banca es para
[a banca por Internet, cuando se usa un proveedor privado.
Este portal se usa para todos los servicios publicos electrd-

Y cuando hablo de sequridad es que
toma mucho tiempo verificar y se tiene
que verificar mucho. Trabajamos muy
de cerca con nuestro proveedor y hay
que asegurarse de que el conocimiento
se transfiere al EMB.No hay que
depender del proveedor. Uno no debe
ser controlado por él,sino al revés”
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nicos. Hacen logon y sale la proxima pantalla con todos los
partidos posibles, presentados en un niimero al azar. Usamos
el de arriba para probar y, por coincidencia, éste es el Partido
Comunista de Noruega. Luego de elegir entonces el partido
muestran la cédula. Estos son los candidatos. Y aqui se explica
como se puede corregir la cédula. En Noruega hay una manera
muy compleja de votar. Entonces pueden tachar candidatos si
quieren cambiarlos. Esta es para la eleccion de parlamento. En
las elecciones locales es mucho mas complicado. Ahi pueden
anadir candidatos de otras listas también. Esto se hace todo
electrénicamente, de modo que se pueden cometer errores.
Cuando uno quiere llenar esto, 0 cam-
biarlo, el sistema los guia. Yo quiero
renumerar al primer candidato y quie-
ro sacar el 3y el 6.Luego nos presen-
tan los cambios que le hemos hecho a
la cédula. Has reenumerado el 1 como
5'y has sacado los candidatos 3 y 6.
Luego presionas el botdn para encrip-
tar el voto y éste entra. Se recibe un
oky la informacidn de como interpre-
tar el cddigo de retorno. Entonces se
hace logout y esto es para personas
especiales que quieren controlar el
voto. Un porcentaje realmente o hizo,
0.2% o algo asi,que querian verificar que todo estaba ok.

Hacen el logout, reciben este mensaje en su teléfono celular, el
SMS, “Hola.EL nombre del votante. Se recibid su voto. El partido
por el que voto tiene cadigo de retorno 1758”. Entonces uste-
des voltean su tarjeta de votacion y ven que éste es correcto. Y
si no es asi deben llamar a este nimero.Y también dice: “Usted
ha eliminado a los candidatos 3y 6 y renumerado al 1".

Asi es el proceso de votacion. Por supuesto si tuviéramos un
sistema como en México donde simplemente se elige a un
partido, este proceso seria mucho mas facil. Pero por supuesto
como tenemos un sistema de votacion tan complejo, es muy
bueno tener la votacion electronica. Si no se tiene, hay muchas
cédulas malogradas y como todas estas complejas cédulas se
escanean en Noruega y escanear tiende a muchos errores, es
caro. Uno puede pensar que escanea 70%, pero no es asi. Esto
es un poco como funciona el sistema. Creo que no tenemos
tiempo para revisar todo esto ahora.
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Tema 6:

ELVOTO ELECTRONICO: UNA VISION DE LA EXPECTATIVA CIUDADANA, DE LOS MEDIOS DE COMUNICACION Y

ACTORES ELECTORALES

Gerardo Tavara (Pert)

Muy buenos dias con todos y todas ustedes. Mi especial agra-
decimiento a la Oficina Nacional de Procesos Electorales en la
persona de su jefe el doctor Mariano Cucho y a la OEA por ha-
bernos invitado a participar de este de este panel y permitame
también expresar mi saludo afectuoso a la doctora Magdalena
Chu, ex Jefa de ONPE, quien nos acompana al igual que al doc-
tor Fernando Tuesta, también ex Jefe de ONPE. Entendemos
perfectamente las razones que impiden a Gliido Lombardi es-
tar hoy con nosotros. Como comentabamos alla arriba entre los
panelistas veniamos preparados para comentar la exposicion
de Giiido, de manera que yo trataré
de comentar lo no expuesto en ver-
dad, en un esfuerzo por hacer real lo
virtual. Estamos en una discusion que
tiene que ver mucho con cuanta con-
fianza tenemos en lo virtual y en las
tecnologias y entonces vamos a hacer
un esfuerzo de esa naturaleza.

Tuve ocasion de estar ayer escuchan-
do fundamentalmente la primera
mesa y la muy importante primera
exposicion que tuvimos aca y a par-
tir de eso volvi a la oficina y busqué
algunos datos que pueden ser muy
Utiles para ilustrar lo que iba a ser mi
comentario a la exposicion de Giiido.
De todas maneras yo quiero plantear
los datos porque hay tres puntos que me parece importante
considerar, 0 cuatro si se quiere, cuatro puntos desde las ex-
pectativas ciudadanas.

Transparencia es una asociacion civil sin filiacion partidaria y sin
fines de lucro que tiene casi 20 anos trabajando en observacion
de procesos electorales pero también en la promocion de las

Transparencia es una asociacion
civil sin filiacion partidaria y sin
fines de lucro que tiene casi 20
anos trabajando en observacion de
procesos electorales pero también
en la promocion de las reformas
politicas y electorales para mejorar las
condiciones de la democracia y en ese
camino nos hemos encontrado de una
manera muy productiva en una alianza
con los organismos electorales, con
ONPE, con el Jurado, con RENIECy con
otras instituciones de sociedad civil”
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reformas politicas y electorales para mejorar las condiciones de
la democracia y en ese camino nos hemos encontrado de una
manera muy productiva en una alianza con los organismos elec-
torales, con ONPE, con el Jurado, con RENIEC y con otras institu-
ciones de sociedad civil.A manera de introduccion quisiera decir
que la implantacion del voto electronico del Perd es parte de
la necesaria reforma politica y electoral que estamos tratando
de impulsar en nuestro pais y entonces yo queria decir que los
cuatro puntos que queria mencionar en mi comentario y que
ahora trato de mostrar en esta lamina para animar un poco la
presentacion es la vinculacion entre
las tecnologias de informacion vy la
politica, el uso que los lideres politicos
estan haciendo de las redes sociales,
por ejemplo.

Un segundo punto tiene que ver con
la potencialidad en términos de la
distribucion de la poblacién electoral
por rangos de edad.

Lo tercero tiene que ver con algo que
se ha planteado desde ayer y es que
todo sistema electoral como mecanis-
mo de votacion, pero especialmente la
votacion electronica, requiere de una
alta confianza en los organismos elec-
torales. De eso diré algo después.

Y finalmente los retos que supone para que los actores elec-
torales, que no son el estado, los partidos o los observadores
electorales, encuentren alguna informacion de este tipo.EL uso
del Twitter es lo que voy a presentar aqui. Estas son laminas
simplemente para ilustrar lo que trato de decir que es cdmo
en el Perd ha ido creciendo de manera significativa en los Ul-
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timos anos basicamente en los ultimos dos anos no, el uso de
Twitter, ese mecanismo de las tecnologias de la comunicacion
para aplicarlo a la politica,a la comunicacion politica y enton-
ces aqui estan cinco cuentas de cinco de los mas importantes
lideres politicos:

Ollanta Humala Presidente de la Republica, Nadie Heredia,

Keiko Fujimori, Alejandro Toledo y Alan Garcia. Cada uno de
ellos tiene una cuenta en Twitter. Ustedes tiene alli la cuenta
ytienen una cantidad de sequidores que sumadas llegan al mi-
llon 700.000 y pico de seguidores en el planeta. Sus cuentas
han sido implementadas a partir del ano 2010 pero,y aunque
aqui la informacidn no lo muestra, el incremento de sus segui-
dores, el incrementd de sus Tweets es reciente, de los Ultimos
dos anos y es que hacen uso mas intensivo de esta red social
para la comunicacion politica.

La cantidad de Tweets o de mensajes que se lanza es diferente.

De lejos, la persona con mas uso en este grupo es la Sra.Nadi-
ne Heredia, pero ustedes pueden ver la cantidad de sequidores
que tiene cada uno de ellos.

Luego traté de comparar también con periodistas de opinion,

periodistas que estan en el mundo de la politica. Anoche Au-
qusto Alvarez Rodrich en una entrevista me decia “yo vivo de
la politica”. EL no es un politico pero obviamente él hace perio-
dismo politico. Entonces, los periodistas politicos como Rosa
Maria Palacios, Beto Ortiz, Augusto Alvarez Rodrich, Milagros
Leiva y Valia Barak, que usan Twitter son de los periodistas con
mayor cantidad seguidores. Los dos primeros tienen mas de
medio millon de sequidores, y juntos también suman también
1,700,000 seguidores. Alli estan la cantidad de Tweets que
emiten y el uso intensivo. Las fechas coinciden también. Re-
cuerdo esto porque ayer en una de las intervenciones --me
parece que era la del senor de Brasil-- decia que es importante
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ver a oportunidad en que se implementa el voto electronico.
Estoy tratando de decir que es en los Ultimos anos en que en el
Pert se intensifica el uso de estos medios para la politica, para
la comunicacion politica.

Mi tercera lamina es de organismos electorales en Twitter. He
visto que los tres organismos electorales tienen cuentas de
Twitter y los he organizado aqui, pero no en orden de cantidad
de sequidores. ElJurado tiene 24.000 seguidores, ONPE tiene
43,000 sequidores y RENIEC 9,000 sequidores. Luego el Con-
greso de la Republica tiene una cuenta muy activa, con mas de
100,000 seguidores y la Presidencia la Republica otra, con mas
de 200,000 seguidores.

Pero hay una diferencia significativa entre los datos que vimos
hace momento y los que superan los 100,000 seguidores. Aqui
hay un potencial muy importante a aprovechar. Si analizamos
de mejor manera el potencial, el uso, la respuesta que hay en
el mundo de la politica con relacion al uso de medios digita-
les informaticos podremos obtener algunas lecciones para las
potencialidades de la implementacidn del voto electrdnico en
Perd, es [a confianza en el click que quisiera llamar el uso del
click para la politica. Es un tema que creo es importante y para
eso ayudaria mirar como es que se esta utilizando el Twitter.

Es uno de los mecanismos que queria mostrar y mostrarles
también la experiencia de Transparencia desde las expectati-
vas ciudadanas. Transparencia es una institucion que trabaja
con la ciudadania y utiliza Twitter no solamente para lanzar
mensajes cada dia sino para organizar campanas de educa-
Cion ciudadana y de informacion electoral a las que llamamos
siempre Transparencia te informa”. Ahi hay algunos nombres
de las campanas que hemos realizado el ultimo ano y medio y
lo que muestra es como el uso ordenado de estos medios nos
ha permitido cuadruplicar la cantidad de sequidores. Al inicio
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del ano pasado teniamos 10.000 seguidores en el Twitter hoy
tenemos mas de 43.000 seguidores. Porque se les da una in-
formacion que les resulta util y relevante. Ese es entonces un
primer punto. Queria decir que mi primera conclusion es que
el valor del click en politica es algo creciente en los ultimos
dos anos en el Pert y es algo que puede ser aprovechado de
manera favorable en la intencidn que compartimos de imple-
mentar el voto electronico en el Peru.

El sequndo punto tiene que ver con el tema de la edad. EL 89%
de usuarios de Twitter en el Pert tiene menos de 35 anos. El
89%, casi el 90% de usuarios de Twitter en el Peru tiene esa
edad. Esta es la configuracion de la poblacion electoral segun
rangos de edad de acuerdo al padron electoral de la Ultima
eleccion. Me dijeron que la tecnologia tiene algunos proble-
mas. Ya lo sabiamos y es que el puntero laser no funciona
con las pantallas LED entonces no tengo manera de apuntar,
pero lo que esta alla en este pie en la parte mas azul son los
menores de 29 anos, que representan el 29% del electorado
que tiene menos de 29 anos de edad y 26% tiene entre 29 y
39 anos de edad. Es decir el 60%, si las sumas no me fallan,
siempre me fallan pero mas o menos el 60% de la poblacion
electoral tiene menos de 39 anos de edad y esta en el rango
que coincide con el mayor porcentaje de poblacion que esta
familiarizada con el uso por ejemplo del Twitter, es decir, vuel-
vo a insistir en la confianza en el click, la confianza en el click.

La ONPE tiene el mandato de implementar el voto electrd-
nico de manera gradual y progresiva. A mi se me ocurria
plantear que una manera de aplicar esa progresividad podria
tener que ver con los grupos etarios, otra manera hacerlo
progresivo es hacerlo segun territorios, de acuerdo con el
Ubigeo. Entonces lo vamos aplicar en estas zonas, con este
tipo de elecciones pero también podria ser aplicado en las
mesas donde, segun su edad, los electores estan, de acuerdo
a la informacion, mas familiarizados y tienen mayor confian-
za en los medios electronicos.

No sé si logro transmitir mi idea, pero esa es una. En Trans-
parencia hemos apostado por el trabajo para renovar y bajar
el promedio de edad de nuestros observadores electorales.
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Gracias a la colaboracion del Jurado y ONPE, este ano en el
proceso de revocatorias hemos logrando que chicos y chicas
de 14, 15, 16 anos que todavia no votan, pudieran participar
como observadores electorales porque sabemos que ellos son
los electores del 2016. Un gran porcentaje de los electores
electronicos del 2016 estan hoy cursando cuarto o quinto de
secundaria y estan muy familiarizados con el uso de las tec-
nologias para sus tareas,y entonces ahi hay un potencial muy
importante como empezamos en buen pie.

Voy a correr un poquito y este es un
tercer punto: la confianza. Implemen-
tar el voto electrénico requiere nive-
les altos de confianza en los organis-
mos electorales. Este un cuadro que
no lo he robado a Alfredo pero si es
un cuadro de IPSOS de la encuesta de
septiembre publicada por El Comer-
cio y realizada por IPSOS Perd, sobre
el nivel de confianza en instituciones
publicas. Le he cambiado el nom-
bre. Dice “confianza en organismos
electorales”. Lo que ustedes ven aca
en rojo son los organismos electora-
les. RENIEC que es responsable del padron electoral tiene un
porcentaje de confianza que llega casi al 60%; ONPE que es
responsable de la conduccion y la organizacion de las elec-
ciones y de la implementacion del voto electrénico tiene un
porcentaje de confianza de casi el 50%. Bastante importante,
bastante significativo y el Jurado de aproximadamente el 40%.

Es una gran diferencia. Ustedes miren el extremo. Hay una
barrita. Yo no la quiero mirar. Hay una barrita lila 0 morada,
chiquitita la dltima. Este es el nivel de confianza ;de quién
creen? De los partidos politicos, es decir estos organismos que
regulan la competencia de los partidos politicos tienen nive-
les de confianza actualmente en el Per( bastante importantes,
bastante significativos que pueden ser aprovechados efec-
tivamente para poner en marcha reformas como la del voto
electronico. Es lo que trato de decir. Creo que hay importantes
niveles de confianza en los organismos electorales.

La ONPE tiene el mandato de
implementar el voto electronico de
manera gradual y progresiva.A mi se
me ocurria plantear que una manera
de aplicar esa progresividad podria
tener que ver con los grupos etarios,
otra manera hacerlo progresivo es
hacerlo segun territorios, de acuerdo
con el Ubigeo”
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Finalmente y con esto termino mi Ultimo punto es que para
quienes hacemos observacion electoral como Transparencia, la
implementacion del voto electrénico va a significar un cambio
en las habilidades y entrenamiento de nuestros observadores,
en su gran mayoria jévenes varones y mujeres estudiantes de
las escuelas o de las universidades. Va a significar un cambio
también porque se trata de adquirir nuevas herramientas pero
al mismo tiempo es ya un cambio porque miramos ya no sola-
mente el dia de la votacion, no miramos tanto la mesa donde
se esta votando, Sino que miramos el proceso en conjunto: la
publicidad electoral, las elecciones
internas, a aplicacion de las cuotas,
la ubicacion de mujeres en las listas
electorales. Miramos un conjunto de
condiciones previas al dia de la elec-
Cion, pero también obviamente se va
a requerir un entrenamiento particu-
lar. Lo mismo pasa con los partidos
politicos, cdmo van a entrenar a sus
personeros para el voto electroni-
co. ¢{No tenemos aqui en la mesa un
representante de los partidos politi-
€0S?, pero en varias ocasiones hemos
escuchado sus opiniones. Pero esta
con nosotros la congresista Luz Salgado. En algunos casos
hemos escuchado algunos reparos, dudas y resistencias de al-
gunos lideres de partidos politicos sobre la implementacion
del voto electrénico. Sin duda para los partidos va a significar
también un cambio en el entrenamiento de sus personeros de
sus fiscales, como se llaman en algunos en algunos paises. Yo
un dia comparé, pero no tengo aca el cuadro, la diferencia de
sequidores en Twitter de los lideres politicos con los sequido-
res del partido politico y la diferencia es bastante significativa.
Los lideres politicos estan utilizando estos medios para la co-
municacion politica mas intensivamente que el partido como
tal y con mayor anticipacion. Creo que alli hay una duda pero
es muy importante lograr conversar con los partidos politicos
para convencerlos y ganar también de parte de ellos la con-
fianza en el click, que es como Lo llamamos.

Muchas gracias.
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Alfredo Torres (Pert)

Bueno, como decia Gerardo, estabamos preparados para ser
panelistas, asi que vamos a extender un poco mas nuestros
comentarios sobre la exposicidon que no hemos escuchado
pero creo que tenemos igual algunas ideas para compartir.
Yo queria empezar recordando que el mundo de Internet, el
mundo electronico que es lo que hoy nos reune, todavia tiene
una baja penetracion en nuestro pais. La cantidad de hogares
que estan conectados a Internet es el 22%. En sociedades mas
avanzadas ya es mayoritario. Por supuesto estan las cabinas.
Hay mucha gente que va y se conecta en las cabinas o en el
trabajo, también estan los celulares, los “Smartphone estan
apareciendo y creciendo con fuerza pero todavia los niveles de
penetracion son relativamente bajos.

El otro contacto que tenemos son los cajeros para retirar dine-
ro pero también el nivel de bancarizacion en nuestro pais es
bajo, menor al 30% y el uso que se da a los cajeros es basica-
mente para retirar dinero. La cantidad o porcentaje de perso-
nas que hacen transacciones a través de la Internet o los caje-
ros en nuestro pais es menos del 10% de la poblacion nacional.
Entonces estamos todavia ante una poblacion que no esta tan
familiarizada con el mundo Internet. Sin embargo, esto vie-
ne cambiando aceleradamente. La buena noticia es que esto
viene avanzando muy rapido y vamos a ver en los proximos
anos tasas mucho mayores en el uso de estos servicios. La
otra buena noticia es que cuando hemos preguntado en las
encuestas por el voto electronico la opinion publica si tiene
una opinién favorable. En una encuesta que hicimos a nivel
nacional urbano, el 78% nos dijo que le parece una buena idea
el voto electrdnico, o sea que si hay en principio una actitud
favorable hacia el voto electronico. Basicamente la ventaja
que se le ve es en términos de la rapidez de la informacion y
la sensacion de que los resultados van a ser adecuadamente
calculados, que no hay un riesgo de error humano en el calcu-
lo. Es decir, el electorado, la opinion publica tampoco confia
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plenamente en el voto tabulado manualmente. Sin embargo,
existe un sector de la opinion publica que desconfia. En nues-
tra encuesta aproximadamente 20% pensaba que con el voto
electronico ibamos a tener resultados menos confiables que
los que tenemos con el sistema actual y la desconfianza es alin
mayor en los partidos politicos y probablemente desconfian
porque estan acostumbrados a participar a través de sus per-
soneros en el calculo digamos de los votos en cada mesa y en
realidad siempre tienen la esperanza de “ganarse alquito”en el
caso de los votos dudosos.

Creo que un poco parte de la desconfianza viene de ahi, pero
también viene del hecho de que ha habido otras experiencias,
como la del gobierno venezolano, donde en contextos pues de
regimenes semi-autoritarios se va a procesos electorales muy
condicionados, muy manipulados a través de los medios de co-
municacion, a través del uso de los recursos,campanas que son
claramente desiguales en términos de oportunidades para los
candidatos oficialistas y para los candidatos opositores y, en
consecuencia, se presume que los procesos de computo L que
son como en el caso venezolano por ejemplo con voto electro-
nico estén también manipulados por el oficialismo.

Si esto nos lleva a pensar que en un eventual contexto similar
futuro podria también haber un grado de manipulacion, enton-
ces estos elementos de desconfianza son los que complican la
introduccion del voto electronico. Tenemos dos factores. Uno
es la baja penetracion o el uso limitado de la de Internet y de
la electronica por nuestra sociedad y el otro es la desconfianza,
especialmente de los partidos pero también de un sector de la
opinion publica, sobre cuan limpiamente se van a hacer estos
calculos, estas sumas, de los votos. Hay un temor pues a la
caja negra que representa este procesamiento. Creo que esto
tiene estos dos problemas que tienen dos soluciones que son
relativamente razonables y viables. Si el problema es la baja
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penetracion de la Internet y por lo tanto el desconocimiento
que hay en un amplio sector de la poblacion hacia estos ins-
trumentos, lo que hay que hacer es avanzar paulatinamente.
Hay que empezar por los estratos sociales mas educados mas
acostumbrados a la electrénica, que ya estan bancarizados que
tienen Internet en su casa etc. que son pues los distritos como
el que hoy nos reline, Miraflores esté donde se puede imple-
mentar pues sin mayor dificultad el sistema y donde proba-
blemente la gente no va tener temor de usarlo. Es verdad que
hay alguna gente mayor pero en todo caso la mayor parte de
la poblacion no creo que tendria mayor dificultad en operar
con estas herramientas, pero hay que ir paulatinamente con-
forme va avanzando la penetracion de Internet y la confianza
de la poblacién en estos artefactos. Respecto del sequndo
tema que es el de la desconfianza en el sistema en que vaya a
ver una especie de caja negra central donde se vayan a mani-
pular los resultados, hay una solucién que en nuestro pais ya
viene funcionando y es el conteo de mesa. Eso quiere decir
que nosotros tenemos un sistema por el cual en cada mesa se
suman los votos que se han emitido y se publica en el salén de
clase o en donde fuera que haya sido la votacion. Se publica
los resultados de esa mesa electoral. Entonces la gente que
voto ahi puede saber como voto. Los personeros que estan en
€sa mesa 0 en ese centro de votacion pueden ver también los
resultados y uno puede ir viendo una cierta consistencia de
los resultados que se van dando en las diferentes mesas y va
viendo pues cosas que son mas 0 menos ldgicas, que un cierto
colegio se votd mas por un cierto candidato, en otros locales,
en las zonas diferentes de la ciudad, se vot6 de otra manera y
uno se va a haciendo ya una idea de lo que ocurrié. Cuando
ya sale el resultado oficial no se produce una sorpresa. Por
supuesto que las encuestadoras tenemos un rol que jugar al
igual que hace Trasparencia que es acumular estos resultados
y procesarlos rapidamente y presentarlos en television. La te-
levision generalmente nos contrata estos trabajos y de esta
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manera uno puede comparar lo que termina siendo el resulta-
do oficial y lo que es el resultado de la encuestadora, y de esa
manera es como se valida y se genera confianza. Creo que va
a ser necesario hacerlo hasta que la poblacion termine de con-
fiar en el sistema. Lo que ustedes estan acostumbrados a ver
los domingos electorales, que es la boca de urna y el conteo
rapido, conforme avance el voto electronico van a tener a des-
aparecer. ;Por qué? Porque el voto electronico lo que pretende
es justamente procesar rapidamente y si los resultados van a
salir rapidamente ya no tiene sentido que los canales inviertan
pues en contratar a una encuestadora para haga este trabajo.
Sin embargo, mientras este proceso ocurra,va a ser necesario
un tiempo mas en donde haya este proceso de constatacion
de los resultados para que la gente vaya ganando confianza.

He escuchado algunas risas. Efectivamente. Yo voy a perder
un negocio si, pero felizmente la empresa es bastante mas
grande. No dependemos de ese servicio para avanzar. Lo mas
importante para nosotros es que la encuesta de la vispera sal-
ga bien porque, en realidad, lo interesante de las encuestas es
tratar de encontrar una cierta capacidad predictiva, la encuesta
del mismo dia, o sea el conteo rapido, la boca de urna tiene a
veces unas diferencias, pero el conteo rapido en realidad es
un trabajo en el fondo bastante sencillo. Si hacemos una bue-
na muestra y sumamos los resultados el resultado total es un
tema de estadistica sencilla.

Entrando a otros temas vinculados al voto electronico, hay un
tema adicional que me parece bastante importante y es que el
voto electrénico no tiene por qué limitarse a los a las eleccio-
nes generales sino que debe de extenderse a algo que no ha-
cemos mucho en nuestro pais que son las elecciones primarias,
las elecciones internas en los partidos politicos. Ahi tenemos
nosotros un déficit. Los partidos politicos,como bien nos mos-
traba Gerardo en la encuesta, y el congreso tienen bajisima
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credibilidad. En estos dias estamos sacando una encuesta al
respecto. Parte de eso es por la manera como son elegidos los
congresistas. Hay un debate por supuesto sobre la convenien-
cia 0 no del voto preferencial pero en la etapa previa, estos
congresistas han llegado a ser candidatos porque los partidos
los pusieron ahi. Los partidos no pusieron los filtros suficien-
tes para escoger bien a sus candidatos y ademas es posible
que en algunos casos algunos congresistas hayan comprado
sus posiciones en la lista de los partidos y logicamente des-
Ppués quieren recuperar su inversion.

Entonces para evitarlo, uno de los mecanismos, que por su-
puesto no es infalible, es promover la democracia interna.
Que los partidos tengan que pasar por procesos internos de
elecciones de sus candidatos. El problema que ocurre siempre
es que hay problemas con los padrones, que no estan listos,
que no estan bien, que los delegados no son correctos y al
final terminan siendo elecciones muy manipuladas. Creo que
hay mucho por hacer y que los organismos electorales, que
ademas tienen una tremenda credibilidad, tienen un rol que
jugar ahi y deberiamos impulsar mucho mas el voto electroni-
co en los propios partidos. Los que votan en los partidos por
supuesto que saben manejar una votacion, un maquina para
hacer voto electronico y eso nos liberaria de todo el proble-
ma de la manipulacion interna en los partidos porque seria la
propia ONPE la que procesaria esos resultados y la ONPE es
un organismo que tiene credibilidad. Esto es algo que hay que
empujar rapidamente.

Aprovecho para tocar un tema que es importante aunque no
esta directamente vinculado al voto electronico y es el hecho
de que cuanto mas temprano arranque del proceso electoral,
mas tiempo tenemos de conocer a los candidatos y de filtrar-
los. Actualmente las listas para el congreso se inscriben 60
dias antes de las elecciones. Cuando se inscriben estamos
todos metidos en la campana presidencial y hay muy poco
tiempo para conocer a los candidatos, inclusive el nimero de
dias para tacharlos, creo que es tres dias, 0 sea es poquisimo el
tiempo. A su vez la ONPE esta con el problema que tiene que
imprimir las cedulas. Es un laberinto. Entonces yo creo que
una de las reformas sencillas es que lo que tenemos que ha-
cer es adelantar este proceso para que haya mas tiempo para
poder expurgar a los candidatos, conocer sus trayectorias o sus
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prontuarios y que de esa manera los electores puedan tener
mayores opciones de votar mejor.

Pero el hecho de que haya elecciones primarias es otro meca-
nismo de adelantar el proceso porque empezamos a conocer-
los desde que estan participando en la eleccion primaria de sus
propios partidos. Yo creo que es algo que ademas a la prensa
le daria muchisimo trabajo interesante con mayor anticipacion.
Para terminar queria comentar también un par de expresiones
de Gerardo. EL tema del Twitter creo que es bien significativo.
EL ha mostrado como los lideres politicos ya estan con muchos
seguidores en el Twitter, pero mas significativo es el cuadro
que nos mostro y es cuantos seqguidores en el Twitter tienen
los partidos politicos y como él muy bien comentd tienen po-
quisimos. Los partidos politicos no son activos en el Twitter.
Esa es otra demostracion de la crisis de nuestros partidos. Si
ustedes van al mundo privado es exactamente al revés, o sea
yo también tengo Twitter. Tengo como 14,000 sequidores, pero
donde ponemos el mayor énfasis es en la empresa o en la ins-
titucion. IPSOS Perti tiene mas de 70,000 sequidores, 0 sea mi
interés es que la institucion IPSOS Peru crezca, se desarrolle.
Igual ocurre con la mayor parte de las empresas privadas y
organismos publicos y organismos y ONG. Transparencia tiene
muchos mas sequidores que sus integrantes. Igual ocurre con
los organismos publicos como la ONPE, el Jurado etc.

Los partidos no trabajan la institucionalidad, no desarrollan al
partido, se desarrollan basicamente a si mismos y eso creo que
es una expresion de la crisis de los partidos que tienen mucho
por hacer. Por eso decia, para concluir,que la elevada confianza
en los organismos electorales que mostrd Gerardo Tavara, es
un indicador de que una participacion mayor de los organis-
mos electorales en los partidos politicos como, por ejemplo, en
las elecciones internas ayudaria a elevar la confianza en los
partidos, es decir, en la medida en que haya confianza en que
los procesos electorales se hagan mejor porque los estarian
haciendo la ONPE, el Jurado, con la base de datos del RENIEC,
etc,, los partidos tendrian candidatos que gozarian de algo mas
de credibilidad que los candidatos que han sido designados a
dedo o de maneras bastante confusas con asambleas no tan
democraticas. Entonces con esa reflexion final queria dejarlos.

Muchas gracias.
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Eduardo Bruce (Peru)

Me toca ver la problematica del voto electrénico desde el pun-
to de vista mediatico y las expectativas ciudadanas. Lo primero
que quisiera decir es que el voto electronico es una realidad
que no se puede negar. La Unica duda es cuando pero que
tiene que entrar, eso no lo puede dudar nadie. Hay un argu-
mento que creo yo de peso que no he visto mencionado entre
los elementos por los cuales se hace el voto electronico. Un
argumento es el medio ambiente. EL voto con sistema tradicio-
nal implica utilizacion de papel, utilizacion de tinta, transporte
que significa gasto de energia. En re-
sumidas cuentas se trata de un pro-
ceso manual que consume recursos.
El pasar a un sistema electronico es
lo correcto desde el punto de vista de
conservacion del medio ambiente, es
un argumento adicional que ademas
obliga a todo el mundo, inclusive,yen
ese caso especialmente,a la prensa a
alinearse tras este proceso.

Como segundo punto quisiera men-
cionar lo que lo que vendria a ser
la credibilidad. En el Per(i tenemos
una crisis de credibilidad. En este momento la economia esta
muy bien, tenemos cifras macroeconémicas envidiables, hay
crecimiento, hay aumento de empleo, pero las instituciones
no estan sdlidas, el publico en general tiene poca credibilidad
en las instituciones. Sin embargo, entre las instituciones mas
apreciadas estan los organismos electorales, el Jurado Nacio-
nal de Elecciones,la ONPE y la RENIEC.

La pregunta es jel pase a un sistema de voto electrénico con-
tara con la credibilidad, con la aceptacion de la ciudadania?
;La ciudadania va a aceptar que lo que antes era escribir en
una boleta y ponerla en un anfora, ahora se reduce a poner el

La ONPE podria montar un sistema
con tecnologia segura para que los
peruanos en el exterior voten de
manera no presencial. De esa manera
conseguiremos mas presencia de
votantes porque evidentemente en el
exterior es mucho mas dificil que una
persona se desplace de una ciudad a
otra para ir a votar en un consulado’
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dedo en una pantalla y marcar un aspa en un monitor? ;Los
partidos lo van a aceptar? Esa es la pregunta y es el gran
reto. Yo creo que tecnologicamente no hay duda y que tene-
mos soluciones pero el trabajo es generar esa aceptacion del
publico, de los agentes de la sociedad. Es un trabajo que le
toca a los medios, por supuesto,de la mano con los organismos
electorales. La generacion de confianza en el proceso es una
condicién sinequanon. Lo que no necesitamos en el Perl es
que la gente no ponga en duda la ecuanimidad de los procesos
electorales. Hoy dia lo que hacen el
Jurado y la ONPE, produce resultados
creibles no hay una duda conceptual
0 sistematica en cuanto a esos re-
sultados. Tenemos que lograr que el
sistema de voto electronico entre con
ese buen pie.

El ciudadano ademas, al pasar a voto
electronico, tiene que percibir una
ventaja, el ciudadano tiene que decir
“bueno jyo qué gano?” Me desplazo
menos, tengo que trabajar menos,
puedo votar desde mi casa. Como
quiera que se procese el voto electrénico como esta planteado
hasta ahora, el ciudadano sigue yendo a un centro votacion.
En el fondo desde el punto de vista estrictamente personal
no esta ahorrando tiempo. Entonces eso hace mucho mas
importante que se genere esa credibilidad que les menciono.
Los medios van a estar a favor del voto electrdnico, pero los
medios también van a publicar las oposiciones que al sistema
de voto electrdnico van a hacer los partidos politicos.

Me auno a Alfredo cuando menciona que los partidos politicos,
especialmente los grandes, consideran que dentro del juego
electoral hay un margencito de votos que uno consigue dan-
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dose codazos en la mesa. Eso a mi no me consta que sea cierto,
pero lo que si me consta es que los partidos consideran que
es asi. Entonces los partidos se oponen a este sistema por eso,
porque creen que van con el sistema tradicional pueden ob-
tener un poco mas. Con mayor razén es necesario generar un
sistema que dé bastante confianza.

Una forma de dar confianza es una especie de sistema mixto,
que el voto electronico al principio corra paralelo con un sis-
tema manual de verificacion. Me parece que eso se aplica en
otros paises. Yo no soy experto en la cosa tecnoldgica, pero
si en medio del proceso el sistema arroja pequenas papele-
tas con el voto del ciudadano y esas papeletas se conservan
en una especie de urna especial, tenemos una forma de hacer
una auditoria fisica de los votos, ante cualquier impugnacion.
Creo que eso existe porque en algin momento cuando hubo el
problema venezolano, con Nicolas Maduro, se habld de que se
iba a contar los votos manualmente. Finalmente el gobierno
electoral venezolano dijo que los habia quemado, los habia
eliminado, que no existian. Pero si nosotros hacemos un voto
electrénico aqui,con una especie de constancia del voto, pode-
mos hablar de un sistema mixto que ayudaria mucho para la
credibilidad del voto, al menos desde el principio.

El otro tema de la gradualidad es una cosa muy importante.
No creo que para ciertas poblaciones del interior sea una cosa
confiable que llegue un helicoptero, baje una caja negra y los
pongan a todos en fila, pongan su dedo indice, y les digan:
“Gracias. Ya voto usted” Las diferencias culturales en el Pert
son inmensas, y evidentemente el voto electrénico tiene que
comenzar en las grandes ciudades, en las ciudades educadas
que tienen digamos un nivel de conocimiento de la tecnologia,
suficientemente amplio como para poder aceptar el sistema
sin problemas.

Otro tema es la accion de los partidos politicos. Ya he mencio-
nado el asunto de que los partidos politicos puedan oponerse
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conceptualmente por el asunto del margen de votos que hay
en mesa, pero también hay el otro tema que menciono Alfredo,
que son las elecciones primarias. Las elecciones primarias a
juicio de muchos terminan por ser una gran necesidad para
reforzar el sistema de partidos que esta haciendo mucha agua
y esas elecciones primarias. Si se trata de muchos partidos, ha-
bria que hacerlas en un solo dia, y si se hacen en un solo dia,
tienes “n” partidos, con “n” candidatos, una matriz enorme, en-
tonces el voto electronico tiene mucho sentido, para las elec-
ciones primarias, las que asumo tendran que ser voluntarias.
Motivo por el cual, un buen sistema de voto electronico ayuda
en ese concepto.

Hay un asunto en el voto electronico que no se ha mencionado
cual es la posibilidad del voto electrénico no presencial. Todos
estamos hablamos de voto electrénico como para reemplazar
el trabajo que se hace en las mesas electorales que tenemos
hoy dia. Se habla de reducir la cantidad de mesas, pero el
ciudadano igual tiene que ir a hacer una cola. Se reduce la
cantidad de mesas, pues lo que estan haciendo es reduciendo
los puntos de cola,y las colas pueden crecer.Pero ;qué hay de
la posibilidad de un voto electrénico no presencial? De plano
Veo una ventaja practica y rapida en el voto de los ciudadanos
que viven en el exterior, los peruanos que viven en sociedades
avanzadas, como en Estados Unidos, Espana, Japdn, estan muy
imbuidos de los sistemas informaticos en Internet.

La ONPE podria montar un sistema con tecnologia segura para
que los peruanos en el exterior voten de manera no presen-
cial. De esa manera conseguiremos mas presencia de votantes
porque evidentemente en el exterior es mucho mas dificil que
una persona se desplace de una ciudad a otra para ir a votar
en un consulado. EL voto electrénico no presencial en ese caso
indicaria que ciudadano se inscriba a través de algln proceso
electronico, por correo, con el consulado, en fechas anteriores
y el dia del voto pues vota electronicamente a través de In-
ternet.Y claro en el futuro, esa también podria ser la forma de
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voto de las personas que antes iban a estas llamadas mesas de
transeuntes. Si yo vivo en una ciudad diferente a donde se ha
emitido mi DNI, deberia yo poder hacer un tramite que no im-
plique un cambio de residencia sino que implique que mi voto
va ser metido electronicamente de una manera no presencial
o en algunos sitios especificos montados en las ciudades para
los votantes no presentes.

Haciendo eso uno le hace servicios adicionales a la ciuda-
dania, porque insisto el voto electronico tal como lo vemos
ahora, al ciudadano en si, no esta claro si le estamos hacien-
do la vida mas facil. Estamos de acuerdo en que se va a tener
un proceso mas veraz, un proceso mas exacto, se va a econo-
mizar esfuerzos, gastos logisticos. Todo eso lo entiendo, pero
el ciudadano como tal puede no tener claro qué ventajas
tiene y por eso creo que hablar acerca del voto no presencial
electrdnico en ciertas circunscripciones puede ser una cosa
cierta. Para redondear el concepto, quiero volver a tomar el
asunto de los riesgos del voto electrénico y la cosa politica.
Sé por referencia que el proceso del conteo de votos en Ve-
nezuela se ha hecho de una manera derecha, de una manera
fidedigna. Sin embargo, las elecciones estan cuestionadas.
El candidato opositor que perdid ha cuestionado el resultado
electoral. Se le hicieron ofrecimientos de reconteo que no
se cumplieron. Me queda claro que el organismo electoral
como tal en Venezuela esta parcializado a favor del gobierno.
Entonces tenemos un ejemplo de un voto electronico que
no es bueno para el Peru. EL Pert es un pais de gente muy
desconfiada, de gente digamos muy proclive a protestar, a
desconocer. Por eso es fundamental introducir el concepto
y la aceptacion popular antes de hacer el proceso del voto
electrénico porque lo que no se puede hacer es perder la
credibilidad que hoy tienen los elementos electorales, la
ONPE y el Jurado Nacional de Elecciones. En eso hay que
tener cuidado.

Muchas gracias.
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Expositor Mariano Cucho (Peri)

Muy buenos dias, senora doctora Magdalena Chd, senor Fer-
nando Soldevilla, mis antecesores y quienes han puesto las pri-
meras piedras en la construccion de ese edificio, de esa nueva
cultura de la ONPE. senor La Puente, muchas gracias.

Bien. Ya no tendria nada que decir hoy dia, porque ayer to-
dos los especialistas en voto electronico lo dijeron. Lo dijo el
doctor Krimmer, su experiencia, su larga experiencia. Henrik
también lo dijo, nuestro amigo que viene de Noruega, lo ma-
nifestaron nuestro amigo que vino del Brasil, el doctor Cama-
rao y también nuestro amigo y colega de Ecuador y nuestro
amigo de Jalisco, de México. Y como decimos “Jalisco nunca
pierde”. Por lo menos, empata. El presentd una solucion que
es sumamente importante. Hoy en la manana he querido,antes
de pasar a mi presentacion y creo que esa es la base de la
presentacion, repasar unas palabras que se dijeron: confianza,
oportunidad, Internet, dinero, procesos, nativos, desconfianza,
medio ambiente, ciudadanos,auditoria,y también se hizo men-
cion de un pais vecino.

Efectivamente, el sistema electoral, hoy mas que nunca forta-
lecido, ha presentado algunas iniciativas legislativas. El senor
de IPSOS, que creo que todavia esta por aca, hizo una encuesta
del sistema electoral que tiene una muy buena calificacion y
creemos que el sistema electoral va subir a mayor,va a tener
mejor calificacion. Siempre ha sido este tema el background de
esta institucion. Tengo ocho meses de trabajo en la institucion
y he encontrado una institucion sélida, gracias a mis anteceso-
res. Lo que voy a presentar ahora es el producto de lo que ellos
desarrollaron e hicieron y sobre ello vamos a construir.

A las palabras que les indique: la confianza, la oportunidad y
el proceso, yo queria anadir una importante, que es la orga-
nizacion. Porque si no tenemos una organizacion sélida, una
organizacion que esté acorde con el nivel competitivo a nivel
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internacional. En los lugares donde he trabajado decia: “;por
qué las empresas grandes en el mundo son grandes? ;Por qué
son transnacionales?” Porque efectivamente han logrado ha-
cer una gestion donde han interactuado elementos o partes
que son importantes en la gerencia. Una de ellas es el cliente,
la sociedad. Otra es el cliente interno, el que dinamiza. Porque
una institucion que se designa o se nombra per se, no tiene
valor. Esa es mi concepcion, probablemente equivocada, pero
las personas que conforman la institucion son las que hacen
valer a la institucion. Porque la persona que mueve la insti-
tucion, que hace los cambios es que la que vale para la insti-
tucion, Las instituciones también son grandes, las empresas
son grandes porque su potencial humano hace que se haga
investigacion, que se haga desarrollo, y se haga mercado. Por
ello, también esta en esa linea el tema de la organizacion.

Quiero manifestarles que nosotros tenemos ya definida una
mision y una vision que es ampliamente conocida por todos
ustedes. ONPE ya las tiene definidas, identificadas. Por ello, de-
cia ayer,en funcion a estos dos elementos,mas de 50 procesos
electorales se han desarrollado en los 18 anos de esta insti-
tucion que han sido totalmente transparentes. No ha habido
cuestionamiento, es la garantia de esta institucion.A la par, se
trata de velar por la fiel y libre expresion de la voluntad popu-
lar,“la eleccion”, ‘el voto”. Por lo que nosotros hemos llamado la
fiesta democratica como cuando nosotros los ciudadanos, 21
millones de peruanos, estemos el préximo octubre eligiendo
a mas de 1,340 alcaldes, 25 presidentes regionales. Nuestros
representantes. También estaremos el 24 de noviembre 6 mi-
llones y medio de electores en Lima eligiendo 22 regidores,
de los cuales quienes van a elegir realmente a los 22 son el
género. Hay mas electores mujeres que hombres.

Otro tema que es importante es coadyuvar al fortalecimiento
institucional de los partidos politicos a los que se refirio el



03vc1tc1

electranico

senor Tavara hoy. La ONPE desde el ano 2007 ha presentado
el requerimiento de financiamiento directo, porque creemos
en institucionalizar la democracia desde los partidos politicos,
para que se organicen, para que se capaciten, para que haya
gestion, para que haya investigacion en el partido, para que
partido politico llegue al Congreso conociendo la realidad, las
expectativas de un pais, las necesidades del pais, para que ten-
gan planes estratégicos y un plan econdmico.

Por ello, nosotros lo hemos denominado una inversion en de-
mocracia. Tenemos que ayudar a los partidos politicos a hacer
una inversion en democracia para que la democracia se generé
en cada partido, que la cuota de género se cumpla, que los jo-
venes sean preparados para que ellos estén representandonos
en el Congreso y los municipios porque ahi es donde se limita
la democracia, esta democracia que nosotros queremos debe
estar ahi. Por ello, nuestra organizacion tiene que generar se-
guridad, confiabilidad, integridad, transparencia siempre en las
elecciones. Por ello, cuando hablaron los panelistas anteriores
de procesos, hablan sobre un tema de gestion. Y cuando es-
cuchaba ayer hablar sobre el voto electrénico y se decia que
tenemos que estar preparados, que la institucion tiene que
ser el soporte, dijimos “vamos a disenar el mapa de procesos
electorales”. Y ;por qué? Porque la grandes corporaciones en
el mundo enfocan toda su produccién en un cliente mediante
procesos, por una gestion por procesos.

;Qué es lo que ingresa, qué lo que procesan y a quién tienen
que alimentar? A sus clientes. En el mapa de procesos elec-
torales que presentamos vemos un organismo electoral que
tiene que ver con el registro ciudadano, el padron electoral
que dicho sea de paso es el mejor registro en América Latina
y no porque yo haya trabajado en RENIEC. Hay que reconocer
que es el mejor registro actualizado porque se actualiza si no
me equivoco tres veces al dia. Es el registro mas confiable
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de América Latina. Este registro podria ser el que lleve el
padron electoral de los partidos politicos actualizado. Eso
seria importante.

Luego de ello vemos el diseno, la confeccion de los distritos
electorales, la administracion de la logistica, la emision del
voto, el proceso del escrutinio,asi como la trasmision de resul-
tados a cargo de esta noble institucion, la ONPE. Y el tema de
la certificacion y la fiscalizacion a cargo del Jurado Nacional de
Elecciones. Considero que con ello tenemos un soporte.

Aello yo ya anadiré la politica de calidad, los objetivos de cali-
dad que tratan pues de que la participacion de la sociedad civil
y de todos nosotros tenga una politica de calidad. Y por ello
es importante la gestion de procesos. Porque cuando nosotros
decimos que queremos mejorar la satisfaccion del ciudadano,
estamos hablando del cliente externo y eso en el contexto del
mundo de la gestion de procesos es el cliente. ;Cuantos? 21
millones de electores seran nuestros clientes el proximo ano,
o seis y medio millones el 24 de noviembre.

Cuando Michael Porter habla de la cadena de valor habla para
una empresa que efectivamente va a rentabilizar su economia.
Yo digo ;por qué una institucion del estado no puede obte-
ner una rentabilidad social? Por lo tanto, la cadena de valores
importante. Ademas, este sistema de cadena de valor ya esta
definido, ya esta probado. Felizmente, gracias al Decreto Su-
premo N.° 004-2013-SM de este ano, tenemos el marco legal
para que esta cadena de valor dentro de la dinamica de la
organizacion concentre la atencion en su cliente.

Pero ello nos lleva un paso mas alla. En el mapa de procesos
de la ONPE lo que queremos saber es qué tan fuerte tiene que
ser a organizacion para que soporte, entienda y realice cam-
bios para introducir el voto electronico. Hemos elegido nues-
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tros grupos de interés: el cliente es el ciudadano, 21 millones
de electores, los partidos politicos son 17,y a decir verdad los
invitamos a todos a este evento.

Felicito a algunos representantes politicos que han venido de
provincia. Felicito a los amigos de Ayacucho, de Huancavelica
que han venido. Creo que es importante también relaciona-
mos con las organizaciones publicas. Jurado Nacional de Elec-
ciones y el RENIEC son nuestros aliados.

También hemos determinado un conjunto de procesos estraté-
gicos, un conjunto de procesos operativos y de soporte. Esto lo
hace la empresa privada. ;Por qué no aplicar esta metodologia
en una empresa publica? Esto ya se hizo en otra institucion
que es lider en este momento y lo Unico que he hecho yo es
trasladar el background y agregarlo porque parte de este mapa
de procesos ya estaba definido desde el ano pasado.

Sin embargo tenemos que ver cémo trabajar y potencializar la
dinamica operativa hayamos definido. Todas las empresas en
el mundo tienen un sistema de trabajo dinamico para saber
qué es lo que hace cada parte, hay que disenar los procesos y
saber en qué momento hay que aplicar algun control. Porque
tenemos una estrategia operativa para armar todo el material.
Eso es un proceso que ya ha estado disenado, hecho y practica-
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do sea certificado con el ISO 9000 préximamente. Luego que-
remos aplicarle un modelo de excelencia en la gestion publica.
El planeamiento estratégico es un tema importante. Todas las
cosas tienen que estar claramente definidas en funcion a obje-
tivos y metas y una meta es la atencion al cliente, orientacion
al cliente, a 21 millones de electores. Para eso necesitamos
capacitacion.

La institucion ha capacitado y sigue capacitando.Vamos a po-
tencializar los sistemas de capacitacion por ejemplo a través de
un sistema de Moodle que vamos a prontamente implementar
en forma masiva. En forma practica ya esta funcionando. Otro
tema es la orientacion al personal, el cliente interno. Tenemos
un programa de capacitacion para que todos los trabajadores
estemos capacitados en gestion por procesos desde el primer
nivel hasta el ltimo nivel para hablar el mismo lenguaje.

Otro tema es el enfoque en la operacion. Partimos de una
dinamica de gestion por procesos y luego pasamos al ana-
lisis de la gestion de conocimiento. Todas las empresas en
el mundo saben que el tema de la administracion del cono-
cimiento es importantisimo. Si sumamos todos los conoci-
mientos que tenemos, seriamos mas competitivos de lo que
somos. Los resultados que queremos nosotros, los queremos
pronto. Por ello el voto electrénico. ;Ddnde los encontramos,
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donde los ubicamos? En la modernizacion del Estado. Aqui
hemos encontrado dos temas que son importantes. Uno esta
comprendido en un decreto supremo que hemos publicado
en enero de este ano. Tuve la suerte de haber recién llega-
do a ONPE, examinar este decreto supremo y hablar con el
Primer Ministro sobre el tema del voto electrdnico. Hay tres
temas importantes al respecto.

EL tema de gobierno abierto, de la claridad, esta definido. Por
lo tanto tiene que haber un nivel de transparencia. El tema de
gobierno electronico, el tema del voto electrénico pertenece a
ese ambito.Articulacion institucional entre politicas publicas y
planes estratégicos que todos debemos desarrollar para estar
interrelacionados. En los presupuestos por resultados también
estamos tratando de ver cdmo los implementamos. Una ges-
tion por procesos es nuestro norte. Yo espero que cuando se
termine mi mandato de cuatro anos todas las operaciones de
la institucion seran mediante una gestion por procesos certifi-
cada con IS0 9000. La doctora Chd nos dejé un buen ejemplo:
dos procesos certificados con 1SO 9000. Hoy les voy a mostrar
que por ellos recibimos unos premios.

Otro tema que es importante es la agenda digital normada por
un decreto supremo ya establecido del ano 2011 con un objeti-
vo importante, cual es promover una administracion publica de
calidad orientada a la poblacion, que incorpore una estrategia
adecuada y la normatividad necesaria para el despliegue del
gobierno electronico. Entonces estamos hablando aqui de otro
tema que tiene mucha relacion y es el DNI electronico. Sera pues
un elemento fundamental basico para el voto electronico, fun-
damentalmente en el exterior. Las organizaciones viéndolas es-
quematicamente separadas no agregan valor y por lo tanto no-
sotros decimos ;a donde van las megas tendencias econdmicas
y financieras de desarrollo tecnoldgico en el mundo? Nosotros
queremos compartir,queremos participar. En competitividad del
estado hoy el Pert esta en el puesto 61 pero con el tema del
voto electrénico queremos subir, 1,2 o tres puntos para mejorar
este indicador. Esa es nuestra intencion.

Solamente queriamos mostrarles aqui qué hemos hecho, con
lo que hemos encontrado en la ONPE. Hemos presentado cin-
co proyectos a Ciudadanos al Dia. Hemos sido finalistas en tres
proyectos. Para el préximo ano se ha encargado 10.A raiz de
esto queriamos contar una anécdota a mis amigos del Jurado.
Nos invitaron a un campeonato de fulbito porque a mi me en-
canta. La gente del Jurado nos dice que la ONPE no les podia
ganar,y les ganamos, campeonamos.

Hemos recibido dos reconocimientos de la Sociedad Nacio-
nal de Industrias porque tenemos dos procesos certificados
con 1SO 9000 desarrollados en el ano 2012 por lo cual feli-
cito a la doctora Magdalena Chu porque fue su trabajo y no-
sotros s6lo acoplamos el trabajo y lo presentamos a la SIN y
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obtuvimos dos premios. Ademas le dimos forma de proyecto
y lo presentamos a la Sociedad y recibimos el reconocimien-
to a la Gestion de Proyectos de Mejora -Verifondos Aportes
Limpios. Le pusimos un nombre y mostramos qué es lo que
hace ONPE hace varios anos estadisticamente, porque ellos
hacen una evaluacion estadistica.

Resulté que era un proyecto de mejora sobre como los parti-
dos pueden administrar realmente sus fondos. Otro premio
fue un reconocimiento especial en el Premio Interamericano
de Innovacion Para la Gestion Publica Efectiva de la OEA gra-
cias a que ONPE tiene un programa de hace varios anos de
capacitar a los ninos sobre el sistema democratico y proceso
de votacion. Es un trabajo que ha hecho la ONPE y que ha he-
cho Magdalena Ch.

Pasaré ahora a presentar un balance del voto electrdnico,
como lo llevamos a cabo y cémo se ha implementado durante
15 anos la parte pre-electoral. La parte post electoral la estan
sistematizado en el centro de cémputo desde el ano pasado y
tiene una certificacion ISO 9000. Para mi es sumamente im-
portante porque para mi todos en la administracion publica
debemos orientarnos a la gestion. Ahi tenemos dos temas. El
tema principal es la jornada electoral, esa parte importante de
la fiesta que todavia nos falta automatizar,y en eso estamos.

Pero la ONPE no se ha quedado con los brazos cruzados. Del ano
2003 a la fecha ha dado dos ejemplos claros de dinamica de
desarrollo.El registro pre-electoral de los ciudadanos esta clara-
mente sistematizado. Antes me acuerdo que se hacia en una se-
mana o 15 dias. Hoy se hace en siete horas.EL diseno de los deli-
tos electorales también esta sistematizado, la administracion de
a logistica es una dinamica, el proceso del escrutinio es manual.
Quiero comentarles que en marzo teniamos unas elecciones ya
estaban todas preparadas cuando yo llegué. Decia la prensa que
era complicadisima, que las filas de votantes estarian hasta las
10 de la noche, que las mesas del escrutinio se cerrarian a la
cinco la manana. No fue asi.Antes de la medianoche ya estaban
cerradas. Entonces ahi la ONPE recibié una evaluacion de 72%
de credibilidad de la ciudadania. Nuestros amigos del Jurado
nos ganaron por dos puntos, con 74%.

En esta jornada nos falta hacerlo extensivo porque ya se inici6
anteriormente como vamos a ver. En el ano 2006 sale la ley y
a decir verdad esta ley empieza a funcionar justamente el 22
octubre 2006. Luego la ley 29603 que autoriza a la Oficina
Nacional de Procesos Electorales a emitir las normas regla-
mentarias y luego una resolucion jefatural que aprueba el re-
glamento del voto electronico.

Ayer se hicieron algunos comentarios sobre que obviamente
toda norma se puede actualizar, modernizar, ser objeto de una
mejora continua. Una oportunidad de mejorar, cualquiera que
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sea, es algo bueno. Hoy estamos trabajando ya un proyecto de
desarrollo institucional para la implementacion del voto eléc-
trico presencial y no presencial. Mediante una comision perma-
nente que se encargue de este tema y también personal técnico
altamente especializado. Nuestra experiencia en el voto elec-
tronico ha sido en el ano 2003, con el entonces jefe la ONPE
el doctor Fernando Tuesta en Samanco con 2,352 electores. No
fue vinculante y sin embargo mas del 80% de electores utiliza-
ron el voto electronico, ya el ano 2003. Si es una estrategia de
capacitacion aqui también capacitamos a los actores electorales,
mediante actividades de capacitacion masiva, con materiales -
dicos y ensayo del voto electronico. Samanco, no es un distrito
como Miraflores. Es un distrito relativamente pobre. Hicimos ca-
pacitaciones itinerantes hacia los anexos de Samanco, reuniones
de capacitacion con las organizaciones sociales y organizaciones
publicas,y orientacion al elector casa por casa. Esto es un legado
en el proceso de aprendizaje.

Luego pasamos a la historia de Pacaran, donde hemos tenido
tres procesos electorales. Yo visito Pacaran cada 15 dias. Voy
a Lunahuana y de paso voy a Pacaran. Lo visito y lo conozco
porque voy a las cinco de la manana y veo caminando gente
que va todos los dias a su chacra con su lampa en el hom-
bro porque van a regar. Ellos votaron el 2011, el 2012 y tam-
bién votaron el 2013. Aqui la metodologia de la capacitacion
es importante, es una prioridad en ONPE. Inclusive haciendo
llamados por perifoneo, trasladando a los actores electorales,
reuniones de capacitacion, capacitacion personalizada a los
electores, simulacros y talleres de capacitacion. Fueron las
estrategias para poder Llegar a ellos. Ustedes han visto los pro-
totipos, son unos prototipos que han sido desarrollados por el
personal de la ONPE altamente capacitado. Ha desarrollado
la parte del hardware y el software. Este equipo tiene validez.
Iremos mejorando el sistema pero si nos comparamos con el
mundo no estamos muy lejos de pertenecer a la élite.

Entonces aqui se hace exactamente todo lo que se hace en el
proceso manual pero en forma electrénica. Se hace el acta de
instalacion, se pone en cero la maquina, como ayer lo mos-
traron los amigos de México, se pide el DNI y se entrega la
tarjeta para la votacion, se activa la votacion, se da la papeleta.
Lo que decia antes el periodista, necesitamos la papeleta, se
le da la papeleta. Una vez que entrega el dispositivo para la
facilidad le devuelven su DNI, se imprime la boleta, y luego se
imprime el resultado, se hace el escrutinio automaticamente.
Y una vez tenida la impresion del acta, se digitaliza y se envia.
Eses es el flujo y este flujo significa un desarrollo informatico
seguro porque se trasmite por redes seguras, se encripta. Ya
hay desarrollo de encriptacion. Es una buena forma de hacer
la votacion. Creo que en el resto del mundo se viene desarro-
llando de la misma manera. El histdrico de la participacion ha
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sido el siguiente en el ano 2011, 1754 electores en Pacaran,
enelano 2012,1348 yen el ano 2013,1,361 para diferentes
tipos de elecciones. Creo que ha sido un buen ejemplo de lo
que hemos hecho, de lo que ha hecho la institucion.

El voto electrdnico no presencial, del que algo dijo el doctor
Bruce hace un momento, ONPE lo realiza hace varios anos.Aca
les mostraré algunos ejemplos de donde se hizo y con quién.
EL primero se hizo con el Colegio de Estadisticos para elegir a
los directivos del Colegio de Estadisticos, en la Oficina Nacio-
nal de Procesos Electorales. En una segunda oportunidad, en
la Municipalidad de Miraflores en unas elecciones vecinales,
y luego en la Presidencia de Consejo de Ministros para ele-
gir a los representantes de los gobiernos regionales y locales
en 2013 y también la eleccion de los alcaldes de los distri-
tos limitrofes. También en el Poder Judicial para elegir a los
representantes de los trabajadores al comité de elaboracion
de un PDP. Ultimamente para elegir a un representante del
directorio de Petroper(l. Los electores estuvieron en todas las
plantas de Petroper(, eligiendo a sus representantes. Por lo
tanto la practica del voto electrénico es un hecho, lo que falta
es que sea masificada.

;Oué queremos hacer? Queremos trabajar desde el enfoque
del gobierno electronico y de crear una gestion por procesos
y por resultados. El voto eléctrico presencial tendria que tener
algunos aspectos que estamos evaluando, como el uso de es-
tandares internacionales para el voto electrnico.

Hay dos tipos: uno americano y uno europeo. Tenemos que ase-
gurar tanto la transparencia como la seguridad, y siempre se
han garantizado en ONPE, ya que nadie tiene duda del trabajo
de ONPE. Veamos el tema de los estandares. Quisiéramos no-
sotros que el proximo ano tengamos el voto electronico en por
lo menos en 10 distritos de Lima, en las elecciones de octubre
proximo. Estamos a mas o menos a 300 y tantos dias. En el
ano 2016 quisiéramos que en todos los distritos de Lima se
use el voto electronico, ese es nuestro sueno. Pero tenemos
que pedir ayuda presupuestal para este tema porque es im-
portante, porque Lo que nosotros queremos hacer es una in-
version, no un gasto.

En las elecciones pasadas se uso6 algo de 23 o 27 toneladas
de papel. Eso representa varios,no sé cuantos, arboles, cuanta
contaminacion. Este tema del voto electronico simplificaria
parte de eso, también reduciria la generacion de mesas, daria
mayor rapidez. Si estamos pensando en el cliente, queremos
que sea mas rapido. En el mundo hay dos tipos de tecnolo-
gia, la cabina electronica y la urna electronica. Buscaremos
lo mejor para nuestro cliente, nuestros ciudadanos. Nosotros
tenemos una cabina electronica ;Qué es lo que hay mejor en
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el mundo? Eso quisiéramos para nuestros clientes, es como
cuando buscamos algo mejor para nuestros hijos, ;qué es lo
que queremos para nuestros hijos? Lo mejor, y para nuestros
clientes lo mejor porque seran nuestros aliados estratégicos.

Cuando hablamos del voto no presencial ya ustedes lo que
ha hecho ha realizado la ONPE en varios anos. Este ano so-
lamente una vez, los otros se hicieron en el periodo entiendo
del 2005 hasta el 2012. Quisiéramos nosotros que el voto
eléctrico no presencial llegara efectivamente a 850,000 ciu-
dadanos, que viven fuera el pais. Tenemos que preparar hoy
material electoral para cuatro electores que estan en Tlnez.
Para los 10 que estan en Argelia. El costo es obvio. Es un gas-
to que no revierte mucho porque seguramente no se acercan
a votar. Estados Unidos ocupa el primer lugar pues alli estan
concentrados 95,868 electores. Un amigo me comentaba que
si resido en Miami pero estoy en Washington entonces para
las elecciones me tengo que trasladar de Washington a Miami,
porque no puedo votar aca y paga la multa de 185 soles por-
que el viaje le cuesta $250. Por lo tanto no vota, no se le da
participacion a este elector.

Nuestro suefio es que un peruano en el aeropuerto de Tokio,
el aeropuerto de Paris o en el aeropuerto de New York con su
laptop, envie su voto eligiendo a un representante del congre-
so 0 eligiendo el presidente. Eso seria un importante uso de la
tecnologia. Hoy por ejemplo tenemos dinero electronico, hoy
podemos tener en nuestro celular 3,600 soles y podemos ir al
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restaurante y pagar. Nuestro sueldo lo pagan en el banco y lo
pagan directamente con una carta mediante una transferencia
financiera ;Problemas? Seguramente. ;Hackers? Seguramente.
Me diran que ha habido desfalcos. Si sequro, pero la tecnologia
se moderniza y los profesionales tienen el reto de desarrollar
software, rutinas, que garanticen efectivamente la seriedad
de esta transmision del voto. La encriptacion es un tema im-
portantisimo en ello. Es probable que habria que particionar,
luego encriptar, generar un sobre electronico y enviar. Ademas
esta el DNI electrénico que tendria una importante participa-
cién, porque este DNI electronico tiene una firma de certifi-
cado digital, que es personal, de cada uno. Entonces firmaria.
Claro que se le traslada la responsabilidad de la votacion al
elector, lo que también es importante. Tal vez por el afo 2021
es probable que ya se haya masificado el DNI electrénico, es
probable, no estoy diciendo que asi sera, es probable que todos
los que tengamos DNI electrénico podamos votar directamen-
te en nuestras casas. Es un suefio, yo sinceramente sueno en
ello. Y mas o menos desde una figura de esta naturaleza, si,
estamos votando desde el exterior. Vendrian los votos a través
un computador, subirian a la nube y de la nube se trasladarian
a la ONPE, de la ONPE al centro de datos y luego la emision
de resultados. Esperamos que este suero se haga una realidad
rapida y confiable. Para terminar simplemente tengo que de-
cirles “ONPE hace que tu voto cuente”. Es un eslogan que yo
sigo llevando gracias a la doctora Magdalena Chu.

Muchas gracias.
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Comentarios de Magdalena Chu (Peru)

Muchas gracias doctor Mariano Cucho, doctora Betilde Munoz,
doctor Juan de La Puente, distinguidos y distinguidas partici-
pantes. Es un honor estar con ustedes y compartir con mucha
alegria en verdad el gran interés sobre la implementacion del
voto electrénico que existe, no solo entre los ciudadanos y las
ciudadanas sino entre las autoridades electorales. El doctor Ma-
riano Cucho es el mejor testimonio de que se esta continuando
con el objetivo institucional. Debo mencionar aqui que la ONPE
se fundd alla por el ano 1995. Ya es mayor de edad.Ha cumplido
este ano pues ya 18 anos. RENIEC nos
dio nuestro DNI. Ojala hubiera sido el
DNI digital, pero desde su fundacion
vuelvo a decirlo, ha sido un objetivo
institucional. Asi como necesitamos
objetivos nacionales, en muchas opor-
tunidades la ONPE tuvo un objetivo
institucional, cual es darle las mayores
facilidades a los hombres y mujeres
del Perti para que ejerzan con las me-
jores ventajas su derecho al sufragio y
obviamente esto va de la mano con el
uso de la tecnologia que la moderni-
dad nos ofrece.

Algo que se ha manifestado en la sala, y de lo cual estamos to-
dos convencidos, es que no se debe poner a prueba la confian-
za del organismo electoral, la confianza que se ha ganado con
muchisimo esfuerzo entre la ciudadania. Es por esta confianza
que se respetan los resultados, Se aceptan y se respetan, por-
que vienen de un proceso electoral transparente, limpio. Eso
también es motivo de orgullo creo para los ex jefes que esta-
mos presentes en este evento y para el actual jefe de la ONPE
asi como de los otros organismos del sistema electoral que
gozan de tan alta credibilidad. Estamos construyendo institu-
cionalidad. Eso es lo que falta pues en muchas dependencias.

Es por esta confianza que se
respetan los resultados, se aceptan
y se respetan, porque vienen de
un proceso electoral transparente,
limpio”
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Ya se ha manifestado sobre todo en algunas dependencias pu-
blicas 0 que congregan a los ciudadanos y que nosotros quisié-
ramos que se fortalezcan para vivir una completa democracia,
en todos los aspectos.

Para no exponer esta credibilidad institucional es que la ONPE
desde un inicio propone la solucidn tecnoldgica que ustedes
han tenido la oportunidad de ver con mucho detalle en la ex-
posicion del doctor Mariano Cucho. Esta afuera también la
maquina que nos permite recoger el
voto, pero no sélo recoger el voto,
sino también identificar al elector, re-
coger el voto, dar una constancia de
ese voto, consolidar los resultados y
transmitirlos para su difusion. Este es
un sistema bastante completo pero
la vision importante que ha tenido
ONPE en este diseno es que le ha
dado una vision de integralidad. El
voto electrénico en el Perd no sola-
mente tiene que ver con la solucion
tecnoldgica sino que tiene que ver
también con la organizacion electo-
ral, magnifica a vision en la exposicion del doctor Mariano
Cucho sobre la organizacion de la institucion. Pero dentro de
la organizacion de la institucion, cuando ocurren los procesos
electorales se da una organizacion especial, la organizacion
electoral que tenemos claramente definida en la ley organica
de elecciones para el voto manual, pero también la tenemos
claramente definida en el reglamento de voto electrénico, que
actualmente ya se da.

La organizacion tiene que ver con la produccion del material
electoral, con la distribucion de este material electoral, con el
recojo de este material, contar todo el resultado, entre otras
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cosas. Generalmente cuando hablamos de voto electrénico, nos
referimos exclusivamente a la solucion tecnoldgica,al hardware,
al software, al equipo, a los programas con los que el ciudada-
no ejerce su derecho al voto. Pero esa es una parte del sistema
de voto electronico, es una parte porque si no hay una buena
organizacion electoral la credibilidad puede debilitarse y por su-
puesto algo que también ha mostrado el doctor Mariano Cucho
tiene que ver con la capacitacion a los ciudadanos y las ciudada-
nas que van a ejercer su derecho al voto, porque si nosotros no
conocemos un sistema, desconfiamos
de €L, esa caja negra ;qué contendra?
Pero si la capacitacion y la difusion
del voto electronico se hacen con un
programa solido, pues los ciudadanos
y las ciudadanas van a saber cual es
el procedimiento que les permite ejer-
cer su derecho al sufragio. Por ello yo
queria insistir en el enfoque integral
del sistema de voto electrénico, no
Unicamente como solucidn tecnold-
gica. Refiriéndonos a la solucion tec-
noldgica no voy a redundar en lo que
ya manifesto el doctor Cucho sobre la
sequridad que tiene la propuesta de ONPE, el sistema de ONPE,
en el acceso a la informacion con la encriptacion, con la firma
digital y también con las tecnologias frente a intrusiones mali-
ciosas, los hackers, los ABCs. Si no se utiliza una debida protec-
cidn en los equipos pueden las personas que intentan quebrar el
sistema democratico el proceso electoral tratar de captar el voto
poniéndose cerca del equipo. Pero existen precauciones como,
entre otras cosas, los algoritmos.

El doctor Mariano Cucho ha citado algunas certificaciones que
ha logrado ONPE y que seguramente se van a multiplicar en su
gestion, pero el programa de votacion electrénica que tiene la

Generalmente cuando hablamos
de voto electronico, nos referimos
exclusivamente a la solucion
tecnoldgica, al hardware, al software,
al equipo, a los programas con los
que el ciudadano ejerce su derecho
al voto”
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ONPE ha sido certificado con el ISO 12207 que es un ISO para
la gestidn de voto electronico que ha otorgado el Instituto de
la Calidad de la Pontificia Universidad Catolica. Es el Unico sof-
tware del estado, bueno lo era hasta ese momento, que tiene
una certificacion, que la norma exige, pero que no necesaria-
mente se cumple. Se ha certificado y se ha re-certificado.

Quiero aprovechar en este momento la presencia de la doc-
tora Betilde Munoz para reiterarle nuestro agradecimiento
porque nos han brindado, nos vienen
brindando, un valioso apoyo econé-
mico y técnico. Gracias a su apoyo el
programa de voto electrénico que se
utiliza en el Per(i ha sido auditado, ha
recibido una auditoria internacional,
cuyas observaciones, porque siempre
en una auditoria hay observaciones,
han sido levantadas. Con el traba-
jo del doctor Cucho se va optimizar
este software. Reitero lo que ya se ha
expresado. Este sistema de voto elec-
tronico es una produccion nacional, la
solucion tecnoldgica, ya lo dijeron, ha
sido elaborada integramente por peruanos y la tiene el estado
como un activo. No tenemos que salir a comprar aunque hay
muchos ofrecimientos. La solucion tecnoldgica que tiene en
este momento el pais esta de acuerdo a la legislacion electoral
y a la normativa electoral. Lograrlo toma su tiempo y hay por
supuesto que profundizar el apoyo al voto electrénico.

Con ayuda del PNUD se ha organizado también un observato-
rio de voto electronico en el cual compartimos las experien-
cias de voto electronico con otros paises de la region y del
mundo. Yo creo que es un espacio también que nos permite
fortalecernos como organismos electorales en este tema en el
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cual muchos paises estamos interesados. Ya se hizo el recuen-
to historico pero permitanme senalar algunas acciones en el
tiempo que no van a redundar sino mas bien van a comple-
mentar lo ya muy bien expresado por doctor Mariano Cucho.
Hay paises de la region donde ya existe el voto electrénico al
100%.Venezuela también, pero quie-
ro dejar para el tema de Venezuela
porque esta muy relacionado con la
credibilidad del organismo electoral
no necesariamente con la parte tec-
nolagica, sino con la credibilidad de
la institucion que Lleva caso a cabo
los procesos. Pero nadie esta libre de
algunos comentarios pero en Brasil
toda la ciudadania acepta sus elec-
ciones con voto electronico y eso les
ha llevado un trabajo de mas de 20
anos y su implementacion también
ha sido gradual y progresiva.

Yo mencione al inicio que es un objetivo institucional de la
ONPE desde su creacion utilizar las tecnologias. Me refiero
al voto electronico para darles las mayores facilidades a las
ciudadanas y los ciudadanos, a 21 millones de personas que
van a emitir su voto en los proximos procesos electorales a
nivel nacional. Darles la mayor facilidad para que ejerzan
ese derecho al voto pero no se trata de traer la maquina,
como también se ha dicho, y votar a través de la maquina.
Hay que hacer un trabajo intenso y progresivo de aboga-
cia, de sensibilizacion con la ciudadania, con los partidos
politicos hasta con el congreso. Asi por ejemplo en el ano

Uno mi voz al pedido al ejecutivo
para que por favor asigne el
presupuesto que se necesita para
implementar el voto electronico y
que el congreso obviamente antes
apruebe lo que esta solicitando por
enésima vez la ONPE a fin de ampliar
la cobertura del voto electronico”
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1996, de donde vamos a tomar el primer periodo, se reali-
zaron elecciones con voto electronico pantalla tactil en la
Asociacion de Padres de Familia del Colegio Alfonso Ugarte
y hubo un ensayo también de voto con voto electrénico en
las elecciones municipales complementarias en Huachipa y
Huarochiri. Eso fue en el ano 1996.
En esta etapa de sensibilizacion, de
abogacia en el periodo 2003 -2010,
tenemos otros ensayos de votacion.
Se ha mencionado Samanco. Hubo
otros en Tacna que ahi estan indica-
dos pero también se inici6 un traba-
jo intenso en este periodo a partir
del 2003 con los partidos politicos
y si les hemos ayudado, no a todos,
pero a varios partidos politicos en
sus elecciones internas utilizando
voto electronico. En 2003-2010 he-
mos apoyado con voto electronico al
PPC,a Somos Per(,al Partido Aprista Peruano,Accion Popular,
y en ese momento al Partido Nacionalista del Perti y Pert
Posible. Ellos ya han tenido elecciones internas con voto
electronico y este trabajo de sensibilizacién permitio que
mas adelante en el ano 2005 primero y luego en el ano 2010
se den las leyes en el congreso que permitan pues el inicio
y la implementacion del voto electrénico. En julio del 2005
se aprobd la ley que autorizaba a la ONPE a implementar el
voto electronico en forma gradual y progresiva y en el ano
2010 otra ley que permitia a la ONPE que se pueda emitir las
normas complementarias para el inicio del voto electronico y
asi salio el reglamento de voto electrénico.
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La propuesta de ONPE, la solucidn que tiene ONPE, porque ya
no es una propuesta, es una solucion que esta en ejecucion,
en escala muy pequena, para el voto electronico no presencial.
Ya lo menciond el doctor Cucho, pues se ha realizado en dos
oportunidades en forma vinculante porque los colegios profe-
sionales son instituciones de la sociedad civil, que tienen una
relevancia en el desarrollo del pais por lo demas importante y
el Colegio de Estadisticos, con sus agremiados en todo el pais,
distribuidos en todo el pais, pues eligieron a sus decanos y au-
toridades utilizando voto electrénico no presencial y ya no voy
aredundar con los otros procesos que con mayor detalle se ha
senalado. EL voto electrénico presencial fue como una expe-
riencia exitosa. Han sido experiencias exitosas los tres proce-
sos de Pacaran. Pacaran queda fuera de la provincia de Lima y
con gran acierto la actual gestion ha designado al distrito me
parece de Santa Maria que tiene una poblacion electoral en
numero semejante al de Pacaran asi que ya lo vamos a tener
en Lima. Pero estamos teniendo voto electrénico presencial
con los prototipos que se elaboraron para las elecciones del
2011. Uno mi voz al pedido al ejecutivo para que por favor
asigne el presupuesto que se necesita para implementar el
voto electronico y que el congreso obviamente antes apruebe
lo que esta solicitando por enésima vez la ONPE a fin de am-
pliar la cobertura del voto electrénico.

Disculpen que haya complementado un poco la exposicion del
doctor Mariano Cucho con lo poquito que estoy incorporando
pues creo que nada habia quedado por decir, pero como estaba
aqui ante ustedes algo tenia que presentar.

Muchas gracias.
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Buenos dias, buenas tardes ya, gracias por estar aqui.Y por escu-
charnos. Muy complacido alcancé a escuchar la Ultima parte de
la anterior mesa y las exposiciones del Ingeniero Cucho y de la
doctora Chu Me siento gratamente sorprendido porque el deba-
te en relacion al voto electronico tiene una consistencia que va
en la misma linea de la calidad de los organismos electorales de
hoy dia en el Pert. Me parece que,como conclusion general por
lo menos para mi,no queda duda que el voto electrénico es un
proceso de la calidad de los procesos electorales y,en la medida
en que se plantee desde esa perspecti-
va,va a tener un mayor éxito. Es cierto
que no es el atributo principal pero es
un atributo muy importante de la cali-
dad del proceso electoral.

Una pregunta que me planteo es por
qué, a pesar del incremento fantastico
de los procesos digitales y en todos
los quehaceres sociales, el voto elec-
trénico no se ha generalizado en el
mundo, ni siquiera en América Latina,
pero tampoco en el mundo denomi-
nado desarrollado, por no senalar los
paises de la OCDE. Nos comunicamos digitalmente, compramos
a través Internet, hacemos amigos, colgamos fotos, hacemos ne-
gocios digitalmente, tenemos firma digital con un uso registral

yacabamos en el caso peruano de aprobar el dinero electronico.

Vivimos en el futuro pero votamos como hace 100 anos.

Esta es una paradoja que es tecnoldgica pero yo diria funda-
mentalmente politica y tiene que ver con la escasa fuerza po-
litica del sistema electoral, especialmente en los Ultimos anos
a pesar de su calidad y de demostrada neutralidad, con la poca
implicancia de los partidos politicos en los procesos tecnolégi-
cos, con la falta de desarrollo de la participacion politica como

Creo que la confianza es un valor
politico pero no es una sola variable
independiente. Esta condicionada
a varios factores, entre ellos a la
neutralidad de los organismos
electorales que, en el caso peruano,
es irreprochable y esta en alza, pero
fundamentalmente reitero esta
condicionada a una cultura politica”
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un derecho fundamental y, en general, yo diria cerrando esta
apreciacion con relacion a este tema, una cultura politica que
no exige calidad en el ejercicio de este derecho.

Creo que la confianza es un valor politico pero no es una sola
variable independiente. Esta condicionada a varios factores,
entre ellos a la neutralidad de los organismos electorales que,
en el caso peruano,es irreprochable y esta en alza, pero funda-
mentalmente reitero esta condicionada a una cultura politica.

La exposicion del doctor Cucho y de la
doctora Chu evidencia que hay una pla-
taforma de calidad en la ONPE y en el
Sistema Electoral para implementar el
voto electronico. Incluso con una, con
solo una de las experiencias piloto, po-
driamos haber tenido voto electrénico
mas generalizado y no tenemos creo yo
voto electronico no por desconfianza
sino por la falta de una reforma politica
profunda que acompane y que potencie
estos procesos de calidad de los orga-
nismos electorales peruanos en este
caso de la ONPE, porque no sé cuantos anos tienen el software
y el modelo in house que se desarrolld el Perti para no tener las
dificultades que tuvo Paraguay con el sistema con las maquinas
brasilenas. Tengo entendido que cuatro o cinco anos. Seguramente
la doctora Chu sabria con mayor precision.Y por esa razén yo creo
que el voto electronico es parte de un proceso mayor que deberia
ser parte de un proceso mayor de reforma politica y que yo veo di-
ficil. Hago votos porque se generalice.Me seduce la idea plantea-
da por el doctor Cucho de que tengamos en la siguiente eleccion
municipal por menos 10 distritos de Lima con voto electrénico y
me ilusiona la idea de que podamos tener por lo menos en Lima
Metropolitana las elecciones del 2016 con voto electronico.
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y analisis de coyuntura.

Pero se me ocurre y quiza sea pesimista pensar en procesos
electorales con mas calidad, cuando tenemos partidos débiles,
sin elecciones primarias, con voto preferencial, sin alternancia
de género, con partidos que huyen de las regiones y de los
municipios, que cierran locales a los dos meses de haberlos
abierto y cuyos comités entran en estado de defuncion, o por
lo menos en articulo mortis, medio ano después de creados, si
no con débiles padrones electorales, con financiamiento o en
mucho casos ilegal y con campanas electorales por lo menos
en el caso de Lima, individuales, que
cuestan de $150,000 para arriba.

No obstante, creo que hay que en
ese contexto pelear,y uso la palabra
pelear como lo ha senalado Gerardo
Tavara en la anterior mesa porque
me parece que éste es un espacio
también de disputa por la disposicion
de recursos con el Ministerio de Eco-
nomia y Finanzas. Por eso felicito que
la ONPE forme parte, junto con el Ju-
rado Nacional de Elecciones, RENIEC,
el PNUD, el Consejo de la Prensa Pe-
ruana, la Asociacion Transparencia, la Defensoria del Pueblo,
de IDEA internacional, esta plataforma por la reforma politica
electoral que ha llevado a cabo en los tltimos meses dos dia-
logos nacionales, en el mes de mayo y en el mes de septiem-
bre, que se apresta a celebrar uno en el Cusco en las préximas
semanas y la idea del que el Peru deberia fijar su atencion en
una reforma politica que permita el fortalecimiento del siste-
ma de partidos y mas que cuestionar a la representacion fijar-
se en la calidad de la formacion de la representacion que yo
creo que es lo que tiene sentido para que no sucedan eventos
como los que hemos presenciado en estas Ultimas semanas,
por ejemplo el del congresista Michael Urtecho.

Es cierto que en ese dictamen se
propone que el financiamiento publico
se inicie el 2014 y que la ONPE elabore

una propuesta para la distribucion
de recursos pero establece una valla
electoral del 5% de los escanos para
que los partidos se queden en el
sistema,y 2.5% mas para cada partido
que pertenece a una alianza”
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Lamentablemente en el Parlamento, y lamento que hace un
momento Se haya retirado la congresista Luz Salgado, que es
miembro de la Comision de Constitucion y que ademas tiene en
varios de estos puntos coincidencias con lo que voy a plantear
probablemente no en todas, esta gestandose una contra reforma
politica que iria en un sentido no sélo distinto sino contrario a lo
que hoy se discute como calidad en la expresion del voto.

EL 6 junio se aprobd en el Congreso un dictamen de la Co-
mision de Constitucion para reformar
la ley de partidos politicos niimero
28094 y fue suscrito casi por todas
las fuerzas politicas, Gana Perd,
Fuerza Popular, PPC, Per( Posible,
Solidaridad Nacional, Accién Popular,
Frente Amplio, y luego un congresista
que formd parte de la nueva bancada
Unidn Regional. Es cierto que en ese
dictamen se propone que el finan-
ciamiento publico se inicie el 2014 y
que la ONPE elabore una propuesta
para la distribucion de recursos pero
establece una valla electoral del 5%
de los escanos para que los partidos se quedes en el sistema,y
2.5% mas para cada partido que pertenece a una alianza.

Esto me parece interesante pero el resto el dictamen no toma
en cuenta los aportes consensuados con los organismos elec-
torales, el Jurado, ONPE y RENIEC para mejorar los mecanis-
mos de la democracia. Eleva por ejemplo los requisitos para
inscribir a un partido al 5% del padrén electoral. Es decir, si
en la sequnda vuelta del ano 2011 votaron 16 millones se re-
queria entonces 800,000 firmas para inscribir a un partido. Se
podria congelar el sistema politico, que no se inscriba ningun
partido mas y propone que la entrega del padron de afiliados
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sea una vez cada cinco anos, ya no una vez cada ano, con lo
cual se relativiza la democracia interna de los partidos y luego
incrementa del 20 al 25% el porcentaje de invitados en las
listas electorales por ejemplo en el caso del congreso, para
que sean designados directamente por las direcciones partida-
rias. Son los famosos fichajes, los famosos independientes, lo
que quiere decir que de 10 candidatos, 2.5 serian designados
directamente por el lider, por el caudillo.

Luego en ese dictamen la perdida de la inscripcion electoral
se daria por dejar de participar no en uno, sino en dos proce-
sos electorales. No hace ninguna mencidn del voto preferen-
cial, la alternancia de género, las elecciones internas a cargo
de los drganos electorales, y entonces claro la nueva Comi-
sion de Constitucion presidida por el congresista Chehade
de algin modo ha paralizado la aprobacion de este proyecto.
El dictamen esta ahi y como no ha cambiado la composicion
de la Comision de Constitucion es probable que con mas o
menos algunas variantes de poca importancia este dictamen
pueda aprobarse. Esa no es la reforma politica que el siste-
ma requiere. No es la salida para eventos como el planteado
por el caso del congresista Urtecho. No esta en la linea de
la exposicion que nos han hecho aqui el doctor Cucho y la
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doctora Chu, porque plantea otro esquema de la formacion
de la representacion, donde no importa la calidad, donde no
importan los procesos, donde importa mas bien congelar el
sistema. No quiero extenderme mas.

Tengo la sensacion de que la demanda por el voto electrénico
forma parte, deberia formar parte, de un esfuerzo de obtener de
los partidos politicos un pacto con la reforma, de ir hacia la so-
ciedad civil, hacia los medios de comunicacion y hacia otras par-
tes del estado demandando la mejora de la calidad de los pro-
cesos electorales en el marco de una reforma politica electoral
que redundaria en un mejoramiento de la democracia. Yo sé que
en este momento hablar de eso es digamos no muy comodo en
el sentido que no se encuentra en la agenda o en la parte central
de la agenda publica, pero es evidente que ahi hay que quizas
predicar un poco en el desierto. Pero me quedo con la idea sus-
tantiva de que el Pert deberia resolver esta paradoja politica de
una sociedad profundamente tecnologizada y digitalizada que
vota como hace 100 anos y en segundo lugar de entender que la
demanda del voto electrénico es parte de una reforma politica
electoral mucho mas compleja que el pais necesita.

Muchas gracias
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Comentarios de Fernando Tuesta (Peru)

Buenas tardes. doctor Mariano Cucho, doctora Magdalena Chd,
doctora Betilde Munoz, dilecto amigo Juan de la Puente, bue-
nas tardes a todos. Complacido de estar aca en este evento
indispensable y necesario en el contexto de un pais que tiene
ya varios anos, una década de confianza en su organizacion
electoral. Quiero empezar simplemente diciendo que en honor
y reconocimiento a aquellos que estuvieron en la primera hora
de un momento dificil en el pais, es decir a fines del afo 2000,
y se embarcaron no solamente en reconstruir una institucion
como la ONPE que sufrié quiebres que hicieron que la confian-
za ciudadana simplemente se diluye-

ra. Entonces el esfuerzo del personal, Hicimos y Seﬁalamos algunas columnas
vertebrales que me parecieron
sumamente importantes pero hay
un tema que pensamos que tenia
que estar acompanado del proceso
de decision en términos de solucion
tecnoldgica que es el proceso mismo
de confianza sobre la presuncion de los
actores politicos y de la poblacion”

de los funcionarios y los trabajadores
del 2000 al 2004 en adelante no hizo
sino intentar recuperar y generar una
confianza a partir del desarrollo de
sus procesos electorales.

En ese contexto se decidid tener
como proposito llevar al pais al de-
sarrollo del voto electronico. Hicimos
y senialamos algunas columnas verte-
brales que me parecieron sumamen-
te importantes pero hay un tema que
pensamos que tenia que estar acompanado del proceso de
decision en términos de solucion tecnoldgica que es el pro-
ceso mismo de confianza sobre la presuncion de los actores
politicos y de la poblacion. Ya se hicieron elecciones internas
en aquel periodo en el PPC, en Somos Perq, en el APRA, con
resultados vinculantes. Se llevo esto también a organizaciones
de la sociedad civil, colegios profesionales, Apafas, asociacio-
nes de padres de familia, etc. con resultados vinculantes.

También se hicieron otros, con resultados no vinculantes pero
también como parte de un proceso de generar efectivamente
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confianza. Se hicieron también exposiciones en el Jockey Pla-
za, la Universidad de San Marcos etc. No me quiero extender
en esto. Estan incluso los videos que se trabajaba a partir de
aquella época.Y el tema entonces era, lo tenemos muy claro, el
tema de la confianza y la confianza no es algo que uno recibe
y se mantiene estatica. Es indudablemente una relacion que
se tiene que mantener, desarrollar en el tiempo, porque ade-
mas uno de los actores fundamentales son, qué duda cabe, los
partidos politicos.Hay politicos que estuvieron a favor del voto
electronico y luego cambiaron, hay partidos que se entusias-
maron con voto electronico y después
cambiaron y al revés también, hay
medios de comunicacion a quienes
les llevamos el voto electronico a sus
sedes y se entusiasmaron, pero con el
tiempo esto se puede perder.

Entonces una de las experiencias,
de las lecciones que uno saca de
las experiencias, del caso peruano
pero también latinoamericano, son
algunas cosas que paso a senalar. El
problema no es la solucion tecnolo-
gica, el problema no es presupues-
tal, el problema es de relacion politica institucional con los
actores y con los ciudadanos. Es decir, a lo largo del tiempo,
en ONPE y en general en otros paises, se han discutido solu-
ciones tecnologicas diversas, de desarrollar las condiciones
de seguridad, de procesos auditables etc.y se van a desa-
rrollar mucho mas todavia. Esto no vale en si mismo si no
se tiene las condiciones de organismos electorales que no
procesen y amplien los grados de confianza de manera cons-
tante. EL tema no es de la solucion electronica tecnologica
sino del desempenio del 6rgano electoral. En un mundo glo-
balizado, lo que sucede en Venezuela impacta en el Pert y



Swvoto

electronico

Seminario Internacional: Experiencias Comparadas en la Implementacién del Voto Electrénico / Octubre 2013

lo que va a suceder en el Per(i probablemente va a impactar
en el resto de paises.

Porque al asumir y tomar como una politica publica en el
sentido institucional el voto electronico estamos Llevando a
soluciones que benefician a los ciudadanos y a los partidos
a un nivel en donde el error debe ser cero. “Retroceder nunca,
rendirse jamas” es mas 0 menos el principio que debe acom-
panar este proceso. No nos podemos equivocar y lo digo en
plural porque todos los que estamos aca y otros mas debemos
estar comprometidos con el proyecto del voto electrénico. Es
en esas condiciones cuando Juan pregunta por qué razon en-
tonces en muchos paises del mundo de desarrollos tecnolégi-
cos y en general mayores,y de estabilidades politicas altas, no
se ha incorporado el voto electronico.

Curiosamente en realidad en estos paises se sigue votando de
manera manual. Es mas, hay en algunos paises europeos, sobre
todo latinos, donde los procesos electorales son muy antiguos
y tradicionales,y aqui tiene que ver algo que es un aspecto que
ocurre y mas 0 menos en esta frase ‘aquello que funciona bien
no se cambia”. En términos electorales es mucho mas fuerte
todavia porque las costumbres electorales son mas dificiles
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de cambiar y cambian de manera lenta, incluso algunas que
pueden ser tan absurdas como por ejemplo por muchos anos
ustedes saben la famosa tinta indeleble. La tinta indeleble
no tenia ya ningun sentido en el pais. Se origing en aquellas
épocas donde el fraude con la suplantacion tenia sentido y
donde el cuerpo electoral era pequeno. Como la ley seca, esta
norma latinoamericana de fines del siglo XIX e inicios el siglo
XX absolutamente absurda y que sin embargo se mantiene
bajo la creencia de que si se permite el consumo de alcohol,
los procesos electorales serian simplemente, ahi si, una fiesta
como se dice, una fiesta democratica.

Con la disculpa del caso, pasar del voto manual al voto electroni-
€o es mas o0 menos pasar del mundo de los abogados al mundo
los ingenieros. No soy ingeniero.“;Qué pasa con los abogados?,
dice mi amigo Juan. Pasa mucho en realidad. Al requerirlos hay
que convencerlos de arranque y con mi presencia aca para ha-
blar del voto electrénico, puedo decir que en el voto electronico
hay espacio también para los abogados, poco pero hay. Cuando
digo esto aprecio la voluntad que ha puesto ONPE en términos
de su proyecto. Es mas, se esta trayendo a Lima el voto electro-
nico de Pacaran, que esta en el area rural de Lima, al area urbana
de Lima, chica pero Lima. Se nos dice que en el 2014 probable-
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mente 10 distritos van a estar incorporados al voto electronico
yen el 2016 todo Lima. Es una gran noticia y por ello debemos
redoblar esfuerzos y tener mucho cuidado, porque ese es un reto
extremadamente delicado, porque si es que algo falla y esas fa-
llas pueden ser absolutamente entendibles,atendibles, se puede
caer y se puede caer por varias cosas
incluso con el trabajo esforzado, pero
también de alta calidad. Ese es el pun-
to que hace distintos justamente a los
organismos electorales del resto de la
administracion publica. A diferencia
de cualquier d6rgano publico, los orga-
nismos electorales tienen que realizar
el acto electoral un dia que es inamo-
vible. Esto los hace absolutamente
distintos y en consecuencia todo se
tiene que organizar alrededor de esa
fecha. Pero esa fecha a su vez esta en-
marcada en procesos internos legales
con plazos preclusivos y donde no se maneja necesariamente
todas las variables.

En consecuencia, ante esta situacion que es politica, porque
los partidos no van a aceptar explicacion de ningun tipo, es
necesario tener cuidado y, en sequndo lugar, generar y re-
doblar esfuerzos para crear confianza. Finalmente quiero

Porque al asumir y tomar como
una politica publica, en el sentido
institucional, el voto electronico
estamos llegando a soluciones que
benefician a los ciudadanos y a los
partidos a un nivel en donde el error
debe ser cero”
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senalar en dialogo ademas con la mesa anterior algunos
aspectos que aca se senalaba. Como lo ha hecho ONPE, no
necesariamente uno empieza por los sectores mas educados
y socio-econdmicamente mas altos para luego ir hacia quie-
nes carecen de mayores recursos. No es asi. La solucion al
contrario de traer soluciones a Lima
es parte también de una estrategia,
acompanadas del voto domiciliario,
es decir, acercar al ciudadano a su
local de votacion. Ese es un esfuerzo
que desarrollan felizmente de ma-
nera conjunta los organismos elec-
torales RENIEC, ONPE a través de
este proceso georeferencial.

Con esto entonces termind sena-
lando lo siguiente. Asi como hay un
esfuerzo de generar confianza, hay un
esfuerzo en los ultimos tiempos de
trabajo conjunto de los organismos electorales y esto crea una
vitalidad y una posibilidad de éxito que anteriormente no se
tenia y lo Unico que me resta decir es felicitar a la ONPE por-
que mantiene en alto los estandares institucionales y desearle
suerte que no es poca la que necesita.

Muchas gracias.
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CONCLUSIONES

Betilde Munoz-Pogossian (Venezuela)

La Oficina Nacional de Procesos Electorales ha elaborado una
serie de conclusiones sobre estos dos dias de reflexiones que
seran incluidas probablemente en una memoria de las discu-
siones que se llevaron a cabo en el marco este seminario. Sin
embargo, me voy a tomar unos minutos para sintetizar algunas
de las conclusiones a las que hemos llegado sobre el tema del
voto electronico. Creo que este panel con el que estamos con-
cluyendo ha hilado muchos de los temas que hemos venido
tratando este par de dias. En su presentacion el Doctor Tuesta
incluso conectd muchas de las reflexiones del panel anterior
a las suyas sobre las perspectivas de la implementacion del
voto electrdnico en el Per(, pero a modo de resumen una de
las conclusiones que queremos dejar documentadas es que el
voto electrénico va relacionado intimamente con el papel de
la tecnologia en el ambito electoral contribuyendo a que las
elecciones de un pais sean libres, transparentes, sequras y ra-
pidas tanto en la emision del voto como en el conteo de estos
votos y tomando en cuenta, o teniendo como norte este ele-
mento de estandares internacionales, aquellos que rigen para
el voto manual también se aplican para el voto electrénico, es
decir, que el voto sea universal, libre, igual, directo y secreto es
una primera gran conclusion.

En segundo lugar, cuando nos referimos al voto electronico, y
hablando especificamente del uso de estas tecnologias, nos
referimos con el término no so6lo especificamente a cémo se
marca, como el elector marca en una maquina su intencion,
sino también a elementos tecnoldgicos relacionados al regis-
tro o al control de la identidad del elector para evitar que vote
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mas de una vez. Nos referimos al escrutinio de estos votos, su
captura, la transmision de resultados y,en ocasiones, incluso la
traduccion del voto popular en los escanos que serian asumi-
dos por los que fueron electos.

En tercer lugar, es muy importante que este seminario nos haya
permitido escuchar reflexiones de México, de Noruega, de toda
la region de Europa a cargo del representante de la OSCE quie-
nes nos han contado qué funciond y qué no funciond en otros
contextos. La tercera gran conclusion es que el voto electronico
puede tomar en efecto las buenas practicas, las soluciones y las
lecciones de otros contextos pero cuando se va a implementar
en un pais, debe adaptarse a su propia legislacion, a sus propias
costumbres. Implementar el voto electronico es una decision
soberana que debe ser gradual a fin de que el elector vaya cono-
ciendo y apropiandose de esa tecnologia.

En cuarto lugar, el tema mas macro de la observacidn nacio-
nal e internacional y, por otro lado, la participacion y la fisca-
lizacion de partidos politicos. Concluimos que es importante
resaltar que el uso de las tecnologias requiere una presencia
y una observacion no solo el dia de la eleccion, sino todo lo
que ocurre antes de llegar al dia de la eleccion, el dia de la
eleccion y posteriormente, permitiendo que se haga un reporte
de lo sucedido ya que esto demuestra al elector que se esta
actuando con total transparencia.

Por otro lado, el dia de hoy se trat el tema mucho mas especi-
ficamente del rol protagonico que tienen los partidos politicos,
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por un lado, para fiscalizar la implementacion de este tipo de
tecnologias pero también y desde mi perspectiva para anadir
confianza a la implementacion.

En quinto lugar, esta el rol que tiene la confianza de los par-
tidos politicos, de los electores, de la sociedad civil, de los
medios de comunicacion, de la sociedad en general en el
voto electronico como condicidn sine qua non para el éxito
del voto electronico.

Un sexto punto del que se habld en profundidad en el pa-
nel del dia de ayer es la seguridad informatica. Se trata de
un tema clave, por supuesto. EL proceso de consolidacion y
totalizacion de resultados preliminares debe considerarse
de manera particularmente cuidadosa, esencialmente en
relacion al volumen de datos que estan siendo transmiti-
do por las maquinas y la exposicion a que se somete por la
transmision de resultados desde los centros de votacion.Se
debe contemplar el tiempo vital entre la obtencion de los
resultados preliminares y los resultados ya finales, ventana
temporal donde no se debe minimizar la custodia de la fuen-
te de evidencia digital.

En séptimo lugar, en cuanto a la maquina de votacion,un tema
que se tratd poco pero que es importantisimo tener en cuen-
ta, es que la maquina que finalmente se decida utilizar para
implementar el voto electronico debe cumplir con las nece-
sidades que puedan requerir las personas con capacidades
diferentes. Este es un tema importante en aras de garantizar
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mayor accesibilidad a votantes con diferentes capacidades y
que debe explorarse y atenderse con gran atencion.

En octavo lugar,y yo diria que ya final, me referiria al caso don-
de ha habido mas experiencia en la region de América Latina
que es el de Brasil. El representante de Brasil nos invitaba a
tener muy claro cuando se decide implementar esta tecnologia
por qué se esta haciendo. En el caso de Brasil fue una conse-
cuencia natural de la modernizacidn de la justicia electoral
en este pais, fue un paso mas hacia el perfeccionamiento del
proceso electoral brasileno, pero también tuvo otros objetivos
relacionados con la eliminacion del fraude, con el control del
acto de votar,y la legitimidad de los mandatos es decir, de por
quién efectivamente los electores se pronunciaron. Pero yo
quiero rescatar, y con esto quiero cerrar estas conclusiones, el
elemento de la valoracion del voto del ciudadano, es decir el
sentimiento ciudadano. En la experiencia Brasil, el ciudada-
no se sinti6 valorado, sinti6 que los partidos politicos por fin
estaban atendiéndolo y que al educarlo sobre cémo ejercer
el derecho al voto, sentia que su voto tenia mucho mas valor
porque no habia intermediarios sino que era él era a persona
cuya intencion de voto se estaba efectivamente registrando en
[a maquina. Creo que desde la perspectiva de la OEA, que tam-
bién creo comparte el sistema electoral peruano, es hacia eso
donde debemos apuntar, cémo generar condiciones para que
los ciudadanos vivan cada vez mas plenamente sus derechos
politicos y vivan mas plenamente la democracia.

Muchisimas gracias.



CEREMONIA DE CLAUSURA

Palabras de clausura de Betilde Munoz-Pogossian

Saludando de inicio por supuesto a los distinguidos panelistas
que me acompanaron en la mesa, el doctor Cornejo, Magis-
trado del Jurado Nacional de Elecciones, el doctor Vega Luna,
que nos acompana de la Defensoria del Pueblo, la doctora Chd,
querida amiga,y a todos ustedes nuestros invitados especiales
de fuera de la region, de la region. Para mi ha sido muy grato
haberlos podido acompanar en esta importante discusion y ha-
ber representado la Organizacion de los Estados Americanos,
coauspiciando este seminario internacional.

En primer lugar y desde la OEA quisiera puntualizar que la adop-
cion de tecnologias en general para temas electorales y especifi-
camente el tema que nos convocd hoy, el voto electronico,es una
decision soberana de los paises. En el caso de Pert,ya esa deci-
sion ha sido tomada, incluso hay legislacion en la materia; existe
un marco legal.Lo que es preciso ahora, desde nuestra perspecti-
va, es encaminar los esfuerzos para hacerlo de manera eficiente
y transparente y que dé a los electores las sequridades del caso.
A 1a luz de este contexto me voy a referir muy brevemente al
tema de la implementacion gradual de la tecnologia para no
repetir las diferentes conclusiones a las que hemos llegado y
resaltaria que también este consenso existe en la discusion de la
sociedad, en la clase politica, de la importancia de llevar a cabo
la implementacion gradual de estas tecnologias.

Desde nuestra perspectiva, existen dos beneficios muy con-
cretos. Uno muy practico que tiene que ver con la posibilidad
de hacer ajustes, de hacer mejoras, al sistema y, por el otro
lado, de generar legitimidad, es decir, que los ciudadanos, los
electores, se adopten e internalicen estas tecnologias.En este
sentido creo que es importante celebrar el esfuerzo de la
ONPE en organizar un foro de esta naturaleza para discutir los
beneficios y los retos asociados al uso de estas tecnologias.Es
un esfuerzo importante a fin de generar los consensos de lo
que hemos venido hablando este par de dias.
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Los diferentes casos que se compartieron desde la perspectiva de
la OSCE en la observacion de los diferentes tipos de modalidades
de votacion electronica en Europa hasta los casos muy concretos
de Brasil, de Jalisco,en México,0 de Noruega, nos permitieron pro-
fundizar sobre las consideraciones a tomar en cuenta en la imple-
mentacion de estas tecnologias, al igual que identificar aquellos
aspectos que no habiamos pensado para nuestro propio contexto.
Tras varios anos de la aprobacion de una ley en el Pert que rige
la implementacion del voto electronico es oportuno el momento
para tener esta discusion y para que el Per(l dé un paso mas hacia
la eventual implementacion de el voto electronico en su totalidad.

En este sentido y lo he resaltado a a prensa en parte de las in-
tervenciones que he tenido, la OEA acoge con beneplacito la po-
sibilidad de que el Jurado Nacional de Elecciones, la ONPE y el
RENIEC, colaboren para modernizar las elecciones en el Per(i y, es-
pecificamente, para lograr estos consensos necesarios para que la
ciudadania se apropie del uso de la tecnologia. Para concluir, qui-
siera felicitar muy profundamente al equipo de la Oficina Nacional
de Procesos Electorales por organizar un evento de primera linea.
Aprovecho para reconocer su profesionalismo, muy buena dinami-
ca de trabajo y por darnos tan calida acogida en el Per(. También
agradezco a nuestros panelistas, funcionarios y magistrados de los
drganos electorales de la region, que nos han acompanado y con
quienes ha sido un verdadero gusto compartir reflexiones, inquie-
tudes y crear y establecer redes de colaboracion para el futuro.

Espero que para todos ustedes participantes también las dis-
cusiones hayan sido provechosas. Nos volvemos a poner a dis-
posicion de las autoridades electorales de Perd para continuar
trabajando hacia mejores elecciones, elecciones cada vez mas
democraticas en este pais y reiteramos nuestro compromiso
por trabajar y promover la democracia en nuestra region.

Muchisimas gracias.
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Palabras de clausura de Mariano Cucho

Buenas tardes.Ante todo quiero saludar a Jorge Yrivarren Lazo,
jefe de RENIEC, hasta hace ocho meses mi jefe. EL me indujo a
postular para venir a trabajar a ONPE.Y le dije que una condi-
Cion era contar con el apoyo de personal. Asi lo hizo. EL doctor
Fernando Tuesta y la doctora Magdalena Chu,ex jefes de ONPE,
son pilares fundamentales del alto nivel de consistencia de
esta organizacion. Quiero contarles una anécdota. Fue gracias
a a doctora Navarro aqui presente y solamente gracias a una
conversacion telefonica con ella que pudimos lograr la insta-
lacion del 99.5% de las mesas en las elecciones de marzo. Ella
nos llamd y nos dijo que existe en la ley lo que se llama un
delito electoral. Con ella se conformd un equipo mas de 450
fiscales que pudieron ayudarnos. También las medidas de se-
guridad de la Policia Nacional y de las Fuerzas Armadas fueron
fundamentales.

Para el que les habla estar en ONPE es una oportunidad de
mejora. Todo esta bien, pero existen unas oportunidades de
mejora y todas las estamos llevando a cabo adecuadamente.
Para la Oficina Nacional de Procesos Electorales la condi-
cion principal del éxito de voto electronico es el reforzar la
confianza en el sistema electoral, es renovar la confianza en
los actores electorales. Trabajaremos en ello. Nuestro aliado
estratégico sera la prensa porque ellos, que también nos ayu-
daron y nos van a ayudar el 24 noviembre, son unos aliados
estratégicos.

Invitamos a los partidos politicos para que nos acompanen
en nuestro trabajo de hoy en adelante, y ahi quiero compro-
meter a la doctora Betilde Munoz, publicamente para hacer
un evento con los partidos politicos, para hacer un evento
con los medios de comunicacidn, que son actores fundamen-
tales de la democracia, actores fundamentales en lograr la
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modernidad y creo que lo vamos a lograr, porque la imple-
mentacion gradual y masiva del voto electrénico a la cual
estamos abocados, es un objetivo no de ONPE, sino del pais,
porque le da un nivel de competitividad a la gestion del go-
bierno electrénico, ya que la ONPE garantizara un tema que
es importante, [a capacitacion. Solamente para citarles un
ejemplo, en marzo por la eleccién inédita que vivio nuestro
pais, se obtuvo 45% de actas observadas. Como yo era nuevo
no me asustaba pero si me temblaban los huesos, 45%. Pero
recibimos el mensaje de atender el nivel de capacitacion, la
recomendacion interna era esa.En las elecciones de julio con
todo respeto puedo decir que del 45% de actas observadas
bajamos a 2.5%. Por ello la capacitacion es un elemento fun-
damental en nuestra institucion.

Quiero agradecer a los expositores, a los panelistas, porque
la modernizacion ha hecho que todo lo podamos grabar y
nuestros colaboradores ya tienen como tarea hacer un ana-
lisis profundo de lo que hemos escuchado para socializarlo al
interior y al exterior, para ver como fueron las experiencias y
seguramente estableceremos un nuevo canal de pedirles mas
informacion, para Llevar y expandir esta oportunidad de mejora
y que nuestro pais sea altamente competitivo.

Quiero agradecerles a todos ustedes, al grupo de ONPE, a ese
equipo de ONPE que viene trabajando hace muchos anos or-
denadamente. Hicimos un analisis interno de la institucion que
reveld la identificacion de nuestro personal con la institucion.
Es gracias a ellos que es posible que las elecciones sean trans-
parentes. Con estas palabras quiero dejar cerrado y doy por
concluido este evento.

Muchas gracias.
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0 del seminario.
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Gerardo Tavara (Peri), Pedro Espinoza (Pert), Alfredo Torres (Peri) y Eduardo Bruce (Perd) en el tema EL voto electrénico:

Una vision de la expectativa ciudadana, de los medios de comunicacion y actores electorales.
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(\\/\ Pablo Zuiiga (EEUU), Betilde Muiioz-Pogossian (Venezuela). Francisco Tavara (Perti) y Mariano Cucho (Perti) comentando el
< desarrollo del seminario.

‘ Los ﬁérticipantes en la estacion de comprobacion del voto electrénico de [a ONPE.
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Francisco Tavara (Peru) en la demostracion del voto electrénico de ONPE en la feria tecnoldgica del seminario.
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i

A

Q\ Mariano Cucho (Peru), Betilde Muios-Pogossian (Venezuela), Francisco Tavara (Perd) y Pablo Ztiﬁiga (EEUU) en la feria

tecnoldgica del seminario.

\
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- JURADO NACIONAL DE ELECCIONES

Los asistentes del seminario participaron con mucho entusiasmo en la demostracion del voto electronico de la ONPE.
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Momentos finales del seminario.
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Diversidad cultural y artistica en el Kacharpari (fin de fiesta) del seminario.
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