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1. INTRODUCCION

La Oficina Nacional de Procesos Electorales (ONPE) ha contratado los servicios
profesionales de KUNAK CONSULTING SAC para llevar a cabo una auditorfa a las
soluciones tecnolégicas de voto electronico. El objetivo del servicio consiste en detectar
posibles brechas de seguridad y determinar el comportamiento del sistema bajo un nivel
de exigencia de ataques controlados.

2. ALCANCE

E| alcance de esta auditoria se realiza en el marco de las Elecciones Universitarias a las
cuales la ONPE brinda asistencia técnica.

Este servicio comprende el analisis de terminales Windows (laptop de transmision) y
Android (tablets instaladas en la Estacion de Comprobacion de Identidad ECl y la Cabina
de Votacién Electrénica CVE), asi como el analisis de vulnerabilidades en el sufragio, y
finalmente el andlisis del proceso de transmisién de informacion. Es preciso indicar que,
para efectos de organizacion y cumplimiento del presente servicio, se ha visto a bien
llevar a cabo la ejecucion de las pruebas de la siguiente manera:

1 Prueba de acceso a las tablets de la Estacion de Comprobacion de Identidad (ECI) y
Cabina de Voto Electronico (CVE).
2. |ntento de acceso en modo recovery a las tablets.
3. Pruebas sobre la computadora de transmision de datos:
a. Revision de usuarios del computador.
b. Revision de puertos TCP/UDP abiertos en el computador.
c. Revisién de “share administrativo”.
4. Instalacion de sniffing de red para evaluar la informacion que es transmitida al realizar
la transmisién de votos.
5 Revision de informacion transferida en las tarjetas de configuracién (tarjeta morada),
administracion (tarjeta verde) y activacion (tarjeta azul).
6. Reemplazo de contenido del USB de “Transmisién de Resultados”.
7. Crear un codigo de barra de identificacion de DNI falso con una inyeccion de codigo
SQL.
8. Pruebas de acceso inalambrico a las fablets.
. Pruebas sobre el proceso de grabado de datos en la cabina de votacion.
10. Prueba de revisién de codigo de las aplicaciones utilizadas en la Estacion de
Comprobacion de Identidad (ECI) y Cabina de Voto Electrénico (CVE).
11. Prueba de revision de "versiones" de la app instalada versus la app "autorizada" en
el proceso de voto electronico.
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3. ENTENDIMIENTO DE PROCESO

Para poder realizar la revision a los dispositivos y aplicaciones utilizadas en el proceso del
voto electronico fue necesario:

o Habilitar un ambiente en las oficinas de la ONPE, donde se simulé la instalacion de
una mesa de sufragio, la emision del voto electronico y proceso de envio de
informacién desde el Punto de Transmision.

¢ Entender el proceso del voto electronico desde la configuracion y diagnostico de la
Estacion de Comprobacion de ldentidad (EC!) y Cabina de Votacion Electronica
(CVE), hasta el envio de los resultados desde el Punto de Transmision.

¢ Efectuar multiples simulaciones referidas a la instalacién de las mesas de sufragio, a
la emision de votos, al cierre de mesa, y finalmente el envio de datos, con lo cual se
busco identificar vulnerabilidades, puntos de mejora e interrogantes, las cuales seran
detallas en el [tem 5, Detalle de las Pruebas, del presente informe.

e Revision fisica de los modulos de la Estacion de Comprobacion de Identidad (ECI) y
la Cabina de Voto Electronico (CVE), con la finalidad de entender y probar el
adecuado funcionamiento de los dispositivos utilizados en el proceso electrénico.

e El personal de ONPE nos proporciond todas las herramientas necesarias para llevar
cabo el presente servicio de auditoria. Estas herramientas permitieron revisar la
informacién que se almacena y fransfiere en las tarjetas de configuracion,
administracion y activacion. '

e El personal de ONPE nos dio acceso a la documentacion del proceso de voto
electronico, que incluia la Cartilla de miembros de mesay el Instructivo de Instalacién,
Sufragio y Escrutinio — Voto Electrénico NO6-GOECOR/JEL.
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4. RESUMEN DE LAS PRUEBAS Y HALLAZGOS

N° T Prueba TR T TGomplejdad | Resultado -
Prueba de acceso a las tab/ets de Ia Estaolén de

1 Comprobacién de ldentidad (ECI) y Cabina de | MEDIA NEGATIVO
Votacion Electrénica (CVE)

2 Itgzelg‘;g de acceso en modo recovery a las MEDIA NEGATIVO

3 Pruebas sobre la computadora de transmision de datos:

3.1 | Revision de usuarios del computador. MEDIA NEGATIVO

39 Revisién de puertos TCP/UDP abiertos en el MEDIA NEGATIVO
computador.

3.3 | Revision de “share administrativo”. MEDIA NEGATIVO
Instalacién de sniffing de red para evaluar la

4 informacion que es transmitida al realizar la | ALTA NEGATIVO

transmision de datos.

Revision de informacién transferida en las
tarjetas de configuracion (tarjeta morada), ALTA NEGATIVO

5 administracién (tarjeta verde) y activacion
(tarjeta azul).
6 ‘l‘?eempla}z_o, de contenld? del USB de MEDIA NEGATIVO
Transmision de Resultados”,
Crear un codigo de barra de identificacion de
7 DNI falso con una inyeccién de cédigo SQL. MEDIA NEGATIVO
8 Pruebas de acceso inaldmbrico a las tablets MEDIA NEGATIVO
9 Pruebas gobre el proceso de grabado de datos ALTA NEGATIVO
en la cabina de votacion.
Prueba de revision de cddigo de las aplicaciones
10 utilizadas en la Estacion de Comprobacion de ALTA NEGATIVO

ldentidad (ECl) y Cabina de Votacion
Electronica (CVE).

Prueba de revision de "versiones” de la app
11 | instalada versus la app “autorizada" en el | N/A NEGATIVO
proceso de voto electronico.

Mapeo de las pruebas vs. Las categorias

Pruebas relacionadas ala ECly ala CVE:

‘N° |- Prueba - S | Complejidad. | Resultado -
Prueba de acceso a Ias tablets de Ia Estacion de
1 Comprobacion de ldentidad (ECl) y Cabina de | MEDIA NEGATIVO
Votacion Electrénica (CVE)
2 Intento de acceso en modo recovery a las tablets MEDIA NEGATIVO
Revision de informacion transferida en las tarjetas de
5 configuracion (tarjeta morada), administracion (tarjeta | ALTA NEGATIVO
verde) y activacion (tarjeta azul).
Crear un codigo de barra de identificacion de DNI falso
" | con una inyeccion de codigo SQL. MEDIA NEGATIVO A
Pruebas de acceso inaldmbrico a las fablets MEDIA NEGATIVO | “<
Pruebas sobre el proceso de grabado de datos en la
cabina de votacion. ALTA NEGATIVO
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Prueba de revision de cddigo de las aplicaciones
utiizadas en la Estacion de Comprobacion de
Identidad (ECI) y Cabina de Votacién Electronica
(CVE).

10 ALTA NEGATIVO

Pruebas relacionadas al proceso de transmision:

3 Pruebas sobre la computadora de transmision de datos:

3.1 | Revision de usuarios del computador. MEDIA NEGATIVO
Revision de puertos TCP/UDP abiertos en el

3.2 computador. MEDIA NEGATIVO

3.3 | Revision de “share administrativo”. MEDIA NEGATIVO
Instalacién de sniffing de red para evaluar la

4 informacién que es ftransmitida al realizar la | ALTA NEGATIVO
transmision de datos. 7
Reemplazo de contenido del USB de “Transmision de

6 Resultados”. MEDIA NEGATIVO

Pruebas relacionadas al temas procedimentales:

Prueba de revision de "versiones" de la app
11 | instalada versus la app '"autorizada" en el
proceso de voto electrénico.

NEGATIVO
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5. DETALLE DE LAS PRUEBAS

La leyenda de las pruebas se muestra a continuacion:

TG Deserpolon.
Pruebha Describe la prueba a realizar.
Proceso Describe el proceso de ejecucién de la prueba.
Describe la complejidad de llevar a cabo la prueba de
seguridad planteada:
- Alta: Es muy dificil llevar a cabo la prueba planteada,
se requiere de alto expertise técnico y/o la colusion
Complejidad de varias personas.

- Media: Es dificil llevar a cabo la prueba planteada,
se requiere un expertise técnico medio y/o la
colusion de algunas personas.

- Baja: Es posible realizar la prueba con expertise
técnico bajo v sin la colusion de personas.

Efussg)t:(ioHallgggo la Describe el hallazgo o punto de mejora identificado.

Riesgo Desor?bg el riesgo, en caso de que la amenaza se
materialice.

Recomendacion Describe la recomendacion ad-hoc para la prueba descrita.

Comentario de | Describe la respuesta, descargo o comentario de ONPE

ONPE sobre la prueba realizada.

Se llevaron a cabo las siguientes pruebas:

51. Prueba de acceso a las tablets de la Estacion de Comprobacion de Identidad

(ECI) y Cabina de Votacién Electrénica (CVE).

Prueba

“Acceso a las tablets de la Estacion de Comprobacion de

Identidad (ECI) y Cabina de Votacion Electronica (CVE), a
través de computadores con la finalidad de acceder a la
informacion almacenada en estos dispositivos.

Proceso

Se precedio a efectuar las siguientes actividades:

- Por medio de un cable de “conexion USB” se conectaron
las tablets a una laptop.

- Posteriormente, procedimos a verificar el reconocimiento
de la tablet en la PC, sin éxito.

- Finalmente, validamos también que la tablet no
reconocia a la PC conectada.

Complejidad

MEDIA

Para llevar a cabo esta prueba fue necesario acceder al
interior de los médulos de la Estacion de Comprobacién de
Identidad (ECI) y Cabina de Voto Electronico (CVE), siendo
este acceso restringido por una llave fisica a la cual tiene
acceso Unica y exclusivamente el Coordinador Técnico de
Mesa (CTM).

Resultado de
Prueba o Hallazgo

la

Identificamos que la ONPE ha implementado medidas de
seguridad necesarias a fin de evitar el acceso a la
informacién contenida en las tablets. Por tal motivo, podemos
concluir que el resultado de la prueba es negativa.
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Riesgo N/A
Recomendacion N/A
Comentario de
ONPE N/A

5.2. Intento de acceso en modo recovery a las tablets

Ingresar en modo recovery (modo recuperacion) a las tablets,
Prueba con la finalidad de acceder a informacion sensible
almacenada en estos dispositivos.

- Se intentd acceder a la tablet en “modo recuperacion”’,
siguiendo las instrucciones del fabricante, sin éxito.

- Haciendo uso de un cable de “conexién USB” se
_conectaron las tablets a una laptop, con la finalidad de
determinar si la laptop puede detectar a la fablet
haciendo uso del software Samsung Kies 3,
obteniéndose como resultado negativo la ejecucion de la
prueba.

- Adicionalmente se intenté usar el puerto Ethernet del
adaptador LAN USB Hub para proporcionarie una
direccién IP a las tablets y asf intentar acceder a ellas,
sin embargo, luego de conectarlas a una red aislada,
éstas no obtuvieron ninguna direccion IP por lo que no
fue posible obtener acceso.

MEDIA

Proceso

Para llevar a cabo esta prueba fue necesario:

- Presionar el boton de apagado de la fablet e intentar
acceder al dispositivo siguiendo las instrucciones del

Complejidad fabricante.

- Acceder al interior de los médulos de la Estacion de
Comprobacion de ldentidad (ECI) y Cabina de Voto
Electronico (CVE), siendo este acceso restringido por
una llave fisica a la cual tiene acceso unica y
exclusivamente el Coordinador Técnico de Mesa (CTM).

Se verifico que los puertos de acceso a tablets se encuentran

Resultado de la | blogueados, lo cual impide que la tablet reconozca o sea

Prueba o Hallazgo reconocida por otro dispositivo. Por tal motivo, podemos
concluir que el resultado de la prueba es negativa.

Riesgo N/A

Recomendacién N/A

Comentario de | N/A

ONPE

5.3. Pruebas sobre la computadora de transmision de datos.

evis
transmision de datos.

Para poder efectuar esta prueba se llevo a cabo lo siguiente:
Proceso - Mediante la consola CMD, con un usuario
ADMINISTRADOR, se ejecutd el comando net user, dei cual

Prueba

RISK MANAGEMENT |
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se obtuvo como resultado tres de usuarios: Administrador,
Invitado y Tdt.

- Posteriormente, validamos que las cuentas Administrador e
Invitado, son cuentas de usuario por defecto de la PC; sin
embargo el usuario Tdt es una cuenta local sin privilegios
administrativos sobre el equipo, que es creada en el equipo

de transmision por el personal de ONPE, y es usado durante

el proceso de envio de informacién en el proceso de electoral
desde el punto de transmisic

BC:\Users\Tdtonet user
ECuentas de usuario de \EQUIPO-ONPE

dninistrador Invitado
¢ ha conpletado el comande correctamente.

sers\Idtd

Complejidad

MEDIA

Para poder ejecutar esta prueba fue necesario contar con la
contrasefia de ADMINISTRACION la cual NO ES conocida por el
Técnico de Transmision (TDT). Asimismo, fue necesario conocer

los comandos que se deben ejecutar para poder identificar los
usuarios locales en el equipo.

Resultado de la

Se verifico que solo el usuario Tdt cuenta con los permisos
correspondientes para llevar a cabo el envio de la informacion.

ﬁlﬁaﬁlfabz?;o © | Por tal motivo, podemos concluir que el resultado de la prueba
es negativa.

Riesgo N/A

Recomendacion | N/A

Comentario de | N/A

ONPE

b. Rev:snon de puertos TCP/UDP ablertos en el computador

Titulo-

| Descripcion =~

Prueba

Revision de puertos TCP/UDP ab|ertos en la PC u‘uhzada
para la transmision de votos.

Proceso

Para poder llevar a cabo esta prueba se realizaron las

siguientes actividades:

- Se intent6 realizar el escaneo e identificacion de los
puertos TCP/UDP sin éxito, dado que el antivirus
bloquea estas actividades.

- Seintent6 deshabilitar el antivirus sin éxito, dado que con
el usuario limitado con el que se accede no es posible
deshabilitar el antivirus.

Por tales motivos, podemos concluir que el resultado de la

prueba es negativa.

Complejidad

MEDIA

Para poder ejecutar esta prueba fue necesario contar con la
contrasefia de acceso a la PC, la cual es conocida solo por
el Técnico de Transmision.  Asimismo, es necesario

RISK MANAGEMENT
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deshabilitar el antivirus y finalmente realizar el procedimiento
de escaneo de puertos.

No se pudo escanear por puertos abiertos debido al antivirus

El?us:k!t:ioHallgigo la y dado que el antivirus no se puede deshabilitar podemos
concluir que el resultado de la prueba es negativa.

Riesgo N/A

Recomendacién N/A

Comentario de | N/A

ONPE

Prueba Revisién de recursos compartidos en la PC utilizada para la
transmision de datos.

Para poder efectuar esta prueba se llevé a cabo Io siguiente:

- Mediante la consola CMD, ~con un usuario
ADMINISTRADOR, se ejecutd el comando net share, del
cual se obtuvo como resultado que los recursos compartidos
por defecto, como el C$ y ADMINS$ no se encuentran
habilitados, estando de acuerdo a las recomendaciones de
buenas practicas de seguridad, que seflalan que estos
recursos deberian encontrarse deshabilitados.

Proceso
Descripcidn
e ]’m conpletado el comando correctamente. 1re xemnt,a
NUsers\Tdtde
MEDIA
Para poder ejecutar esta prueba fue necesario contar con la
Complejidad contrasefia de ADMINISTRACION la cual NO ES conocida por el

Técnico de Transmision (TDT). Asimismo, fue necesario conocer

y saber que comandos ejecutar para poder identificar los

recursos habilitados por defecto.

Como resultado de la ejecucion de la prueba, verificamos que los

F;Sj:gt:do de Iz recursos compartidos por defecto C$ y ADMIN$, no se
Hallaz encuentran habilitados. Por tal motivo, podemos concluir que el
go

resultado de la prueba es negativa.

Riesgo N/A
Recomendacién | N/A
Comentario. de | N/A
ONPE
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5.4. Instalacion de sniffing de red para evaluar la informacion que es transmitida
al realizar la transmision de datos.

“Titulo

Descripcio

Prueba

Instalacion de sniffing de red ._que permita evaluar el tipo de |
informacién que es transmitida al realizar la transmision de
datos.

Proceso

Se instald la herramienta Wireshark en el equipo de
transmision, con la finalidad de poder analizar el trafico que
es enviado desde la aplicacion de transmisién hacia el
sistema central. Se conect6 el equipo a Internet usando el
dispositivo USB de acceso y se procedié a cargar la
herramienta Wireshark en iniciar el proceso de captura de
datos, luego se ejecutd la aplicacion de trasmision de votos,
se inicid sesidn en la aplicacion de transmision usando las
credenciales proporcionadas por el personal de la ONPE y
se realizo las transmisién de los datos. Finalizado el proceso
se detuvo la captura de trafico y se guardé la informacion
generada.

Complejidad

ALTA

Para realizar esta prueba es necesario contar con accesos
administrativos sobre el equipo, requeridos para instalar
aplicaciones. Dichos accesos no son accesibles desde el
perfil que utiliza el TDT (Técnico de transmision).

.Resultado  de
Prueba o Hallazgo

la

Se identificd que el trafico de informacion desde la estacion
de transmision hacia el sistema central de la ONPE, cuya
URL publica es hitps://sea.onpe.gob.pe, se encuentra
cifrado, lo cual hace imposible que se pueda comprometer o
alterar dicha informacion.

Riesgo

N/A

Recomendacion

Para la transmision de los resultados del proceso de
votacion, la ONPE ha disefiado una infraestructura que
consta de un equipo de computo instalado en cada centro de
votacion, que cuenta con un software que permite la lectura
y transmision de la informacién contenida en los dispositivos
USB generados por cada mesa de sufragio y un sistema que
se encuentra publico en Internet que recibe los resultados de
los centros de votacidén. La informacion viaja de manera
cifrada e imposibilita la interceptacion y modificacién de la
misma. Sin embargo, recomendamos evaluar la posibilidad
de que ninguna de las partes del sistema esté publicada en
Internet, sino que los equipos deberian conectarse a una
VPN, y antes de poder iniciar la transmision, cada equipo
deberd ser analizado y de encontrarse conforme, se le
permita el acceso al sistema.

Comentario
ONPE

de

La ONPE cuenta con equipos de transmisién tipo BGAN con
los que configura VPNS's desde el local de votacion a la sede
central para la transmision de la informacion. Adicionalmente
al conectarse el sistema remoto a la sede central se realiza
una validacién automatica del hash, la cual, de no ser
validada, no permite la conexion. Cabe precisar que la
ONPE se adecla a las mejores tecnologias posibles y
coberturas  disponibles  de los  servicios  de
telecomunicaciones en las zonas donde se encuentran los
locales de vocacion.
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5.5. Revisién de informacion transferida en las tarjetas de configuracion (tarjeta
morada), administracion (tarjeta verde) y activacion (tarjeta azul).

Revision de informacion transferida en las tarjetas
configuracion (tarjeta morada), administracion (tarjeta verde)
Prueba - y activacion (tarjeta azul). Para llevar a cabo la revision del
contenido de las tarjetas se hara uso de una lectora de
tarjetas inteligentes proporciona por la ONPE.

Se procedié a llevar a cabo las siguientes actividades:

1. Revision de la “Tarjeta de Activaciéon”
- Inicialmente, se activaron las credenciales del votante en
la tarjeta de color azul.
¢ Prueba 01: DNI 46672497
¢ Prueba 02: DNI 76355521
o Prueba 03: DNI 76619579

- Luego, con el uso de una lectora de tarjetas procedimos
a analizar la informacién generada al activar las
credenciales, obteniéndose lo siguiente:

¢ Prueba 01: ONPE-ACT-000036-3-1-
gDcoPSITHZVweF+ASUzoAg==#0000#

e Prueba 02: ONPE-ACT-000036-3-1-
Ev8ChpbsulrSxZ4cPj8QiA==#0000#

¢ Prueba 03: ONPE-ACT-000036-3-1-

iBHHB+XTOSUAIKEAOIrPAQ==#0000#

De las pruebas de simulacion efectuadas, podemos
validar que el cédigo generado al activar las credenciales
del votante es un codigo cifrado.

2. Revisién de la “Tarjeta de Administracién”

Proceso - -Se llevaron a cabo simulaciones de “Puesta en Cero” en

las mesas de sufragio N° 0036 y N° 0047, con la finalidad

de validar el tipo de informacion que se almacena y

transfiere en la tarjeta de color verde, obteniendo como

resultado lo siguiente:

e Linea 01: datos conocidos como Semilla. Se trata de
un “hash de cifrado”, que hace posible el cifrado de
toda la informacién grabada en la tarjeta.

e Linea 02: datos que hacen referencia al proceso
electoral que se estd desarrollando, como por
ejemplo: el tipo de eleccion y la fecha.

¢ Linea 03: informacion que hace referencia al registro
historico de las actividades efectuadas por los
miembros de mesa, actividades tales como: fecha y
hora de la instalacion de la mesa de sufragio, fecha y
hora de la puesta en cero de la mesa de sufragio,
fecha y hora del cierre de la mesa de sufragio, entre
otros.

e Linea 04: informacion referente al conteo de votos
emitidos en la Cabina de Voto Electrénico (CVE).

» Linea 05: protocolo que permite la administracion y

= _asociacion de las claves generadas en la Estacion de.

" Comprobacion de Identidad (ECI) y en la Cabina de

Voto Electrénico (CVE), al momento de instalar la

mesa de sufragio.
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3. Revision de la “Tarjeta de Configuracion

- Se simuld la instalacion de una mesa de sufragio,
partiendo desde la configuracion inicial de las tablets en
la Estacion de Comprobacion de Identidad (ECI) y Cabina
de Votacién Electronica (CVE). Para poder realizar dicha
configuracién se utilizé la tarjeta de color morado,
seguidamente, se procedi6 a analizar la informacion que
se almacena y transfiere en dicha tarjeta, donde se
verifico la existencia de un “cédigo cifrado” el cual hace
posible la conexion y configuracion entre las tablets.
Asimismo, segun lo relevado con el personal de ONPE,
el codigo identificado en realidad es una llave cifrada, la
cual es generada por Unica vez para cada proceso
electoral.

Es preciso mencionar que para poder realizar la lectura
de la informacion almacenada en las tarjetas de
administracion y configuracion se utilizé una aplicacion,
denominada “ver contenido”, proporcionado por la
ONPE.

Complejidad

ALTA

Para llevar a cabo esta prueba fue necesario:

- Contar con las tarjetas de configuracion, administracion y
activacion.

- Contar con un lector de tarjetas.

- Contar con la aplicacion, denominada “ver contenido”, el
cual permite efectuar la lectura de la informacion
almacenada en las tarjetas verde y morada.

Debido a que el acceso a las tarjetas esta restringido sélo
para el Coordinador Técnico de Mesa (CTM) y para los
miembros de mesa, es poco probable que un usuario externo
pueda llevar a cabo esta prueba de forma exitosa.

Resultado de

Prueba o Hallazgo

Identificamos que al momento de realizar la transmisién de
informacion, la ONPE ha implementado mecanismos de
cifrado de datos, lo cual imposibilita la lectura de dicha
informacién. Por tal motivo, podemos concluir que el
resultado de la prueba es negativa.

la

Riesgo N/A
Recomendacion N/A
Comentario de | N/A
ONPE

5.6. Reemplazo del contenido del USB de “Transmision de Resultados”.

Titulo

Besorpde

Prueba

Resultados” con la finalidad de manipular los datos que son
enviados desde el punto de transmisién hacia la sede central.

Modificar o reemplazar los archivos del USBQdéh“Transmlsiéh;dé‘ ”

Proceso

Se procedié a llevar a cabo las siguientes actividades:

1. Serealizé el proceso de apertura, votacién y cierre de dos
mesas de sufragio. Al finalizar este proceso se generaron
los USB con la informacién de transmision.

2. Para verificar que la informacion era correcta, se inserto
ambos dispositivos USB en el equipo de transmision y se
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mostrd el numero de la mesa a la que estaba asociado
cada dispositivo.

3, Se revis6 el contenido de ambos dispositivos,
encontrandose la misma estructura de archivos.
Adicionalmente se obtuvo una copia de respaldo del
contenido de ambos dispositivos.

[This PC + ONPE (E) e Ly G Search DNPE R

a

Name Date modified Type Size

A

4 Android 25112016 05:28 .. File folder

Ji LOST.DIR 25/11/201605:28...  File folder

{3 veEg2015,enc 26/11/2016.0455 .. ENC Fle 1,270K8
{ ] 84D 7wsBmciza#pMeF + 2iw== " 5/01/2016 111 2w, Filke 18]

Se us6 un tercer USB que previamente se formateo, y se

procedi6 a copiar el archivo veEg2016.enc que se obtuvo

de uno de los dispositivos USB correspondientes a una de
las dos mesas de votacion.

5. Este USB se inserto en el equipo de transmision y fue
detectado por el software de transmisién de votos. Aquf
pudimos determinar que los archivos y carpetas restantes
no son necesarios para que el software de transmision lea
el archivo conteniendo el resumen del escrutinio.

8. Se procedio realizar el proceso de transmision los votos,
el cual fue exitoso.

7. Una vez finalizado el proceso, se verificéd nuevamente el
contenido del USB en un equipo, se logré determinar que
la fecha de modificacion de éste habia cambiado. Lo que
nos indica que el sistema de transmisiéon modifica el
archivo de transmision, para marcario como un archivo ya
transmitido.

8. Se volvid a copiar en el USB de transmision el archivo

veEg2016.enc el cual se habia respaldado anteriormente.

Se inserté el USB en el equipo de transmision, se activo

la opcion para iniciar la transmision de los votos y se

intent6 realizar nuevamente éste proceso, pero aparecio

un mensaje con el texto “Datos de instalacion, Sufragio y

Escrutinio de la mesa ya fueron transmitidos”, lo cual

indica que al momento de enviar la informacién a la

ONPE, el sistema valida si ya existe informacion del

escrutinio en el sistema, de ser este caso, éste impide que

se sobrescriba la informacion.

[ Complejidad | ALTA
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Resultado de la

Se determind que el sistema esta preparado para evitar que se

Prueba 0 | sobrescriba la informacion del escrutinio de las mesas. El
Hallazgo resultado de esta prueba es negativa.
Riesgo N/A
| Luego de entender el proceso de voto electronico desarrollado por
la ONPE, identificamos que uno de los puntos a mejorar es el
Recomendagcio | Proceso de ftransmisién de los resulte}dos de escrutinio.
N Recomendamos evaluar que la persona designada para trasladar

el dispositivo USB de transmisién desde la mesa de votacion al
Punto de Transmision, deba ser supervisada.

Comentario de
ONPE

El traslado del dispositivo de transmisién (USB) se realiza a través
de una cadena de custodia, donde se registran y suscriben las
personas que participan (Coordinador técnico de mesa, miembro
de mesa y Técnico de transmision).  Adicionaimente la
informacién impresa de las actas, que es entregada a los
personeros y JNE, puede ser revisada y contrastada en Internet,
en la pagina web de la ONPE.

5.7. Crear un codigo de barras de identificacion de DNI falso con una inyeccion

de cédigo SQL.

Titule: .72 - | Descripcion

Prueba

Crear un cédigo de barras de identiﬁoxéciénwdﬂe DNI falso é‘oﬂh una
inyeccion de codigo SQL.

Proceso

La finalidad de ésta prueba era determinar si se podia obtener
acceso a la base de datos de la Estacion de Comprobacion de
Identidad, para ello se generaron codigos de barra usando
numeros de DNI a los cuales se les agregd los pardmetros
usados para la inyeccion de codigo SQL, como por ejemplo:
EXXXXXXX or 1=1"

Luego, en la Estacion de Comprobacién de ldentidad, en la
opcion de ldentificacion del Elector se procedio a escanear los
codigos con la lectora de cddigos de barras, pero se obtuvo un
mensaje de error indicando que el codigo ingresado no
correspondia a un DNI perteneciente a la mesa de sufragio.
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Complejidad

MEDIA

Para poder realizar esta prueba fue necesario determinar que
tipo de codigo de barras se habia usado en el padron que nos
hablan proporcionado.

Resultado de

la

Prueba o Hallazgo

Se determiné que el sistema de votacion esta preparando para
soportar un intento de inyeccion de cédigo SQL, impidiendo el
acceso a un usuario externo a los datos (Listado de votantes)
contenidos en la Tablet. El resultado de la prueba es negativo.

Riesgo N/A
Recomendacion N/A
Comentario de | N/A
ONPE

5.8. Pruebas de acceso inalambrico a la tablets.

]

Prueba

Verificar si los accesos via bluetooth y wifi estan-bloqueados
en las tabletas de la cabina de votacién y de la cabina de
identificacion.

Proceso

- Inicialmente, se intentd acceder a la configuracion de las
-tablets haciendo uso de los permisos de las tarjetas
:morada, verde y azul, verificandose que no era posible.

- - Posteriormente, mediante el uso de diferentes
dispositivos (celulares y laptops), se procedio a hacer un

reconocimiento via bluetooth a las tabletas de cabina de
votacion y de la cabina de identificacion, sin éxito.
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Complejidad

MEDIA

Para poder realizar la prueba, fue necesario contar con las
tarjetas de acceso, y conocer la clave del usuario
administrador, sin embargo se verificéd que la tablet estaba
configurada para no permitir la conexién via bluetooth y wifi,

Resultado de
Prueba o Hallazgo

la

Identificamos que la ONPE ha bloqueado los accesos a las
tabletas via bluetooh y wifi, Por tal motivo, podemos concluir
que el resultado de la prueba es negativa.

Riesgo N/A
Recomendacion N/A
Comentario de | N/A
ONPE

5.9. Pruebas sobre el proceso de grabado de datos en la cabina de votacion para
validar la confidencialidad del voto.

Titulo,

Prueba

Prueba sobre el proceso de grabado de datos en la cabina
de votacion para validar la confidencialidad del voto. El
objetivo el realizar esta prueba es conocer el mecanismo de
grabado de los datos en la Cabina de Voto Electronico (CVE),
para saber si existe alguna manera de ligar la votacion al
votante.

Proceso

Con la finalidad de entender el proceso de grabado de datos
en la Cabina de Voto Electrénico, se llevé a cabo una reunién
con el personal de ONPE, donde se relevé lo siguiente:

- Cuando se activan las credenciales del votante por
medio del uso de la tarjeta azul en la Estaciéon de
Comprobacion de ldentidad (ECI), se generan cddigos
cifrados los cuales seran reconocidos en Cabina de Voto
Electronico (CVE); solo una vez reconocido este cédigo
cifrado sera posible la emision del voto (tipo desafio).

- En la tablet de la CVE existen dos tablas, una de
credenciales (que es donde se almacena los cédigos
generados por la ECI por cada elector) y otra de votos
(que es donde se almacena los votos). Es importante
indicar que estas tablas inicialmente no cuentan con
ningln dato pre-cargado.

- Cuando se registra el voto, se generan dos registros
aleatorios, uno en la tabla de votos y otro en la tabla de
credenciales.

- Se relevé también que se graban logs de todas las
actividades realizadas en la fablet de la Cabina de Voto
Electronico (CVE) en otra tabla, sin embargo no se
registra la credencial ni el voto emitido por el elector.

- Dado que en el ambiente en produccién, todos los
contenidos estéan cifrados, para poder validar lo anterior,
se solicité una version especial del software en la CVE
que permitia visualizar el contenido de las tablas
mencionadas, validando que efectivamente Ia
informacién es grabada de manera aleatoria y no es
posible vincular el votante con el voto.

' Complejidad

ALTA

Para poder entender el funcionamiento del grabado de datos
fue necesario el apoyo del personal de la ONPE involucrado
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en el desarrollo del proyecto, y verificdndose que son las
linicas personas autorizadas que cuentan con acceso al
codigo fuente. Asf mismo fue necesario que el personal de
desarrollo de ONPE genere una version especial del software
de la CVE que permitia visualizar la informacién almacenada
(sin cifrar), por tal motivo serfa muy complicado llevar a cabo
esta prueba en un proceso de elecciones real.

Para entender en funcionamiento técnico de la aplicacion es
necesario tener los conocimientos necesarios de
programacién, y adicionalmente, conocer correctamente el
flujo y proceso del voto electronico. Adicionalmente se
validé que los datos del votante y los datos del voto son
almacenados en tablas diferentes, de manera aleatoria,
garantizando con ello la confidencialidad del voto. Por tal
motivo, podemos concluir que el resultado de la prueba es

Resultado de la
Prueba o Hallazgo

negativa.
Riesgo N/A
Recomendacion N/A
Comentario de | N/A

ONPE

5.10. Prueba de revisién de codigo de las aplicaciones utilizadas en la Estacion de
Comprobacién de Identidad (ECI) y Cabina de Voto Electronico (CVE).

Prueba de revision de codigo fuente de las aplicaciones
utilizadas en la Estacion de Comprobacion de ldentidad (ECI)
y Cabina de Voto Electronico (CVE). El objetivo es identificar
gue no haya cédigo escondido que ante alguna combinacion
de taps en las pantallas se active y pueda existir algun tipo
de manipulacién de los datos.

Con la finalidad de revisar y entender el funcionamiento del

codigo fuente de las aplicaciones, se llevo a cabo una

reunion con el personal de ONPE, donde se visualizd el
codigo fuente y se relevo lo siguiente:

- El lenguaje utilizado en el desarrollo de la app del
proceso de voto electronico es JAVA. La base de datos
de la tablet de la Cabina de Voto Electrénico (CVE) se
encuentra en formato XML cifrado. Adicionalmente, fue
posible identificar que el framework utilizado para el

Proceso proyecto en cuestion es ANDROID STUDIO 2.2.3.

- Se nos informoé que por cada version de la aplicacion
utilizada en un proceso electoral vinculante se genera
una copia del codigo fuente para el Jurado Nacional de
Elecciones (JNE), quien se encargaréd de validar el
correcto funcionamiento y el uso de la version oficial del
app en el dia de las elecciones.. Adicionalmente, el
personal del Jurado Nacional de Elecciones (JNE) hace
visitas y revisiones periddicas del cédigo de la aplicacion
desarrollado por los programadores de la ONPE.

ALTA

Prueba

} Para poder entender el funcionamiento técnico de la
Complejidad aplicacion fue necesario el apoyo del personal de la ONPE
involucrado en el desarrollo del proyecto, y verificandose que
son las Unicas personas autorizadas que cuentan con acceso
al codigo fuente, por tal motivo serfa complicado que un
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usuario externo vuinere o altere el desarrollo debido a su
complejidad.

Resultado de
Prueba o Hallazgo

la

Para entender en funcionamiento técnico de la aplicacion es
necesario tener los conocimientos necesarios de
programacion, y adicionalmente, conocer correctamente el
flujo y proceso del voto electronico. Por tal motivo, podemos
concluir que el resultado de la prueba es negativa.

Riesgo N/A
Recomendacion N/A
Comentario de | N/A
ONPE

5.11. Prueba de revision de “versiones” de la app instalada versus la app
“autorizada” en el proceso de voto electrénico.

Titulo

[ Descripeién

Prueba

Prueba de revision de “versiones” de la app instalada versus
la app “autorizada”. La finalidad es conocer el mecanismo
mediante el cual la ONPE se asegura de que se est&
haciendo uso de la version oficial del software autorizado en
todas las mesas de sufragio donde se aplica el voto
electronico.

Proceso

Se planteo la consulta al personal de ONPE referente al uso
de la version oficial del software en el proceso de voto
electronico, y nos informaron que el Jurado Nacional de
Elecciones (JNE) asigna fiscalizadores en las mesas de
sufragio, quienes son los encargados de validar el uso de la
version autorizada del app. Es importante mencionar que
para poder efectuar esta validacion, el fiscalizador cuenta
con el hash del software a utilizar el dia proceso electoral.

Por otro lado, durante el proceso de “puesta en cero” de las
tablets, fue posible identificar la version de la app en la parte
superior derecha de la fablet.

Complejidad

N/A

Resultado de
Prueba o Hallazgo

la

En base a la informacion relevada e identificada podemos
indicar que la ONPE ha establecido ciertos mecanismos de
validacion a fin de garantizar el uso de la version de la app
autorizada en el proceso de voto electrénico, por tal motivo
se concluye que la ejecucion de la presente prueba es
negativa.

Riesgo

N/A

Recomendacion

N/A

Comentario
ONPE

de

N/A
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6. CONCLUSION Y RESULTADOS

Tomando en cuenta nuestro entendimiento del proceso y todas las pruebas realizadas
podemos concluir que el proceso revisado de Voto Electronico de la ONPE a Enero del 2017
es razonablemente SEGURO a nivel de ataques informaticos. No nos fue posible vuinerar,
alterar, acceder, modificar o eliminar ningiin dato en el proceso mencionado.

7. RECOMENDACIONES FINALES

Se identificaron algunas recomendaciones mencionadas a lo largo del informe cuya
aplicabilidad corresponde ser evaluada por la ONPE.
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