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6.

INFORME TECNICO N° 007-2022-GITE/ONPE
INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE

SERVICIO DE SUSCRIPCION HERRAMIENTA PRUEBA SEGURIDAD DE
SOFTWARE- ERM 2022

NOMBRE DEL AREA

Gerencia de Informatica y Tecnologia Electoral (GITE)
RESPONSABLES DE LA EVALUACION

Roberto Carlos Montenegro Vega

Fernando Antonio Miranda Zapata

Mariela Esther Campos Chumacero

CARGOS

Gerente de la Gerencia de Informatica y Tecnologia Electoral
Sub Gerente de Gobierno Digital e Innovacién

Jefa de Control de Calidad de Software

FECHA

02 de junio de 2022

JUSTIFICACION

La Gerencia de Informatica y Tecnologia Electoral (GITE), a través de la Sub Gerencia de
Gobierno Digital e Innovacion (SGGDI) se encarga de proponer e impulsar la ejecucion de
proyectos tecnoldgicos electorales e institucionales, relacionados al desarrollo de sistemas
informaticos para la automatizacion de los procesos de la ONPE.

La presente adquisicion de servicio de suscripcion herramienta para pruebas de seguridad
de software, permite a la ONPE asegurar que los protocolos de seguridad de las
aplicaciones sean de primera categoria, los cuales son necesarios para el cumplimiento de
actividades pre y post electorales en el marco de las Elecciones Regionales y Municipales
2022.

En cumplimiento de la Ley N° 28612 Ley que norma el Uso, Adquisicion y Adecuacion del
Software en la Administracion Publica, y de su respectivo Reglamento aprobado con el
Decreto Supremo N° 024-2005-PCM, se evaluan las caracteristicas minimas que debe
cumplir este tipo de software.

ALTERNATIVAS

Para el presente informe se analizaron las siguientes alternativas de software propietario:

a) Alternativa 1: Acunetix

b) Alternativa 2: Nessus Professional

c) Alternativa 3: BURP Suite Professional
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7. ANALISIS COMPARATIVO TECNICO

El presente analisis técnico de las herramientas se realizé aplicando la parte 3 de la “Guia
Técnica sobre Evaluacion de software para la Administracion Publica”, aprobado mediante
Resolucién Ministerial N° 139-2004-PCM, y tomando como base las caracteristicas técnicas
de las herramientas que se sefialaron.

71.

7.2

7.3.

7.4.

Propésito de la Evaluacion

Evaluar la mejor herramienta de analisis de pruebas de seguridad de aplicaciones de
software para el aseguramiento del control de calidad de las aplicaciones desarrolladas
disponible en el mercado nacional, de acuerdo a sus funcionalidades, costo y beneficio.

Identificar el Tipo de Producto

Software de analisis de pruebas de seguridad de aplicaciones para el aseguramiento del
control de calidad de aplicaciones

Especificaciéon del Modelo de Calidad

Se aplicara el Modelo de Calidad de Software descrito en la Parte 1 de la “Guia Técnica
sobre Evaluacién de software para la Administracion Publica” aprobado por Resolucion
Ministerial N° 139-2004-PCM vy la Ley N° 28612 que “Norma el uso, adquisicion y
adecuacion del software en la administracion publica”.

Selecciéon de Métricas

Las métricas fueron seleccionadas en base a las necesidades de la institucion y al de la
informacién técnica de los productos senalados en el capitulo denominado
“ALTERNATIVAS”. Del andlisis realizado y de las consideraciones previas se ha
determinado caracteristicas técnicas que se muestran en la Tabla N° 1; Asimismo, se
considerara 80 de un total de 100 puntos como el valor minimo que debera de cumplir
la herramienta a fin de satisfacer las necesidades de la institucién, aquel producto que
no alcance el puntaje minimo sera descartado.
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El analisis comparativo técnico nos permite concluir que la alternativa 1 (Acunetix), 2
(Nessus Professional) y 3 (BURP Suite Professional) cumplen con los requerimientos
minimos establecidos; sin embargo, la alternativa 3 obtuvo el mayor puntaje y es la que mejor
se adecua a las necesidades de la institucion en el aspecto técnico.

8. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

Para la elaboracion del analisis de costo beneficio se ha tomado en cuenta los conceptos
indicados en el numeral 8 del anexo adjunto al Reglamento de la ley N° 28612.

a) Licenciamiento: Es necesario adquirir las licencias de la solucion requerida.

b) Hardware necesario para su funcionamiento: con la infraestructura tecnolégica de la
Institucién es suficiente para el funcionamiento del software requerido, no se requiere
realizar inversiones adicionales en hardware.

c) Soporte y Mantenimiento externo: es necesario contar con soporte y mantenimiento
por parte del fabricante o a través de su representante en el Peru.

d) Personal y Mantenimiento Interno: el personal que va gestionar el software constituye
el primer nivel de soporte y requiere conocimiento para el apoyo en el sostenimiento de
la solucion ante cualquier inconveniente.

e) Capacitacion: el personal que va operar el software requiere de capacitacién y no cuenta
con experiencia en el uso de esta herramienta.

f) Impacto en el cambio de herramienta: la solucion no afecta a la plataforma actual.

En la siguiente tabla, se muestran los costos de las alternativas expresados en soles, de acuerdo a
lo obtenido en los sitios web:

Tabla N° 3: Costo aproximado de suscripciéon herramienta prueba seguridad de
software (**)

item Detalle de Software Cantidad Costo / mes Costo Total / Ao
1 Acunetix 01 S/10,570.83 S/ 126,850.00
2 Nessus Professional 01 S/ 1,868.33 S/ 22,420.00
3 BURP Suite Professional 01 S/ 375.00 S/ 4,500.00

(**) Los costos sefialados corresponden a una suscripcion, son referenciales y fueron obtenidos
de determinadas paginas web. No se hallaron los costos de licenciamiento perpetuo.
Corresponde al area de logistica realizar el estudio de mercado correspondiente para la
obtencién de costos estimados.

En la Tabla N° 4, se aprecia el costo referencial de las suscripciones proyectadas a mediano y

largo plazo.

Tabla N° 04 — Costo aproximado de suscripcién a mediano y largo plazo.

NP Afio Alternativa 1 Alternativa 2 Alternativa 3
Acunetix Nessus BURP Suite

Professional Professional

1 12022 —2023 S/ 126,850.00 S/ 22,420.00 S/ 4,500.00
Total S/ 126,850.00 S/ 22,420.00 S/ 4,500.00
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9. CONCLUSIONES

e Del analisis comparativo técnico, los softwares que obtienen mayor puntaje y que cumplen
en mayor medida con el requerimiento del area usuaria, son la Alternativa 1 — Acunetix y la
Alternativa 3 - BURP Suite Professional.

e Del analisis comparativo de Costo-Beneficio, se aprecia que la Alternativa 3 - BURP Suite
Professional es la mas econdmica, y cumple en gran medida con el requerimiento del area
usuaria.

e Finalmente, de acuerdo a lo expresado en el presente informe y considerando que es
necesario contar con el "Servicio de suscripcion herramienta prueba seguridad de software”
(herramienta de analisis de pruebas de seguridad de aplicaciones, de forma automatizada),
se recomienda que la institucién adquiera el software que cumpla en mayor medida con el
requerimiento de area usuaria y que mejor se adecue a las necesidades de la institucion.

10. FIRMAS

) Firmado digitalmente por CAMPOS ) Firmado digitalmente por ZAPATA
CHUMACERO Mariela Esther FAU MIRANDA Fernando Antonio FAU
20291973851 soft 20291973851 soft

Motivo: Soy el autor del documento Motivo: Soy el autor del documento

Fecha: 02.06.2022 18:56:22 -05:00 Fecha: 02.06.2022 19:06:47 -05:00

Mariela Esther Campos Chumacero
Jefa de Control de Calidad de Software

Fernando Antonio Zapata Miranda

Subgerente de Gobierno Digital e Innovacion

) Firmado digitalmente por
MONTENEGRO VEGA Roberto
Carlos FAU 20291973851 soft

Motivo: Soy el autor del documento
Fecha: 03.06.2022 13:02:47 -05:00

Roberto Carlos Montenegro Vega

Gerente de Informatica y Tecnologia Electoral
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