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LISTADO DE ABREVIATURAS

BD Base de Datos.

CcC Centro(s) de computo.

CDP Centro de Datos Principal.

Csl Centro de Soporte Informatico.

EMC Elecciones Municipales Complementarias.

GITE Gerencia de Informatica y Tecnologia Electoral.

JAPT Jefatura de Area de Plataforma Tecnoldgica.

JUL Julio.

JUN Junio.

LV Local(es) de votacion.

ORC Oficina(s) Regional(es) de Coordinacién.

PLAN Plan de Contingencia de Tecnologia de la Informacion para el proceso
electoral EMC 2019.

SGIST Subgerencia de Infraestructura y Seguridad Tecnolégica de la GITE.

SGOI Subgerencia de Operaciones Informéticas de la GITE.

v TI Tecnologia de la Informacién.
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RESUMEN EJECUTIVO

La finalidad del presente informe es evaluar lo establecido en el Plan de Contingencia de

Tecnologias de la Informacién para el proceso electoral “EMC 2019, principalmente el

cumplimiento de sus objetivos, los cuales estan relacionados con la recuperacion de los activos
informaticos de los CC, LV y centros de datos durante la Jornada Electoral en caso se

presenten alguna incidencia en ellos; y con la cantidad de pruebas de contingencia ejecutadas.

En ese sentido, con relacién al primer objetivo: Recuperar los activos informaticos averiados
antes de sobrepasar los tiempos de recuperacion establecidos del Plan, se informa que no se
suscité averia alguna sobre dichos activos informaticos. Respecto al segundo objetico: Ejecutar
pruebas de contingencia programadas en el Plan, se llegaron a ejecutar 491 pruebas de
escenarios de contingencias, una cantidad mayor a lo programado en la meta fisica de la

accionl: Ejecutar pruebas de contingencia del numeral VII del Plan de Contingencia de

Tecnologias de la Informacién para el proceso electoral “EMC 2019”.
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EVALUACION DE ACCIONES Y/O ACTIVIDADES OPERATIVAS, TAREAS,
PROYECTOS

En la Accion/Tarea/Actividad Operativa del numeral VII del mismo Plan de Contingencia de

Tecnologias de la Informacién para el proceso electoral “EMC 2019” se establece lo siguiente:

e Ejecutar pruebas de contingencia.
e 57(39enJUNYy 18 en JUL).

En ese sentido, en la siguiente tabla se presentan los escenarios y cronograma de las pruebas
de contingencia plasmadas en el mencionado plan; asi como la cantidad de pruebas ejecutadas
en cada una de ellos:

CANTIDAD DE PRUEBAS DE CONTINGENCIA POR ESCENARIO

EN JUNIO EN JULIO

JUEVES 20/06
VIERNES 21/06
DOMINGO
23/06
MARTES 25/06
MIERC90OLES 26/06
JUEVES 27/06
VIERNES 28/06
SABADO 29/06
DOMINGO
30/06
MARTES 02/07
JUEVES 04/07

PRUEBAS EN LOS CENTROS DE COMPUTO
(CC Chachapoyas — ORC1; CC Huaraz — ORC2; CC Trujillo - ORC3; CC Lima): TOTAL =4 CC
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CANTIDAD DE PRUEBAS DE CONTINGENCIA POR ESCENARIO
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Fuente: INFORME N° 000005-2019-LLC-SGIST-GITE (16AG0O2019).

Nota:

1) Los valores mostrados en los literales A y B, respectivamente, representa la cantidad de CC y LV que participaron en
la ejecucion de pruebas de contingencia de cada escenario.

2) Las celdas sombreadas en amarillo significa que no todos los CC o LV participaron en la prueba de contingencia del
escenario correspondiente. En el numeral 3.2 se explican los motivos.

En el literal A de la tabla presentada se habia estimado que un CC ejecute las 29 pruebas de
contingencia de los 8 escenarios; sin embargo, la mayoria de los 4 CC participé en esos 8
escenarios. Lo mismo ocurrié en el caso del literal B: que un LV ejecute las 18 pruebas de
contingencia de los 4 escenarios, pero participaron los 21 LV en 3 escenarios de ellos.

Lo descrito en el parrafo anterior fue el factor por el cual se superé ampliamente la cantidad de

pruebas de contingencia fijada en el numeral VII del PLAN.

. BALANCE GENERAL

Con respecto al objetivo 1 del PLAN:

El objetivo, indicador y meta 1 del PLAN son respectivamente:

e Recuperar los activos informaticos averiados antes de sobrepasar los tiempos de
recuperacion establecidos en el presente Plan (en el caso de presentar alguna
incidencia).

e Porcentaje de activos informéticos averiados recuperados en el dia de la Jornada
Electoral.

o 80%.

Sin embargo, durante el dia de la Jornada Electoral no se presentaron incidentes de averia de
los activos informaticos ubicados en los centros de cdmputo, locales de votacién y centros de
datos. Esto se corrobora con la remision de la siguiente documentacion:

e INFORME N° 000005-2019-LLC-SGIST-GITE (16AG02019).

¢ INFORME N° 000567-2019-SGOI-GITE (10JUL2019).
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Con respecto al objetivo 2 del PLAN:

Los resultados con respecto a la ejecucion de las pruebas de contingencia se aprecian en la
siguiente tabla:

Pruebas de contingencia Cantidad

Programadas 57
Ejecutadas 491

3.1.LOGROS OBTENIDOS
Se super6 la cantidad de pruebas de contingencia programadas en el PLAN (57), logrando
realizar 491 pruebas de contingencia, esto debido a que se consideré que, como minimo,
participe 01 CC (de 04 en total) y 01 LV (de 21 en total) en las pruebas programadas para
dichos lugares, sin embargo participaron mas CC y LV de lo previamente establecido tal como

se muestra en la tabla del numeral 0.

3.2.PROBLEMAS IDENTIFICADOS Y MEDIDAS CORRECTIVAS ADOPTADAS
A continuacién, se presentan los siguientes inconvenientes ocurridos en la ejecucion de las

pruebas de contingencia por cada escenario:
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Fechas Cantidad
rograma COES)
N° Escenarios de contingencia Zasgde las ausentes Problemas identificados Medidas correctivas adoptadas
ruebas en las
P pruebas
EN LOS CENTROS DE COMPUTO: 4 CC
Problema 1:
Indi ibilidad d | El CC de Chach t6 terial d b
" |spo.n!l|| 2 e. . y € tnachapoyas m.a conto con ma grla © pr.ue as.y El CC de Chachapoyas recibi6 el material de pruebas y software electoral el
transmision en modo principal Jueves software electoral para ejecutar el escenario de contingencia | _, . . .
1 o 1 dia 21/06, con lo cual se pudo ejecutar los diferentes escenarios de
(transmisién en modo 20/06 en la fecha programada (20/06). R . . .
. contingencia partir de la fecha mencionada.
contingente)
Ref: Documento de pruebas internas del CC al 20/06 (anexo 2)
Problema 2:
En los CC de Trujillo y de Chachapoyas no se ejecutd el
escenario de contingencia en la fecha programada (21/06) . e . -
. - . . . ., Se finalizé la habilitacion de los mddems USB antes de las otras siguientes
Indisponibilidad del enlace | Viernes porque aun se encontraba pendiente la finalizacién de la . . .
2 S 2 e , . -, fechas programadas (25/06 y 02/07) del escenario de contingencia,
principal 21/06 habilitacion de los médem USB (dispositivo a ser usado para ) R
L X ) lograndose ejecutarlas de acuerdo al PLAN.
el establecimiento del enlace de contingencia).
Ref: Documento de pruebas internas del CC al 21/06 (anexo 3)
Problema 3:
En los CC de Trujillo y de Chachapoyas no se contaron con | Para el CC Trujillo se envid, desde la sede central, un firewall de
firewall de contingencia en esos lugares, por lo que no se | contingencia (de la misma marca y modelo utilizada en ese CC) para que se
ejecutd el escenario de contingencia en su primer dia | ejecute el escenario de contingencia en las otras siguientes fechas
programado (21/06). programadas (25/06 y 02/07). Mientras que para el caso del CC de
Chachapoyas, al ya no contarse con mas firewall de contingencia que
Indisponibilidad del equipo de Viernes En el caso del CC de Huaraz, si bien se conté con firewall de | enviarse (de la misma marca y modelo del utilizado en ese CC), se tuvo que
3 seguridad perimetral (firewall) 21/06 3 contingencia, en este equipo quedd pendiente la finalizacion | improvisar que la accién de recuperacidon del firewall principal seria la

- ORC

de su configuracion, por lo que también no se ejecutd la
prueba del escenario de contingencia.

Nota: El CC de Lima no se instalé en ORC, por lo que no se
contabiliza su participacion en este escenario.

Ref: Documento de pruebas internas del CC al 21/06 (anexo 3)

utilizacion de moédem USB para que se establezca en enlace de
contingencia de manera cifrada (VPN).

En el caso del CC Huaraz, se finalizo la configuracion del firewall de
contingencia para que se ejecute el escenario de contingencia en las otras
siguientes fechas programadas (25/06 y 02/07).

EN LOS LOCALES DE VOTACION: 21 LV
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Fechas Cantidad
rograma deCC/LV
N° Escenarios de contingencia Zasgde las ausentes Problemas identificados Medidas correctivas adoptadas
ruebas en las
P pruebas
No se establecieron medidas correctivas, debido a que las Oficinas
Distritales de los LV empezaron a recibir los equipos de transmisiéon de
Problema 4: . X . .
. - . . - . - . .| contingencia muy cerca al dia de la Jornada Electoral, por ello no se alcanzé
4 Indisponibilidad del equipo de | Sdbado 2 El despliegue de los equipos de transmisién de contingencia, 2 eiecutar el escenario de contingencia en los LV
transmision (BGAN) 29/06 desde la sede central, inicié el mismo dia de la prueba (29/06) ] s )

por lo que no se pudo ejecutar el escenario de contingencia.

Se precisa que los equipos de transmision de contingencia quedaron
disponibles para su uso en el dia de la jornada electoral.

Fuente: INFORME N° 000005-2019-LLC-SGIST-GITE (16AG02019).
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IV. EJECUCION DEL PRESUPUESTO
En las actividades de ejecucion de pruebas de escenarios de contingencia establecidas en el
PLAN vy en el envio de equipos de transmisién (BGAN) de contingencia se ejecuté un valor
estimado de S/. 18,645.41. Dicho célculo se obtuvo, considerando las siguientes variables.
e Numero de ejecuciones de pruebas de escenarios de contingencias (491).
e Promedio de Dias — Hombre empleado en cada prueba.
e Sueldo mensual del personal involucrado.
e Gastos de pasajes y viaticos
Se ha considerado al Supervisor de Operaciones del Centro de Comando de la GITE, como el
personal que ha realizado el seguimiento de las pruebas en los locales de votacion. A
continuacion, se detalla el presupuesto estimado utilizado.
Namero de pruebas Sueldo DUracion
o Escenarios de e escenario il Ejecutores de las L] de cada Total
N . . contingencia de los
contingencia pruebas 5 prueba (S1)
ejecutores .
EN EN (sl) (dias)
JUNIO JULIO '
EN LOS CENTROS DE COMPUTO
Indisponibilidad de la
1 trgnsm|3|on en m_o_qo 1 4 Encargado_de Coémputo 6000 0.25 750.0
principal (transmisién en Descentralizado
modo contingente)
2 Indls‘ponlbll!da‘d del 20 2 Encargado_de Cémputo 6000 0.25 2200.0
Servidor Principal Descentralizado
3 Ind|spgn|b|l|dad d_e la 8 4 Encargado_de Computo 6000 0.25 600.0
estacion de trabajo Descentralizado
4 Ind|§ppn|b|l|d§d Qel 20 4 Encargado_de Coémputo 6000 0.25 1200.0
suministro eléctrico Descentralizado
Indisponibilidad del enlace Encargado de Computo
5 principal 6 4 Descentralizado 6000 0.25 5000
Indisponibilidad del equipo .
6 | de seguridad perimetral 3 3 Encargado_de Computo 6000 0.25 300.0
: Descentralizado
(firewall)[1]
Indisponibilidad del equipo Encargado de Computo
7 de red (switch) 8 4 Descentralizado 6000 0.25 600.0
Indisponibilidad del CC Encargado de Computo
8 (Sede Talara) 1 0 Descentralizado 6000 0.25 50.0
EN LOS LOCALES DE VOTACION
. . Supervisor de
1 Indisponibilidad d.EI EIE en 84 42 Operaciones del Centro 4500 0.1 1890.0
la mesa de sufragio
de Comando
. . Supervisor de
2 Indisponibilidad de_l .E,EIE en 84 21 Operaciones del Centro 4500 0.1 1575.0
el punto de transmision
de Comando
Indisponibilidad del Supervisor de
3 | suministro  eléctrico  (de 84 42 Operaciones del Centro 4500 0.1 1890.0
contar kit de energia) de Comando
. o . Supervisor de
4 Ind's‘)omb.'“.d,ad del equipo 0 0 Operaciones del Centro 4500 0.1 0.0
de transmision (BGAN)
de Comando
TOTAL 1 11555.0

Cuadro N°1: Ejecucion de pruebas en CC y LV

10
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Namero de Sueldo
pruebas del mgnsual Duracion
o Escenarios de escenario de . de cada Total
i contingencia contingencia SEETES € e prUEes ej:ceult(c))?es prueba (sl.)
EN EN (sl.) )
JUNIO JULIO
EN EL CENTRO DE DATOS PRINCIPAL
Indisponibilidad de los 03 Suvervisor de Redes
servidores de mensajeria 3 1 p L y 4500 0.5 300.0
Telecomunicaciones
de colas
Indisponibilidad de los 03
servidores de recepcion de 0 1 AnahStEEl _ de Seguridad 5000 01 16.7
resultados de los LV Tecnolégica
[Prueba de escritorio]
Indisponibilidad del
servidor  principal de .
almacenamiento de 0 2 gg?(;)srte Senior de Base de 4500 0.5 150.0
resultados electorales de
los LV
Indisponibilidad del .
servidor principal de base 1 1 g:ﬁ;’:e Senior de Base de 4500 0.5 150.0
de datos Nacién
Analista  de Seguridad
0 1 o 5000 0.1 16.7
Indisponibilidad del CDP Tecnoldgica
Prueba de escritorio i i
[ ] B 1 Supervisor de Operaciones 4000 o 133
del Centro de Comando
TOTAL 2 646.7

Cuadro N°2: Ejecucion de pruebas en Centro de Datos Principal

DESCRIPCION CANT CO?E';C_)“L'\,;II\AI;SRIO TOTAL (S/.)
Gastos de Pasajes aéreos 3.00 864.09 2,592.27
Gastos de Pasajes Terrestres 2.00 700.92 700.92
Gastos por comision de servicio 5.00 630,104.00 3,150.52
TOTAL 3 6,443.71
Cuadro N°3: Traslado de equipos BGAN
GASTO TOTAL |=TOTAL 1+ TOTAL 2+ TOTAL 3 |=18,645.41

11
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:
No se originaron eventos de averia de los activos informaticos comprendidos en el Plan

de Contingencia de Tecnologia de la Informacion para el proceso electoral “EMC 2019”
durante la Jornada Electoral e, inclusive, hasta la finalizacién del Cémputo de Resultados.
Se ejecutaron 491 pruebas de contingencia, con lo cual se ha superado ampliamente la
cantidad programada (57) en el numeral VIl del PLAN.

RECOMENDACIONES:

En razon a lo comentado en el numeral 3.2:

Es necesario evaluar la situacion de los firewall de contingencia de las ORC en donde se
instalaron los CC.

Prever, para proximos procesos electorales de similares dimensiones de las EMC 2019,
la coordinacién del traslado de los equipos de transmisién junto con sus respectivas

contingencias.

12
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FORMATO Cédigo: FM11-GPP/PLAN
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Version: 01

EVALUACION DE PLANES ESPECIALIZADOS Y DE ACCION Fecha de aprobacion: 03/01/2017

lde1l

Péagina:

Plan de Contingencia de Tecnologia de la Informacién para el proceso electoral “EMC 2019”
Gerencia de Informéatica y Tecnologia Electoral

1. NOMBRE DEL PLAN - ANO:
2. ORGANO RESPONSABLE :

10. METAS FISICAS
PROGRAMADAS Y
EJECUTADAS

12.ANALISIS CUALITATIVO
8.FECHA

PROGRAMADA

9. FECHA
EJECUTADA

11. MEDICION DEL AVANCE DEL
PROCESO EVALUADO

6.UNIDA
5.0RGA D
NO DE
MEDIDA

4. ACTIVIDAD
OPERATIVA
ITAREA/ ACCION

7.SUSTE

INICIO

FIN

INICIO

META META %
PROGRAMADA  EJECUTADA ~ AVANCE

DESCRIPCION DEL
AVANCE/
CUMPLIMIENTO

DIFICULTADES
PRESENTADAS

MEDIDAS
CORRECTIVAS

3.3 PROCESO: GESTION DE LA TECNOLOGIA DE LA INFORMACION
3.3.6 | ACTIVIDAD: Seguridad de la Informaciéon
Problema 1: . .
. " Medida correctiva del problema 1:
(I;izle(;)(r:ugﬁeghfgg?tev%:se?:cfgrr:lopgg ;?:I:?JT:: El CC de Chachapoyas recibié el material de pruebas y
’ . ; software electoral el dia 21/06, con lo cual se pudo
eIroe?;:;r;%rello(z%t/eoec)ontlngenC|a en la fecha ejecutar los diferentes escenarios de contingencia partir
prog : de la fecha mencionada.
Las pruebas de
contingencia en los Problema 2: . . .
sy . Medida correctiva del problema 2:
CCy LV fueron En los CC de Trujillo y de Chachapoyas no se | ' "5, 513 habilitacion de los médems USB antes de
ejecutadas de ejecutd el escenario de contingencia en la las otras siguientes fechas programadas (25/06 y 02/07)
acuer_do a_I,PLAN en | fecha programad_a 1/ 06). porque atn se | o oscenario de contingencia, lograndose ejecutarlas de
coordinacion con el encontraba pendiente la finalizacion de la acuerdo al PLAN
CSI (SGOl); habilitacién de los médem USB (dispositivo a .
Ejecutar pruebas Prgiba :2:?;;%2?; I:ls (Sfe}rclés:t‘ﬂo g:é;;“ | establecimiento del enlace Medida correctiva del problema 3:
1 de contingencia GITE conting Informe | 20/06/19 | 04/07/19 | 20/06/19 | 04/07/19| 39 333 18 158 57 491 100% CDP. con el Analista 9 . Para el CC Truijillo se envi6, desde la sede central, un
- . X firewall de contingencia (de la misma marca y modelo
encia .?.2;%?;”%? 722‘1?3?]5 3e Truiillo v de Chachapoyas no se utilizada en ese CC) para que se ejecute el escenario de
g frujiiio y : poy: contingencia en las otras siguientes fechas programadas
(SGIST). contaron con firewall de contingencia en esos

Euente: INFORME
N° 000005-2019-
LLC-SGIST-GITE
(16AG02019).

lugares, por lo que no se ejecuto el escenario
de contingencia en su primer dia programado
(21/06).

En el caso del CC de Huaraz, si bien se contd
con firewall de contingencia, en este equipo
quedd pendiente la finalizacién de su
configuracién, por lo que también no se
ejecutdé la prueba del escenario de
contingencia.

(25/06 y 02/07). Mientras que para el caso del CC de
Chachapoyas, al ya no contarse con mas firewall de
contingencia que enviarse (de la misma marca y modelo
del utilizado en ese CC), se tuvo que improvisar que la
accion de recuperacion del firewall principal seria la
utilizacion de médem USB para que se establezca en
enlace de contingencia de manera cifrada (VPN).

En el caso del CC Huaraz, se finaliz6 la configuracion
del firewall de contingencia para que se ejecute el
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PROGRAMADA
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DE
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AVANCE/
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META META %
PROGRAMADA  EJECUTADA  AVANCE
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DIFICULTADES
PRESENTADAS
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CORRECTIVAS

3.3.6 | ACTIVIDAD: Seguridad de la Informacion

Nota: El CC de Lima no se instal6 en ORC,
por lo que no se contabiliza su participacién
en este escenario.

Problema 4:
El despliegue de los equipos de transmision
de contingencia, desde la sede central, inicid
el mismo dia de la prueba (29/06) por lo que
no se pudo ejecutar el escenario de
contingencia.

escenario de contingencia en las otras siguientes fechas
programadas (25/06 y 02/07).

En el caso del CC Huaraz, se finaliz6 la configuracion
del firewall de contingencia para que se ejecute la
prueba de contingencia en las otras siguientes fechas
programadas (25/06 y 02/07).

Medida correctiva del problema 4:

No se establecieron medidas correctivas, debido a que
las Oficinas Distritales de los LV empezaron a recibir los
equipos de transmision de contingencia muy cerca al dia
de la Jornada Electoral, por ello no se alcanzé a ejecutar
el escenario de contingencia en los LV.

Se precisa que los equipos de transmision de
contingencia quedaron disponibles para su uso en el dia
de la jornada electoral.

14




	Caratula
	Evaluación Plan de contingencia EMC 2019 -27SEP2019 F  F 



