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LISTADO DE ABREVIATURAS

Consulta Popular de Revocatoria 2021 CPR 2021
Equipo de Respuesta ante Incidentes de Ciberseguridad CSIRT
Firewall de aplicaciones web WAF
Gerencia de Informatica y Tecnologia Electoral GITE
Jurado Nacional de Elecciones JNE
Oficina Nacional de Procesos Electorales ONPE
Presidencia de Consejo de Ministros PCM
Policia Nacional del Peru PNP
Registro Nacional de Identificacion y Estado Civil RENIEC
Sistema de Prevencion de Intrusos IPS
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RESUIMEN EJECUTIVO

La finalidad del presente informe es evaluar lo establecido en el “Plan de
Ciberseguridad para la Consulta Popular de Revocatoria 2021” aprobado con
Resolucion Gerencial N° 000009-2021-GITE/ONPE, en adelante denominado PLAN.

La evaluacion consiste en verificar el cumplimiento de su objetivo, el cual esta
alineado a fortalecer la organizacion de los procesos electorales para la poblacion
electoral, por medio de asegurar los sistemas informaticos de la entidad y asegurar la
informacion generada en el marco de la Consulta Popular de Revocatoria 2021.

Con relacién al cumplimiento del objetivo descrito en el PLAN, es preciso indicar que,
durante las elecciones, las herramientas detectaron y mitigaron todos los eventos de
Ciberseguridad por lo que no se registraron incidentes que causen indisponibilidad o
degradacion de los servicios que dan soporte a la CPR 2021.

EVALUACION DE ACCIONES Y/O ACTIVIDADES OPERATIVAS, TAREAS,
PROYECTOS

2.1 Descripcioén de acciones

A continuacién, se detallan las acciones realizadas por cada actividad indicada en el
FM11-GPP/PLAN: Evaluacion de Planes especializados Accion.

Accion 1: Monitorear las herramientas de Ciberseguridad.

Durante los meses de septiembre y octubre, con ayuda de las herramientas de
ciberseguridad, se llevo a cabo el monitoreo de las aplicaciones electorales publicadas
en Internet, lo que permitio la deteccion de eventos en seguridad, asi como aplicar el
tratamiento correspondiente para su mitigacion en forma oportuna, siendo posible
garantizar la disponibilidad e integridad de las referidas aplicaciones.
A continuacion, se muestra en una tabla que consolida los eventos registrados desde el
inicio del servicio de monitoreo de las aplicaciones electorales publicadas a Internet:

Sistema de prevencion de Intrusos (IPS) 21,049 1,590 22,639
g/leosmtoreo Antimalware y antispam Office 41,566 33.710 75276
Firewall Perimetral 2,490 175,189,964 175,192,454
Anti-Denegacion de Servicio 0 0 0
Firewall de Aplicaciones Web Cloud 0 0 0
Firewall de Aplicaciones Web On premise 6,291.453 3,095,962 9.387.415
Antimalware (Antivirus) 94 22 116

TOTAL | 184,677,900

Tabla 1: Total de 184,677,900 eventos detectados y mitigados por las herramientas de

Ciberseguridad
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A continuacion, se presenta el detalle de la deteccion y mitigacion en cada herramienta

de Ciberseguridad:

Monitoreo del Sistema de prevencion de Intrusos (IPS):

WellinTech: WellinTech King...

HTTP: XXE With Spring Data ... £68
HTTP: Dasan GPON Home Route... 200
Malware: InTroop Botnet Act... 255
130

MALWARE: njRat Traffic Dete...
RAT: GhostRat Traffic Detected 82
HTTP: Apache Struts 2 Remot...
HTTP: Drupal Remote Code Ex...
SMTP: Microsoft MIME Decodi... &
HTTP: SolarWinds Storage Ma...
Figura N° 1: Se observa un total de 21,049 eventos detectados y mitigados por la
herramienta IPS durante el mes de Septiembre.

HTTP: XXE With Spring Data ...
WellinTech: WellinTech King...
Malware: IoTroop Botnet Act...
HTTP: Dasan GPON Home Route...
HTTP: D-Link SoapAction Hea...
MALWARE: njRat Traffic Dete...
RAT: GhostRat Traffic Detected
HTTP: &pache Struts 2 Remot...
HTTP: JBoss Application Ser..
Outbound UDP Packet Volume ... 5
Figura N° 2: Se observa un total de 1,590 eventos detectados y mitigados por la
herramienta IPS durante el mes de Octubre.

g

Monitoreo Antimalware y antispam Office 365:

Ver datos por - Overview W
Total ) Correo electronico de malware ) Correo electronico de suplantacion de la identidad (phishing) £ Mensaje de correo electronico no deseado

10k

£
7

0917

Zona horaria del grafico: (UTC)

Figura N° 3: Se observa un total de 41,566 eventos detectados y mitigados por la
herramienta antispam y antimalware de Office 365 en el mes de septiembre del presente
afo.
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Ver datos por  Overview W

i Total ) Correo electronico de malware Correo electrénico de suplantacién de Ia identidad (phishing) ) Mensaje de correo electrénico no deseado

k—;ﬂ‘\a/\wo\@‘—“\ \:// /p«_ﬂnw‘kﬁ\\oﬁ_ﬁ/\i,/”—g\ﬂ\o/n

10

10m2 1002 10706 " ome o 112 10714 10716 1071 T 172z 10724

Zona horaria del grafico: (UTC)

Figura N°4 : Se observa un total de 33,710 eventos detectados y mitigados por la
herramienta antispam y antimalware de Office 365 en el mes de Octubre del presente
afio.

Péagina 6 de 19



ONPE

INFORME DE EVALUACION DEL PLAN DE CIBERSEGURIDAD CPR 2021

Herramienta Firewall Perimetral:
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CVEID
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udp_flood

IPS
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W32/Injector. EQDZ!tr

Malware

CVE-2014-6271

Apache.Struts. 2 DefaultAction IPS
Apache.Struts.2 OGNL.Script.li IPS
Apache.Struts.2.REST.Plugin.Ri IPS
Barco.OEM.Presentation.Platfc IPS
Apache.Struts.2.Jakarta.Multip IPS

CVE-

CVE-

CVE-

CVE-

CVE-

2013-2251

2012-0371

2016-4438

2019-3929

2017-5638

OpenSSL.Heartbleed Attack  IPS
tcp_port_scan IPS
Java/GenericGB.29230!tr Malware

Java.Debug.Wire.Protocol.Inse IPS

HTML/Phish.1E95!tr Malware
tcp_syn_flood IPS
tcp_src_session IPS

CVE-2014-0160

CVE-2017-6639

Netkit Telnetd.|AC.Buffer.Over IPS

CVE-

2020-10188
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High
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Medium

Lowr

Sep 17 D0:00

Threat Score(  Blocked/ ™ Allowed)

100,950
13,150
CVE-2014-6 4,650
1,600
550
CVE-2012-C 550
CVE-2017-1 550
550
550
350
250
200
200
200
100
50
50

Sep 19 00:00

i‘
i

Sep 21
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Sep 29 00:00

Figura N°5 : Se observa un total de 2,490 eventos detectados y mitigados por la herramienta Firewall durante el mes de septiembre
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Dm N e U B WORN B W
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Linksys.DirecTVWVB.HTTP.He IPS
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Bash.Function.Definitions.Rem IPS
ip_src_session IPS
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OpenSSL.Heartbleed Attack  IPS
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Apache.Struts.2. DefaultAction 1PS
tcp_syn_flood IPS
MSOffice/Scam.2ED7!r
Apache.Struts.2 Jakarta.Multip IPS
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Apache.Struts.2.REST.Plugin.Ri IPS
Barco.OEM.Presentation.Platfc IPS

tcp_src_session IPS

Malware

Malware

Malware

CVE-2017-17411
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CVE-2014-0160

CVE-2013-2251

CVE-2017-5638
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CVE-2019-3929
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16,500
CVE-2014-¢ 3,800
1,200
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100
100
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Figura N°6: Se observa un total de 175,189,964 eventos detectados y mitigados por la herramienta Firewall durante el mes de Octubre.
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- - WAF On premise

Requests per Security Policy
M~
Agagregated: 6,251,453
6M o
5M A
4M 4
3M 4

2M

1M

T T T T T T T T T T T T T - i i
Sep Sep 03 Sep 05 Sep 07 Sep 09 Sep 11 Sep 13 Sep 15 Sep 17 Sep 19 Sep 21 Sep 23 Sep 25 Lyl Sep 30, 2021 00:00:00

Details

| Security Policy ‘ Legal Requests | llegal Requests | ¥ Requests

B Aggregated 5.289.206 2157 5291453

Total Entries: 1

Figura N° 7: Se observa un total de 6,291,453 eventos detectados y mitigados por la herramienta WAF para aplicaciones On
Premise durante el mes de septiembre.
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700k

600k

500k 4

400k

300k

200k A

100k

Oct

Details

0ct 03 PN 0ct 07, 2021 00:00:00

Requests per Security Policy

‘l Aggregated: 664,306

T T
Oct 09 Oct 11 Oct 13 Oct 15

T
Qct 17

Oct 19

T
Oct21

Oct 23

‘ Security Policy

Legal Requests

llegal Requests

¥ Requests

B Aggregated

3,003,435

2521

3,095 962

Total Entries: 1

View Requests 8

Figura N° 08: Se observa un total de 3,095,962 eventos detectados y mitigados por la herramienta WAF para aplicaciones On

Premise durante el mes de octubre.
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- Antimalware (Antivirus)

Limpiado/bloqueado 0 ’
Eliminado 89 2
En cuarentena 2 0
Sospechoso 0 0
Recientemente
infectado 0 0
Aun infectado 0 0

Tabla 2: Se observa un total de 94 eventos detectados y mitigados por la herramienta
antivirus durante el mes de Septiembre.

Limpiado/bloqueado

p q 6 0
Eliminado 2 12
En cuarentena 0 2
Sospechoso 0 0

Recientemente
infectado 0 0
Aun infectado 0 0

Tabla 3: Se observa un total de 22 eventos detectados y mitigados por la herramienta
antivirus durante el mes de Octubre.

Cabe mencionar que, durante las elecciones, las herramientas detectaron y mitigaron
eventos de Ciberseguridad por lo que no se registraron incidentes que causen
indisponibilidad o degradacion de los servicios que dan soporte a la CPR 2021.

6. Calendario de Actividades
No R Temn g e Fecha Inicio | FechaFin | Responsable

Fase de Planeamiento 28/09/2021 | 28/09/2021 Xnet

1 | Reunion de kickOff - Inicio de Proyecto 28/09/2021 | 28/09/2021 | Xnet, ONPE

2 | Entrega de Informacién del Cliente 28/09/2021 | 28/09/2021 ONPE
ESCENARIO : Desde internet {1,2) 29/09/2021 | 4/10/2021 Xnet

Activos de Aplicaciones web la Red Administrativa
3 1 - DMZ involucradas en el desarrollo del proceso 29/09/2021 | 4/10/2021 Xnet

eiectoral (red local y nube)

4 | 2 Activos de la Red Electoral. 29/09/2021 | 30/09/2021 Xnet

ESCENARIO : Desde Red Administrativa en la Sede Central | 29/09/2021 30/09/2021 Xnet

5 | 3 | Activos de la Red Electoral. 29/09/2021 | 29/09/2021 Xnet

6 a Activos de Aplicaciones web de la Red Administrativa

involucradas en el desarrollo del proceso electoral 29/09/2021 | 30/09/2021 Xnet
ESCENARIO : Desde Red Electoral en la Sede Central | 29/09/2021 | 30/09/2021 |  Xnet
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|
Activos de Infraestructura de la Red Electoral en el centro de 1 29/09/2021 29/09/2021 Xnet

computo
|

8 | Activos de Infraestructura de la Red Electoral en la sede
1 central.

29/09/2021 | 30/09/2021 Xnet

1/10/2021 | 1/10/2021 Xnet

5 Activos de la Red Electoral

1/10/2021 1/10/2021 Xnet

1/10/2021 | 1/10/2021 Xnet

Activos de Infraestructura de la Red Electoral en la sede

S central. 1/10/2021 | 1/10/2021 Xnet
10 N
11| 7 égrt'il\.:i;e Infraestiuctura de la Red Electoral en el centro de 1/10/2021 2/10/2021 Xoet

ESCENARIO : Equipos de local de votacion - SEA 4/10/2021 | 4/10/2021 Xnet

Desde ia 7red de persor\alizaciéﬁ de ‘dispositivosr deﬁ
voto electrénico SEA :
L2anr Activos de la red de preparacion de equipos y 4/30)202% 4/1072021 Xaet

dispositivos de voto electrénico SEA

Desde la oficina o ambiente en donde se ubican los
13 | 11 activos (acceso fisico): 4/10/2021 4/10/2021 Xnet
- Activos de equipos de local de votacién - SEA

Desde la oficina o ambiente en donde se ubican los

14 | 12 activos (acceso fisico) : 4/10/2021 4/10/2021 Xnet

| - Activos de aplicaciones de escritorio.
Documentacién de los Resultados 5/10/2021 | 5/10/2021 Xnet
15 Preparacion del Informe Tecnico 5/10/2021 5/10/2021 Xnet
15 Entrega del Informe Tecnico Final 5/10/2021 5/10/2021 Xnet

Tabla N°4: Cronograma de actividades del servicio Ethical Hacking CPR 2021.
Accion 2: Gestionar servicios relacionados a Ciberseguridad

Se superviso la ejecucion del servicio Ethical Haking CPR 2021.Tal como se evidencia
en los siguientes informes:

Con informe N°002032-2021-SGIST-GITE, con fecha 08SET2021 la Sub Gerencia de
Infraestructura y Seguridad Tecnoldgica remite los Términos de Referencia del servicio
de ETHICAL HACKING-CPR 2021.

Con Orden de Servicio N° OS 01814 — 2021 de fecha 27SET2021, se adjudicé el
“Servicio de Ethical Haking-CPR 2021” al contratista XNET SOLUTIONS SAC.

Con informe N° 3356-2021-SGL-GAD 24SEP2021, se solicita PROBACION DE CCP
Nro. 2599 - SERVICIO DE ETHICAL HACKING-CPR 2021" - PS N° 2305-2021.

Con Informe N° 002295-2021/SGIST-GITE,120CT2021 la Sub Gerencia de
Infraestructura y Seguridad Tecnologica se realizd observaciones a los entregables 1y
2.

Con Carta 001120-2021/SGL-GAD 150CT2021 se envia el LEVANTAMIENTO DE
OBSERVACIONES A LOS ENTREGABLES 1 Y 2 DEL SERVICIO DE ETHICAL
HACKING - CPR 2021 - O/S N° 1814.
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Con informe N° 002546-2021/SGIST-GITE 12NOV2021, se emite el INFORME PREVIO
DE CONFORMIDAD DEL SERVICIO DE ETHICAL HACKING - CPR 2021 -
ENTREGABLE 1Y ENTREGABLE 2 - ORDEN DE SERVICO 1814-2021.

Accion 3: Coordinar reuniones semanales con los integrantes del CSIRT Electoral.

Con fecha 23SEP2021 se realizé la primera reunion del CSIRT' electoral. Dicha reunién
fue convocada por el Centro Nacional de Seguridad Digital de la Secretaria de Gobierno
y Transformacion Digital en el marco de las Elecciones Municipales Complementarias
realizadas el 100CT2021.

La agenda desarrollada fue la siguiente:

1. Informe del CSIRT Peru
2. Coordinaciones de actividades del CSIRT electoral.

Importante anotar que en esta reunion se realizo la instalacion del CSIRT electoral para
el proceso electoral CPR 2021.

oo Riewmetn - O

o K

ONPE - Lider Cot... i Miguel Castillo -...

Cristofer Castilla... Claro - Darwin D... Optical Network...

Bitel - Manuel R... Entel - Danny Ro...

O CONB0ODLO

o

Carlos Guerra - J...

Reunion del 23SEP2021
Con fecha 29SEP2021, el Centro Nacional de Seguridad Digital de la Secretaria de

Gobierno y Transformacion Digital convoca para el 30SEP2021 la segunda reunién del
CSIRT electoral

e Agenda: Coordinacion de las actividades del CISRT electoral.

Con fecha 060CT2021, la ONPE convoca para el 070CT2021 la tercera reunién del
CSIRT electoral:

e Agenda: Exposicion de buenas practicas en Ciberseguridad

" El CSIRT electoral se conforma por iniciativa de los entes electorales (JNE, RENIEC y ONPE) y con el
respaldo de la Secretaria de Gobierno Digital (SEGDI) de la Presidencia del Consejo de Ministros (PCM).
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Participantes (8)

T8 6

Edgar Martinez Lider Cotrina Optical Network...

JFernandez

Wilfredo
Neciosup

. o ® H ]

Reunién del 070CT2021

Accion 4: Realizar el seguimiento al monitoreo efectuado por los integrantes del
CSIRT Electoral.

El monitoreo efectuado por los integrantes del CSIRT se realizé con herramientas que
cada entidad posee y que forman parte de su infraestructura tecnolégica.

Esta actividad permitié tener una cobertura de observacion permanente para reportar
cualquier incidente que hubiera ocurrido en los portales web publicados a internet por
parte de los organismos electorales.

En ese sentido, realizado el monitoreo, los integrantes del CSIRT electoral NO
reportaron la ocurrencia de incidentes de seguridad de la informacioén relacionados a
ciberataques.
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RS FORMATO Codigo: FM11-GPP/PLAN
Version: 01
ONPE EVALUACION DE PLANES ESPECIALIZADOS Y DE ACCION Fecha de aprobacién: 03/01/2017
Pégina: 1de1
. NOMBRE DEL PLAN - ANO: Plan de Ciberseguridad CPR 2021
R. ORGANO RESPONSABLE: Gerencia de Informatica y Tecnologia Electoral

o T 9. FECHA 10. METAS
B AT EJEC;I{JTAD MEFFIISSIS:EES L (G EE 12. ANALISIS CUALITATIVO
AL TERSEARES. | AVANCE DEL

EAVLIGED] PROCESO
3. |4.Actividad Operativa / Tarea| Organica
Cod | Accién Respons

DIFICULT
se Oct MEDIDAS
7. P EVALUADO DESCRIPCION DEL AVANCE / CUMPLIMIENTO CORREC
de 2021 2021
A Sustento
Medida . 8
able Inicio Fin

6. Unidad

Inici Fin
o META
. _ prog META
Pr Ej Pr Ej PO EJECU % AVAN
o TA
Il | PROCESOS DE SOPORTE

PROCESO: GESTION DE LA TECNOLOGIA DE LA INFORMACION
ACTIVIDAD: Dar soporte a la institucién en temas relacionados a las tecnologias de la institucién.

SETIEMBRE 2021: Se realizé el monitoreo de las herramientas de Ciberseguridad detectandose 6,356,652
g\gméne 2021: Se realizé el monitoreo de las herramientas de Ciberseguridad detectandose 178,321,248
_GS)\;eZLOpSe.rvisé la ejecucion del servicio Ethical Haking CPR 2021.Tal como se evidencia en los siguientes
In(fZ%rrT ?nsf:orme N°002032-2021-SGIST-GITE, con fecha 08SET2021 la Sub Gerencia de Infraestructura y
Seguridad Tecnoldgica remite los Términos de Referencia del servicio de ETHICAL HACKING-CPR 2021.

Monitorear las herramientas

de Ciberseguridad. SGIST Reporte Reporte |09/09/21 [31/10/21 1 111 1 2 2 100%

ninguna ninguna

Con Orden de Servicio N° OS 01814 — 2021 de fecha 27SET2021, se adjudico el “Servicio de Ethical Haking-
CPR 2021” al contratista XNET SOLUTIONS SAC.

Gestionar servicios Con informe N° 3356-2021-SGL-GAD 24SEP2021, se solicita PROBACION DE CCP Nro. 2599 - SERVICIO
g w_ o ¥

2 relacionados a SGIST Reporte Reporte (09/09/21 |31/10/21 1 1 1 1 2 2 100% DE ETHICAL HACKING-CPR 2021" - PS N° 2305-2021. ninguna ninguna

Ciberseguridad Con Informe N° 002295-2021/SGIST-GITE,120CT2021 la Sub Gerencia de Infraestructura y Seguridad

Tecnolégica se realizé observaciones a los entregables 1y 2.

Con Carta 001120-2021/SGL-GAD 150CT2021 se envia el LEVANTAMIENTO DE OBSERVACIONES A
LOS ENTREGABLES 1Y 2 DEL SERVICIO DE ETHICAL HACKING - CPR 2021 - O/S N° 1814.

Con Informe N° 002546-2021/SGIST-GITE 12NOV2021, se emite el INFORME PREVIO DE CONFORMIDAD
DEL SERVICIO DE ETHICAL HACKING — CPR 2021 - ENTREGABLE 1 Y ENTREGABLE 2 - ORDEN DE
SERVICO 1814-2021.
SETIEMBRE 2021
Se realizaron las si T i :
o Con fecha 23SEP2021 se realiz6 la primera reunion del CSIRT electoral. Dicha reunién fue convocada por
el Centro Nacional de Seguridad Digital de la Secretaria de Gobierno y Transformacion Digital en el marco
Coordinar reuniones de las Elecciones Municipales Complementarias realizadas el 100CT2021.
Isnet'ef‘gargi'tzz d;"" CSI:TC{J'IS' SGIST | Reporte | Reporte [23/09/21 |31/10/21 ol 1|1 ]1] 1 2 | 200% A-gfnl;:;e del CSIRT Perd
Electoral. - Coordinaciones de actividades del CSIRT electoral.
Con fecha 29SEP2021, el Centro Nacional de Seguridad Digital de la Secretaria de Gobierno y
Transformacion Digital convoca para el 30SEP2021 la segunda reunion del CSIRT electoral.
Agenda:
- gCoordinaci(’)n de las actividades del CISRT electoral.

ninguna ninguna
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OCTUBRE 2021:
Se realizaron las siguientes reuniones:
e Con fecha 060CT2021, la ONPE convoca para el 070CT2021 la tercera reunién del CSIRT electoral:
Agenda:
- Exposicién de buenas practicas en Ciberseguridad, ataques y peligros potenciales.

Realizar el seguimiento al
monitoreo efectuado por los
integrantes del CSIRT
Electoral.

OCTUBRE 2021:

o
SGIsT Reporte Reporte |23/09/21 31/10/21 0 o1 1 1 1 100% Los integrantes del CSIRT ELECTORAL NO reportaron incidentes de ciberseguridad.

ninguna ninguna
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lll. BALANCE GENERAL
3.1. Logros Obtenidos

Con respecto al objetivo de lo programado:

e Evitar incidentes a los activos informaticos que dan soporte a las CPR 2021.

Se aprecia el siguiente resultado en el indicador:

Indicador 1: Porcentaje de eventos de Ciberseguridad bloqueados.

X*100 % _ 184’677,900%100%
X+Y T 184’677,900+ 0

Meta: 98% Resultado: 100%

X= Numero de eventos de Ciberseguridad bloqueados = 184'677,900.
Y= Numero de incidentes que afectaron los activos de informacion y servicios informaticos = 0.

Corresponde senalar que, durante el dia de la Jornada Electoral, todos los eventos de
Ciberseguridad fueron bloqueados y no se registraron incidentes que afectaron a los
activos de informacién y servicios informaticos.

Con respecto a las actividades operativas y/o acciones del PLAN:

Las tareas programadas y ejecutadas se aprecian en la siguiente tabla:

Tareas Cantidad
Programadas 4
Ejecutadas 4

Tabla N° 5: Tareas

Logros:

Se realiz6 el monitoreo permanente de las aplicaciones electorales publicadas en
internet.

Se mitigaron todos los intentos de ataques a la infraestructura electoral expuesta a
internet

3.2. Problemas identificados y medidas correctivas adoptadas

No se presentaron inconvenientes durante la ejecucion del Plan de Ciberseguridad.
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EJECUCION DEL PRESUPUESTO

El recurso planificado no fue contratado, ante eso el presupuesto para la ejecucion del
“PLAN DE CIBERSEGURIDAD CPR 2021” comprende el trabajo del capital humano
establecido en la partida del gasto 2.3.28.1 Contrato Administrativo de Servicios,
correspondiente al personal CAS”, el cual esta comprendido al Presupuesto Institucional
que tiene la meta 0028 GITE.

Actividad Ejecutor Sueldo Sueldo | Namero | Sub Total
Mensual /Hora de (S1.)

(S/.) Horas

Monitorear las
herramientas Especialista en 6000 25 51 S/.1275.00
de Telecomunicaciones
Ciberseguridad
Coordinar

reuniones

semanales con Especialista en 6000 25 16 S/.400.00

los integrantes | Telecomunicaciones
del CSIRT

Electoral

Realizar el
seguimiento al | Especialista en 6000 25 24 S/.600.00
monitoreo Telecomunicaciones
efectuado por
los integrantes
del CSIRT
Electoral

Total 2,275.00
Tabla N° 6: Presupuesto
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V. CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

e Todos los eventos detectados por las herramientas de Ciberseguridad fueron
mitigados.

e No ocurrieron incidentes de Ciberseguridad en los activos informaticos que dieron
soporte a la CPR 2021.

e Se mitigd un total de 184'677,900 eventos de seguridad tal como se muestran en
la Tabla N° 1.

Recomendaciones:

Se recomienda continuar con el monitoreo permanente de los eventos de
Ciberseguridad con la finalidad de preservar la confidencialidad, integridad y
disponibilidad de la informacion de la entidad.
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