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RESUMEN EJECUTIVO

La finalidad del presente informe es la ejecucion de la tarea “Evaluar el Plan de
Ciberseguridad para las Elecciones Generales 2021”; conforme a la formulacion
establecida en el POE EG 2021 VOO con Resolucion Gerencial N° 000002-2021-
GITE/ONPE.

La finalidad de la presente evaluacion es verificar si se logré asegurar los sistemas
informaticos de la entidad y asegurar la informacién generada en el marco de las
Elecciones Generales 2021.

Damos cuenta que, durante el proceso electoral, las herramientas detectaron y
mitigaron todos los eventos de Ciberseguridad como fueron: infecciéon de malware,
correos spam, indisponibilidad de servicio, accesos no autorizados, entre otros
utilizando técnicas de analisis de comportamiento, bloqueos de listas negras o
inteligencia de amenazas. Y no se registraron incidentes que ocasionaron alguna
indisponibilidad o degradacion de los servicios que dan soporte a la EG 2021,
permitiendo el normal funcionamiento de todos los sistemas.

EVALUACION DE ACCIONES Y/O ACTIVIDADES OPERATIVAS, TAREAS,
PROYECTOS

2.1 Descripcion de acciones

En el numeral VIII. Acciones del Plan de Ciberseguridad para la EG 2021, se
establece lo siguiente:

3. 4.Actividad Operativa /

Cad. Tarea / Accion L
Monitorear las | Verificar la  mitigacion de eventos de
1 herramientas de | Ciberseguridad en las herramientas para evaluar
Ciberseguridad. una mejora en las politicas de bloqueo.
Gestionar servicios | Gestion del servicio contratado de Ethical Hacking
2 |relacionados a|el cual permite detectar vulnerabilidades en los
Ciberseguridad. sistemas.

Efectuar reuniones semanales con integrantes de
Coordinar reuniones |[PCM, JNE, RENIEC y sus proveedores para
semanales con los|intercambio de informacion de amenazas que
integrantes del CSIRT [atentan contra los sistemas de las instituciones
Electoral. involucradas en el proceso electoral y su
procedimiento de mitigacion.

Realizar el seguimiento _Seguimiento a las alertas remitidas por los
al monitoreo efectuado integrantes de PCM, JNE, RENIEC vy sus
4 por los integrantes del proveedores, en el grupo de mensajeria

instantanea, para evaluar su escalamiento y toma

CSIRT Electoral. de accion en ONPE.

Tabla N° 1: Lista de actividades del Plan de Ciberseguridad para la EG 2021

Al respecto, en cumplimiento con las actividades sefialadas, en la siguiente tabla se
indican las acciones realizadas:
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n FORMATO Cédigo: FM11-GPP/PLAN
Version:
ONPE EVALUACION DE PLANES ESPECIALIZADOS Y DE ACCION Fecha de aprobacion: 03/01/2017
Pégina: 1det
1. NOMBRE DEL PLAN - ANO: | Plan de Ciberseguridad EG 2021
2. ORGANO RESPONSABLE: | Gerencia de Informatica y Tecnologia Electoral

8. FECHA 9. FECHA
Uns(.’ad 6. PROGRAMADA | EJECUTADA 10. METAS FIiSICAS MENSUALES ‘ 11. MEDICION DEL AVANCE DEL 12. ANALISIS CUALITATIVO
&l 4.Actividad Operativa Unidad 7. Feb Mar Abr May Jun ‘ PROCESO EVALUADO DIFICULTA

A Organica
Céd  [TarealAccion  pocponsa|, 9 - Sustemto o Fin | micio R 2021 2021 201 2021 2021 DESCRIPCION DEL AVANCE / CUMPLIMIENTO
b

MEDIDAS
CORREC

Medida TIVAS

D
PRESENTA
DAS

- - - y y META META %
EIf| [Re | EIF) R [ E1 TR B RS ‘PROGRAMADA EJECUTADA AVANCE
Il PROCESOS DE SOPORTE

PROCESO: GESTION DE LA TECNOLOGIA DE LA INFORMACION

ACTIVIDAD: Dar soporte a la institucién en temas relacionados a las tecnologias de la institucién.

Febrero 2021:

De forma diaria se realizé el monitoreo de las herramientas de Ciberseguridad detectandose 1,412,589 eventos.
Marzo 2021

Monitorear las Rz:i?r;rl;;'dlana se realiz6 el monitoreo de las herramientas de Ciberseguridad detectandose 322,547 eventos.

i o
1 g?l;’:;;:ﬂ‘r?:aze SGIST |Reporte| Reporte |01/02/2130/06/2101/02/21 | 30/06/21 100% 39 forr;gztiiaria se realizé el monitoreo de las herramientas de Ciberseguridad detectandose 8,446,751 eventos.
N ayo

De forma diaria se realizé el monitoreo de las herramientas de Ciberseguridad detectandose 161,932 eventos.
Junio 2021:
De forma diaria se realizé el monitoreo de las herramientas de Ciberseguridad detectandose 735,912 eventos.
Febrero 2021:
Con Informe: 000023-2021-DRB-SGIST-GITE (19FE82021) Se remitio pliego de consultas con respuestas y TDR modificado
del SERVICIO DE ETHICAL HACKING - EG 2
Con Informe: 000026-2021-DRB-SGIST-GITE (26FEBZOZ1) En el marco del Serwclo Ethical Hacking EG 2021, se verificd
que las propuestas de los postores Kunak C SAC.y y S.A.C. se encuentran conforme a lo
indicado en TDR.
Marzo 2021:
Gestionar servicios Con Informe: 000027-2021-DRB-SGIST-GITE (17MAR2021), se solicitd un personal adicional para el Servicio Ethical Hacking|
2 relacionados a SGIST |Reporte| Reporte |01/02/21)31/05/21|01/02/2131/05/21 100% EG 2021. ninguna ninguna
Ciberseguridad. Con Informe: 000029-2021-DRB-SGIST-GITE (19MAR2021), se emitié la conformidad por el entregable del Servicio Ethical
Hacking EG 2021
Abril 2021:
Se realizo la ejecucion del servicio Ethical Hacking EG 2021 que consistio en buscar vulnerabilidades en sistemas
informéaticos
Mayo 2021:
Informe: 000033-2021-DRB-SGIST-GITE (10MAY2021), se emiti6 la conformidad por el 1er y 2 do entregable del Servicio
Ethical Hacking EG 2021.
Febrero 2021:
Se realizo la reunion de coordinacion de plan de accion de incidentes realizada el 11FEB2021
Se continué con la reunién de coordinacion de plan de accién de incidentes realizada el 13FEB2021
Reunion de coordinacion realizada el 22FEB2021 con iali de las enti ylos p ISP.
Reunion de coordinacion general realizada el 25FEB2021 para la gestion de incidentes ejecutada por los proveedores ISP.
Marzo 2021
Se realizaron las siguientes reuniones
EI 01MAR2021 con especialistas de las entidades y los proveedores ISP para planificar de Ciberejercicios.
EI 02MAR2021 para analizar la gestion de incidentes de Ciberseguridad en cada entidad.
ElI 04MAR2021, para dar a conocer las Ciberamenazas durante elecciones.
Coordinar reuniones EI 09MAR2021, para presentar la metodologia del CSIRT.
fsg’;ﬁiz oo skt | s6isT |Reporte| Reporte 01/02i2131103121 01102121 31/03121 250% | 51 200/R2021, para presentar la malriz de contactos.
Electoral. Reunion realizada el 01ABR2021, para elaborar la matriz de activos criticos.
Mayo 2021:
Reunion de coordinacion general realizada el 13MAY2021, donde se indicaron procedimientos de mitigacion de software
malicioso.
Reunion de coordinacion general realizada el 20MAY2021, donde se indicaron los tipos de ataques que provocan una posible
denegacion de servicio de los sistemas web publicados en Internet.
Reunion de coordinacion general realizada el 27MAY2021, donde se aclararon los contactos de escalamiento en caso ocurra
un incidente de Ciberseguridad.
Junio 2021:
Se realizé la reunion de coordinacién general realizada el 24JUN2021, donde se expuso las mitigaciones que se realizaron a
nivel de los activos publicados a Internet durante las EG 2021.
Febrero 2021:
Se 1 04 eventos i a filtracion de datos, privacidad de chats, ciberataques y denegacion de servicio.
Marzo 2021:
Realizar el S_e detectaron 04 eventos rela_cionados afuga d_e in_formacién en redes sociales, amenazas de ataque informatico,
seguimiento al clbe_ralaques, problemas en sistemas de autenticacion.
4 monitoreo efectuado SGIST |Reporte| Reporte [01/04/21{30/06/21|01/04/21]30/06/21| - 1 - 1 1 1 1 1 1 1 3 5 167% ghnl 2021 4 laci filtracié ifusio " lici I il

por los integrantes del Mz;j:t;g;r?n 04 eventos relacionados filtracion de datos, difusion de noticas maliciosas, bloqueo de emails, ransonware.
CSIRT Electoral. Se detectaron 04 eventos relacionados ciberataques, campafa de pishing, VMware, campafia de malware.
Junio 2021:
Se detectaron 04 eventos relacionados difusion de noticias maliciosas, alerta de ataque a entidades del gobierno peruano,
correos maliciosos, difusion de noticias maliciosas.

Tabla N° 2: Evaluacion de las actividades del Plan de Ciberseguridad para la EG2021

o
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A continuacién, se detallan las acciones realizadas por cada actividad:
Actividad 1: Monitorear las herramientas de Ciberseguridad.
Acciones realizadas:

Durante el mes de mayo y junio se realizd el monitoreo de los eventos detectados y
mitigados por las herramientas de Ciberseguridad que protegieron la integridad,
confidencialidad y disponibilidad de los sistemas que dieron soporte a las elecciones. A
continuacion, se muestra en una tabla que consolida los eventos registrados desde el
inicio del servicio de monitoreo de las aplicaciones electorales publicadas a Internet:

Eventos detectados y bloqueados

Herramienta Febrero Marzo Abril Mayo Junio Suma de
eventos

Sistema de prevencion de 1.545 7.991 4.432 16.861 1.067 31.896

Intrusos (IPS)

Monitoreo Antimalware y * 2.692 13.724 18.670 1.327 36.413

antispam Office 365

Firewall Perimetral * * 1.799 17.226 6.933 25.958

Anti-Denegacion de * * 1 * * 1

Servicio

Firewall de Aplicaciones * * 1 8.250.000 21.960 653.260 8,925,220

Web Cloud

Firewall de Aplicaciones | 1.411.044 311.864 176.795 87.185 73.300 2,060,188

Web On premise

Antimalware (Antivirus) * * * 30 25 55
Total de Eventos 11,079,731

Tabla N° 3: Total de 11,079,731 eventos detectados y mitigados por las herramientas
de Ciberseguridad.

A continuacion, se presenta el detalle de la deteccion y mitigacion en cada herramienta
de Ciberseguridad:

- Monitoreo del Sistema de prevencion de Intrusos (IPS):

HTTP: XXE With Spring Data ...
HTTP: Dasan GPOMN Home Route...
Malware: IoTroop Botnet Act...
SMTP: IBM Lotus Doming BMP ...
HTTP: Joomla HTTP Header Un...
MALWARE: njRat Traffic Dete...
Inbound UDP Packet Volume T...
HTTP: SQL Injection Attempt...
HTTP: WordPress Portable ph... 3
HTTP: HP Universal CMDB Ser... 32

g8
B4
56

Figura N° 1: Se observa un total de 1.545 eventos detectados y mitigados por la
herramienta IPS durante el mes de febrero.

* Sin registro de eventos
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SMTP: IBM Lotus Doming BMP ...
HTTP: XXE With Spring Data ...
Malware: IoTroop Botnet Act...

RSH: Mull Login

HTTP: Dasan GPOMN Home Route...
SMTP: Microsoft MIME Decodi...
HTTP: Jeomla HTTP Header Un...
MySQL: MySQL SOQL Generic Query
MALWARE: njRat Traffic Dete...
HTTP: 5QL Injection Attempt...

Figura N° 2: Se observa un total de 7.991 eventos detectados y mitigados por la
herramienta IPS durante el mes de marzo.

SMTP: IBM Lotus Doming BMP ...
Malware: IoTroop Botnet Act...
HTTP: XXE With Spring Data ...

HTTP: Dasan GPON Home Route...
HTTP: &pache Struts 2 Remot...
S5L: Hideman WPN Activity D...

HTTP: Joomla HTTP Header Un...

HTTP: SQL Injection Attempt...
MALWARE: njRat Traffic Dete...
HTTP: WordPress Portable ph...

&3
=5
40

Figura N° 3: Se observa un total de 4.432 eventos detectados y mitigados por la
herramienta IPS durante el mes de abril.

SMTP: IBM Lotus Doming BMP ...
HTTP: ¥XXE With Spring Data ...
Malware: IoTroop Botnet Act...

HTTP: Dasan GPON Home Route..,
MySQL: My3QL SQL Generic Query
HTTP: Apache Struts 2 Remot...
HTTP: Joomla HTTP Header Un...
MALWARE: njRat Traffic Dete...
HTTP: SQL Injection Attempt...
HTTP: WordPress Portable ph...

Figura N° 4: Se observa un total de 16.861 eventos detectados y mitigados por la
herramienta IPS durante el mes de mayo.
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HTTP: XXE With Spring Data ...
Malware: IoTroop Botnet Act...
HTTP: Dasan GPOMN Home Route...
SMTP: Adobe Acrobat Reader ...
MALWARE: njRat Traffic Dete...
HTTP: Apache Struts 2 Remot...
SMTP: IBM Lotus Doming BMP ...
RAT: GhostRat Traffic Detected
HTTP: Joomla HTTP Header Un...
HTTP: SQL Injection Attempt...
Figura N° 5: Se observa un total de 1.067 eventos detectados y mitigados por la
herramienta IPS durante el mes de junio.

47
33

28

13

- Monitoreo Antimalware y antispam Office 365:

20000 18670
15000 13724
10000
5000 2692
1627
, 1R —
2021-03 2021-04 2021-05 2021-06

Figura N° 6: Se observa un total de 36.413 eventos detectados y mitigados por la
herramienta antispam y antimalware de Office 365 entre marzo y junio del presente
afio.
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- Herramienta Firewall Perimetral

____‘___‘___.—-—_'—-——..._..—-—-_'_‘———.___._.———__________f

000 Threzt Scare B critical
50000000 Threst Score
25000000 Threst Score
oTestseer Apr 160 Apr1612:00 Apr 17 00:00 Apr1712:00 Apr1800:00 Apr1812:00 Apr 1900:00 Apr1512:00 Apr 2000:00 Apr20 12:00 - Apr2100:00 Apr2112:00 -‘-:r;EG'E-] Apr2212:00
n Threat Threat Type Threat Level Threat Score » Sessions
blocked-connection Blocked Connection I 1515.304.6... 50.510.154 1
failed-connection Failed Connection | ow | 65798490 W 13759.698 1
www mercadolibre com pe N/& - Static URL Filter m 43380 1 1446
medizysk.pe Malicious Websites m 3480 1 116
updatevicstreamer.com Malicious Websites m 2700 1 90
udp_flood ips | critical | 750 1 15
Hola Unblocker Proxy 870 1 67
MSIL/Kryptik ZXG!tr mahware-detected w 600 1 12
icmp_flood ips @ 500 1 10
dlients2 vicstreamer.com Malicious Websites | Hign | 4801 16
agafurretor.com Malicious Websites m 3301 11
213.239.213.142 Proxy Avoidance &01 ']
MSIL/Kryptik AAQD!r malware-detected @ 501 1
TCPSplit Handshake ips 30 3
utility.torchbrowsercom Peer-to-peer File Sharing 301 &

Figura N° 7: Se observa un total de 1,799 eventos detectados y mitigados por la herramienta firewall perimetral durante el mes de abril.
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nos W N s R

R

Theeat Score
10.0M

8.0M

5.0M

40M

2.0M

0 - Ommm—t

May 011200 May 03 0000
Threat
udp_flood
ip_dst_session
tep_port_scan
ip_src_session
iemp_flood
tcp_sre_session
udp_dst_session
W32/Delf.DCB!1r
tep_syn_flood
medialdot]ysk(dot|pe
www.mercadolibre.com.pe
serch07{dotibiz
statsldotjurban-vpnidotjcom
213(dot]239(dot]213(dot]142

Hola.Unblocker

O Critical High Madium - Low

Moy 041200 Moy 050000 May 071200 Moy0900:00 May101200 Moy 120000 May 131200 May 150000 May 161200 May 180000

Malware

IPS

Malicious Websites
N/A - Static URL Filter
Malicious Websites
Proxy Avoldance
Proxy Avoidance

Proxy

AtlassianJira Authenticated.Upload.Remo IPS

TCP.Split.Handshake

PS

CVEID Threat Score(  Blocked/ = Allowed)
19.250
1,000
550

3390

2730

570

163810

2220

1520

70

10 -

Moy 191200 May 210000 May 221200 May 24 00:00

¥ Threat Level

Medium
Medium
Medium
Medium
Medium

May 251200 Moy 270000 May 28 12:00
Incidents( Blocked/ = Allowed)

385

20

IS

N W

May 30 00:00

Figura N° 8: Se observa un total de 17,226 eventos detectados y mitigados por la herramienta firewall perimetral durante el mes de mayo.
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Threat Score
12.0m
100M

zom

Low :32M
Jun 02 12:00

0,
Jun 01 00:00
# Threat
ip_dst_session
udp dst_session
HTML/Agent. E3F2!tr

ip_sre_session

1

2

: |

4

5 tep_sre_session
] tep_syn_flood

7 tcp_port_scan

8 tcp_dst_session

9 W32/GenKryptik DPIE!tr
10 udp_flood

11 HTML/Phishing. BTV!Lr

12 MSIL/Kryptik ABNE'tr

13 Malicious Behavior.SB

14 medialdot]yskldotpe

15 www mercadolibre.com pe
16 fajasmyd|dotjcom

17 HTTRURISQL Injection

18 cesanvallejocollege|dotjcom
19 agafurretoridetjcom

20 serch07[dot|biz

21 pdioader{doticom

22 enelldot|zyxmeappldotjcom
23 azoaltouldotlcom

24 querilisidotjcom

25 fkvdhaldotjcom

26 www|dot|flowsurfv3{dot|net
27 onemboaran|dotjcom

28 denetsukidotjcom

29 goajuzeyldotjcom

30 thingsrefutation|dot]com
31 genuinesubgquericsidotjcom
32 forzubatr|dotjcom

33 yOulubeldot]services

34 clrecantformation|doticom

- Critical High Medium () Low

1/\w//

Jun 04 00:00

Jun 05 1200 Jun 07 00:00 Jum 08 12:00 Jun 10 00:00 Jun 11 12:00 Jun 13 00:00

Jun 141200 Jur 16.00:00 Jun 17 12:00 Jun 19 00:00 Jury 20 12:00 Jun 22 00:00
Category CVE ID Threat Score{ Blocked/ = Allowed) ¥ Threat Level
IPS 218850 ® [Tt
1PS 12,300 =
Malware 1.950 = =
IPS 1150 =0
IPS 700 [ [Catied
IPS 700 (Gt
IPS 700 = E=T=
IPS 700 ||
Malware 250 | itical |
IPS 1250 BEC=
Malware 100 I ==
Matware 150 =
Malware 50 | Gt |
Malicious Websites 40260 | High |
N/A - Static URL Filter 11,190 = | High
Phishing 4,590 -
1PS 2940 - | oHigh
Phishing 2.880 [ High
Maliciaus Websites 11230 | High
Malicious Websites 1200 | High
Malicious Websites 11,080 i [ High'
Phishing 1930 | High
Malicious Websites B840 = | g
Malicious Websites 630 | High |
Spam URLs 600 [ | High
Malicious Websites 400 :| I High'
Malicious Websites 540 B o oHigh
Malicious Websites 350 [ High
Malicious Websites 360 | High
Spam URLs 80  High
Spam URLs 1240 B _
Malicious Websites 180 | High
Spam URLs 150 = [ HEn
Spam URLs 150 | High

Jun 23 12400

tun 25 0000

Incidents{
4377

Bloch|

Figura N° 9: Se observa un total de 6,933 eventos detectados y mitigados por la herramienta firewall perimetral durante el mes de junio.
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- Anti-Denegacion de Servicio

Customer Alerts "ONPE' @

DETAILS Period:[Other <] start: | 04408/21 00:00:00 ] Enc:| 0408/21 23:59:59 Bl O Usdace

Customer:| ONFE Select Customer

Description: OFICNA NACIOMNAL DE PROCESOS ELECTORALES

D Max Impact Importance [ ] Alert Stark Time Classification & Annotations
Dof Host Alart
- ®®® High ¥ Fast Flocd nooming Host Alert oo 161132116120 Possible Attack
1R3RTT "-=.____‘“H‘_ 127.0% of 12.5 Kpns using OMPE Apr & 12°59 - 1304 [e05) TMS mitigation "Alert 1833872 Auto-Mitigation'
B 144 MbDps, 159 Kpps Misuse Types: stopped (B OUTo-ORnoroeiony
TP RST

Figura N° 10: Se observa un evento detectado y mitigado por la herramienta anti DoS durante el mes de abril.
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- Firewall de Aplicaciones Web (WAF) Cloud

Threats
Total Threats Top Country Top Threat Type
Last month Last month Last month
8.25M BR Bad browser
@ Bad browser Bad IP @ Unclassified
5.93M
5M
= aM
=
=
= M
]
=]
[=
= M
™
0 = P N ! " d L
07 PM Thu 25 Sat 27 Mon 29 Wed 314pr Sat 03 Mon 05  Wed 07 Fri 0D Sun 11 Tue 13 Thu 15 Sat 17 Mon 19 O7FPM
Time (local)

Figura N° 11: Se observa un total de 8.25 millones de eventos detectados y mitigados por la herramienta WAF para aplicaciones
cloud durante el mes de abril.
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® Eloguear Total & Bloguear
180 10k
160 G
140 8k
g1 s
g =
13 £ &k
& 100 H
- $ s
B o
£ £
=z ok
40
F 3
B 1k
o o
Fridn Da A 2 e Satiz DG A 12EM e May2i - DGAM 2Em e Mon24  06AM 12PM 06 FM Tue 25 06 AM 12 C5PM Wed26  DGAM 12PM 06 PM
Hara (local} Hora (local)
Tatal ® Blogquear fotal @ EBloquear
180 120
10
160
100
140 a0
3120 g @
20 gm
4 & 60
; 80 ; 50
] 2 4
W0 30
20
20 10
0 0
Thu 27 06 AM 12 PM 06 PM Frizg 06 AM 12 PM 06 PM Sat29 06 AM 12 PM 06 PM May 30 06 AM 12PM 06 PM Mon 31 06 AM 12 PM 06 PM June 06 AM 12PM 06 PM
Hara (kocal) Hora {local)

Figura N° 12: Se observa un total de 21.960 eventos detectados y mitigados por la herramienta WAF Cloud durante el mes de mayo.
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Figura N° 13: Se observa un total de 653.260 eventos detectados y mitigados por la herramienta WAF para aplicaciones cloud

durante el mes de junio.
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one

e s s e

- WAF On premise

O M Legal 154.662.038 o 154.862.038
B B socked 1,407,848 2,088 1,411,004 |

Figura N° 14: Se observa un total de 1.411.044 eventos detectados y mitigados por la herramienta WAF para aplicaciones on
premise durante el mes de febrero.

L e S S, St
B Blocked 182,128 1345 183473

Figura N° 15: Se observa un total de 311.864 eventos detectados y mitigados por la herramienta WAF para aplicaciones on
premise durante el mes de marzo.
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T
Blocked: B‘BA[QJ
a0k -|
0k -|
40k |
20k
0 = T T T T T T T v T - T T T
Apr 03, 2021 00;00:00 53 Apr 07 Apr 08 Apr 11 Apr 13 Apri5 Apr17 Apr 19 Apr3i Apr 23 Apr25 Apr27 Aor 25 May
etails
) | Feguest Type ¥ Legal Requests lliegal Requests Requesis
D M Leg= 51,840,786 o 51,640,788
[0 W aarmed 1,444,587 5.800 1,450,187
O Siocked 172.858 4130 176,785

Figura N° 16: Se observa un total de 176.795 eventos detectados y mitigados por la herramienta WAF para aplicaciones on
premise durante el mes de abril.

Blocked: 0 |

May 15 May 17 May 19 May 21 May 23 May 27 May 29 May|

May 31, 2021 01;38:00 May 0% May 11 Mzy 13

| Requests

etails
| ¥ Legal Requests | liege Requesis
o 34,028,676

| | Request Type

] M Leg= 34,028,678
1.386.478 5260

3848

1,301,738
57,185

[0 B Alarmed
83.237

17: Se observa un total de 87.185 eventos detectados y mitigados por la herramienta WAF para aplicaciones on
premise durante el mes de mayo.

Pégina 17 de 32



_ONPE

INFORME DE EVALUACION DEL PLAN DE CIBERSEGURIDAD PARA LA EG 2021

Sk o

sk

Tk o

&k -

Blocked: 3,395

5k

4k

3k

2k o

1k o

o4

Jun 03 Jun 04 Jun 05 Jun 06 Jun 07 Jun 08 Jun 09 Jun 10 Jun 11 Jun 12 Jun 13 Jun 14 Jun 15 Jun 16 Jun 17 Jun 18 Jun 19
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Figura N° 18: Se observa un total de 73.300 eventos detectados y mitigados por la herramienta WAF para aplicaciones on

premise durante el mes de junio.
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- Antimalware (Antivirus)

Accion Virus Spyware
Limpiado/bloqueado 1 0
Eliminado 20 5
En cuarentena 2 2
Sospechoso 0 0
Recientemente
infectado 0 0
Auln infectado 0 0

Tabla N° 4: Se observa un total de 30 eventos detectados y mitigados por la
herramienta antivirus durante el mes de mayo.

Accién Virus Spyware
Limpiado/bloqueado 1 2
Eliminado 12 8
En cuarentena 2 0
Sospechoso 0 0
Recientemente
infectado 0 0
Aln infectado 0 0

Tabla N° 5: Se observa un total de 25 eventos detectados y mitigados por la
herramienta antivirus durante el mes de junio.

Cabe mencionar que, durante las elecciones, las herramientas detectaron y mitigaron
eventos de Ciberseguridad por lo que no se registraron incidentes que causen
indisponibilidad o degradacion de los servicios que dan soporte a las EG 2021.
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Actividad 2: Gestionar servicios relacionados a Ciberseguridad.
Acciones realizadas:

Se superviso la ejecucion del servicio Ethical Hacking EG 2021. Tal como se evidencia
en los siguientes informes:

Informe: 000033-2021-DRB-SGIST-GITE (10MAY2021), INFORME DE
CONFORMIDAD POR EL ENTREGABLE 1Y 2 DEL SERVICIO DE ETHICAL HACKING
— EG 2021.

Informe: 000029-2021-DRB-SGIST-GITE (19MAR2021), INFORME DE
CONFORMIDAD POR EL ENTREGABLE 1 DEL SERVICIO DE ETHICAL HACKING —
EG 2021.

Informe: 000027-2021-DRB-SGIST-GITE (17MAR2021), ATENDER | MPVE - REMITE
SOLICITUD PARA INCREMENTAR UN PERSONAL ADICIONAL REFEERNCIA
SERVICIO ETHICAL HACKING EG 2021.

Informe: 000026-2021-DRB-SGIST-GITE (26FEB2021), En el marco del Servicio Ethical
Hacking EG 2021, se verifica que las propuestas de los postores Kunak Consulting
S.A.C. y Strategos y Asociados S.A.C. se encuentran conforme a lo indicado en el TDR.

Informe: 000023-2021-DRB-SGIST-GITE (19FEB2021), Se remite pliego de consultas
con respuestas y TDR modificado del SERVICIO DE ETHICAL HACKING — EG 2021.

Informe: 000010-2021-DRB-SGIST-GITE (22ENE2021), Se remite formato de
cumplimiento FMOQ7 revisado sin Observacion para la contratacion del servicio de Ethical
Hacking 2021 ATENDER | Revisado sin Observacion / Formato FM07-GAD/LOG para
la contratacién del "SERVICIO DE ETHICAL HACKING - EG 2021" SE REMITE
FORMATO DE CUMPLIMIENTO FM07 A SGOI PARA REVISION
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Actividad 3: Coordinar reuniones semanales con los integrantes del CSIRT
Electoral.

Acciones realizadas:

Con el Informe N° 000017-2020-DRB-SGIST-GITE 03NOV2020 se solicité a la SGIST
su gestion para que la GITE propicie la reactivacion del Equipo de Respuesta a
Incidentes de Seguridad Digital CSIRT. La gestion de la SGIST se realizé con Informe
N° 001428-2020/SGIST-GITE 31DIC2020.

A su vez, la GITE emiti6 el MEMORANDO N° 003779-2020-GITE/ONPE 31DIC2020
con el que solicita a la Secretaria General hacer de conocimiento al Director de
Registros, Estadistica y Desarrollo Tecnoldgico del Jurado Nacional de Elecciones (Ing.
Luis Alberto Antonio Ramos Llanos) y a la Gerente de Tecnologia de la Informacion del
Registro Nacional de Identificacion y Estado Civil (Rosario Roxana Davila Olértegui) la
reactivacion del CSIRT Electoral en el marco de las EG2021.

Finalmente, la Secretaria General emitidé los siguientes oficios comunicando a las
entidades la reactivacion del CSIRT Electoral:

e OFICIO N° 000018-2021/SG 06ENE2021 dirigido al Ministerio de Defensa.
e OFICIO N° 000019-2021/SG 06ENE2021 dirigido al JNE.
e OFICIO N° 000020-2021/SG 06ENE2021 dirigido al RENIEC.

Como resultado de las coordinaciones realizadas, el 12ENE2021 se realizé la reunion

de reinicio de las actividades del CSIRT Electoral. URL del video
https://web.microsoftstream.com/video/a771200f-306b-44e3-861e-b02936c1a60c

Kickoff de reactivacion del [@J[3y] Electoral en el marco de las Elecciones Generales EG2...

Danny D. Rojas Becerra en nombre de Electoral (3 Mo # n

- @ MNecesario @ Dan rra; @ Lider J. Cotrina Castaneda; @ nneciosup@jne.gob.pe; martes 12/1/2021 11:49
® eleo ec.gob.pe; @ Electoral

No se pudo encontrar nion en el calendario. Puede que se haya movido o eliminado.

en el marco de las Elecciones Generales EG2021; CSIRT Electoral

Buen dia,

La agenda para la reunién de hoy es:

« Coordinacién de la reunion con las jefaturas nacionales de RENIEC, ONPE y JNE para la reunién oficial de reinicio de
las actividades del CSIRT Electoral en el marco de la EG2021.

» Coordinacién con PCM para solicitar a MINDEF la designacion del CCFFAA o la dependencia de crea conveniente
para el apoyo en el monitoreo de ciberseguridad de los activos criticos de (JNE, ONPE y RENIEC) que dan soporte a
las EG2021.

» Coordinacion con PCM para solicitar una reunién previa con la Unidad Fiscal Especializada en Ciberdeli del
Ministerio Pablico en el marco de la Resolucion de la Fiscalia de la Nacion N° 1503-2020-MP-FN.

Saludos

Danny Rojas

Figura N° 19: Agenda de la reunién de reinicio de actividades del CSIRT Electoral
12ENE2021
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Actividades realizadas en febrero:

Apertura del Grupo oficial de comunicacion en Telegram:

CSIRT Electoral - EG 2021
27 members

February 10
Danny Rojas created the group «CSIRT Electoral - EG 2021»
Danny Rojas added Darwin Cayetano

Danny Rojas added Alberto Chichizola

Felix Jimenez Chugue
FC Saludos a Todos.... 11:20

Danny Rojas added Miguel Angel Castillo Martinez
Danny Rejas added Arturo Lopezch
Danny Rojas added Irving Castilla
Danny Rojas added Katty
Danny Rojas added Deleted Account
Danny Rojas added Alexander Sucari
Danny Rojas added Roberto Montenegro Vega
Danny Rojas added JNE Abog. Yuly Romero Saenz
Danny Rejas added Tcrl Patricia Fernandez
Wilfredo Neciosup Gutierrez

Buenos dias.
Gracias Danny 11:57

Buenas tardes con todos, 45.03 g

Hoy se estardn reiniciando las actividades del CSIRT Electoral. Se

esta programando una reunion técnica para las 5pm, |z agenda es:
Presentacion del directorio de contactos del CISRT Electoral y
Analisis de amenazas que atentan los activos publicos. 12:05 &

En breve estaré compartiendo el enlace  15.95 .z

Figura N° 20: Grupo de Telegram para coordinacion de incidentes 10FEB2021

CSIRT Electoral - EG 2021
27 members

< dyely

Felix Jimenez Chuque
Estimados colegas, adjunto el enlace de la reunidn. ;5.4

Danny Rojas added Raul Chavez

Tema: CSIRT Electoral - EG2021

Hora: 11 feb. 2021 04:00 p. m. Hora del este (EE. UU. y Canada)
Unirse a la reunién Zoom
https://us02web.zoom.us/j/3478203773

Zoom Video

Join our Cloud HD Video Meeting

Zoom is the leader in modern enterprise video communications,
with an easy, reliable cloud platform for video and audio

conferencing, chat, and webinars across mobile, desktop, ... -

Figura N° 21: Reunién de coordinacion de plan de accion de incidentes realizada el
11FEB2021
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Coordinacion Interna - (@3] Electoral

CA
P

No se pudo encontrar esta reunion en el calendario. Puede que se haya movido o eliminado

© lunes, 1 ebrero d

Coordinacién
Cesar Augusto Flores.

Hola Darwin, Alberto:
Nos reunimos el dia Lunes para ver los escenarios de ataques y como las TELCOS podemos apoyar al CSIRT.

Atte
CF,

Reunion en Microsoft Teams

Unase en el ordenador o a través de una aplicacién mévil
Haga clic aqui para unirse a la reunién

Figura N° 22: Continuacién de la reunion de coordinacion de plan de accion de
incidentes realizada el 13FEB2021

Electoral- Revision de Posibles Ataques

No se pudo encontrar esta reunién en el calendario, Puede que se haya movido o eliminado.

© lunes,

o Por ataque extemo SQL Inyecddn
« E2: Vulnerabilidades por Alteracion de informaci6n

o Tipo defacement de Ia pigina principal de las elecciones.
« E3: Atague DDoS.

o Hacia el adivo pubbco mas importante de cada enfidad

» EA4: Spear Phishing con Malware, Ransomware.

= Infeccién de Pcs Inkemas dela instiuddn.

ol Danrwy
s allzar ta matriz de acthves it ik el andlisis.

Finalmente podsm

e
[T

Reunién en Microsoft Teams

Figura N° 23: Reunién de coordinacion realizada el 22FEB2021 con especialistas de
las entidades y los proveedores ISP.
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CSIRT Electoral - EG 2021
27 members

Felix Jimenez Chugque
Reunion de Trabajo - CSIRT Electoral 5.4

https://us02web.zo0m.us/|/5478203775

Zoom Video

Join our Cloud HD Video Meeting

Zoom is the leader in modern enterprise video communications,
with an easy, reliable cloud platform for video and audio

conferencing, chat, and webinars across maobile, desktop, ... s

Jueves 25FEB 4:00PM 18:44

Figura N° 24: Reunién de coordinacion general realizada el 25FEB2021 para la gestion
de incidentes ejecutada por los proveedores ISP.

Actividades efectuadas en marzo:

S - Takedown y Ciberjercicios

Estimados amigos,
La idea de la reunidn es ver:

1) Procedimiento de takedown.

2) Ciberjercicios.

Figura N° 25: Reunién realizada el 01MAR2021 con especialistas de las entidades y
los proveedores ISP para planificar de Ciberejercicios.

reuniéon i electoral onpe

No se pudo encontrar esta reunion en el calendario, Puede que se haya movido o eliminado.

@ martes, 2 de marzo

Figura N° 26: Reunién de coordinacion 1:1 realizada el 02MAR2021 para analizar la
gestion de incidentes de Ciberseguridad en cada entidad.
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CSIRT Electoral - EG 2021
27 members

08:45

Felix Jimenez Chugque

Buenos dias estimados colegas. Como esta programado. El dia de
hoy tenemos nuestra reunion semanal. Adjunto el enlace
correspondiente: https://us02web.zoom.us/j/5478203775

Zoom Video

Join our Cloud HD Video Meeting

Zoom is the leader in modern enterprise video communications,
with an easy, reliable cloud platform for video and audio

conferencing, chat, and webinars across mobile, desktop, ... 020

Tenemos Reunicn del CSIRT Electoral hoy 04MARZO a las 04:00PM
09:32

= |
Figura N° 27: Reunién de coordinacion general realizada el 04MAR2021, para dar a
conocer las Ciberamenazas durante elecciones.

Webminar - Team ru -> Prontomail (Serge Droz)

Estimados Amigos del equipo CSIRT Electoral:

Por todos estos temas de ciberataques de ransomware por bandas internacionales, les recomiendo participar del

Webminar que realizara Team Cymru (UK) donde tendran como invitado a Serge Droz responsable Lead Security
Engineer at ProtonMail and Chair of FIRST.

Como ustedes saben muchas bandas de Ransomware usan prontomail para ocultar su identidad por ello sera bueno
escuchar sus politicas de seguridad.

Aqui les paso el link para que se registren:
S /ftea mru.zoom.us/webinar/register/\WWN_c8bpT7FFSmOue6Z7609L7z w

Figura N° 28: Reunion realizada el 09MAR2021, para presentar la metodologia del
CSIRT.

CSIRT Electoral - EG 2021
27 members

Felix Jimenez Chugue
Tema: Reunién CSIRT Electoral
Hora: 25 mar. 2021 04:00 p. m. Lima

Unirse a la reunién Zoom
https:/fus02web.zoom.us/j/5478203775

|D de reunidn: 547 820 3775

Zoom Video

Join our Cloud HD Video Meeting

Zoom is the leader in modern enterprise video communications,
with an easy, reliable cloud platform for video and audic

conferencing, chat. and webinars across maobile, desktop, ... asta

Tenemos reunidn el dia de hoy. Alas 4pm 5.,

6ta Diemcffaa Marco Lagos Quintanilla added GRAL EP Angel Augusto Sosa

Figura N° 29: Reunién realizada el 25MAR2021, para presentar la matriz de contactos.
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Actividades efectuadas en abiril:

CSIRT Electoral - EG 2021
27 members

April 1

Buendia 1954 o

por medio del presente se deja el enlace para la reunién del CSIRT
Electoral a realizarse esta tarde: 10:55 &

CSIRT Electoral para las Elecciones Generales 2021 01-04
Unirse a la reunién Zoom
httpsi/fusidweb.zoom.us/j/726014767547
pwd=dkpYcEozZmdtNESDekFBV3ZYOHhCdz09

1D de reunion: 726 0147 6754

Codigo de acceso: K76iaH

Zoom Video

Join our Cloud HD Video Meeting

Zoom is the leader in modern enterprise video communications,
with an easy, reliable cloud platform for video and audio

conferencing, chat, and webinars across mobile, deskt...
& e 10:55 &

Laagenda: 455

- Revisian de la matriz de activos informaticos a monitorear
- Exposicion de recomendaciones y buenas practicas en
Ciberseguridad por Xavier Aylon de Telefonica Ecuador.  yp.55 7

Esperamos la participacion de todas las entidades por cuanto es
necesario acordar la presentacién del inventario de activos publicos
para su manitoreo. 10:57 &

Figura N° 30: Reunién realizada el 01ABR2021, para elaborar la matriz de activos

criticos.

Actividades efectuadas en mayo:

CSIRT Electoral - EG 2021
27 members

B I RSP 12T W

Danny Rojas Becerra le esta imuna reunion de Zoom

programada.
Unirse a la reunién Zoom

https://ustdweb.zoom.us/jf76152539274?
pwd=bkFebUs5emd|YkpSQOIENUE4RGS1dz09

1D de reunion: 761 5253 9274
Codigo de acceso: hg4hTa

Zoom Video

Join our Cloud HD Video Meeting

Zoom is the leader in modern enterprise video communications,
with an easy, reliable cloud platform for video and audio

conferencing, chat, and webinars across mobile, deskt...
& - 14:23

Figura N° 31: Reunién de coordinacion general realizada el 13MAY2021, donde se

indicaron procedimientos de mitigacion de software malicioso.
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CSIRT Electoral - EG 2021
27 members

La cual se llevara a cabo pormpm 11:15 & -

Danny Rojas Becerra le esta invitando a una reunion de Zoom
programada.

Unirse a la reunién Zoom
https://us0dweb.zoom.us/j/761525392747
pwd=bkFabUsSemd|YkpSQOIBNUE4ARGIIdz09

ID de reunién: 761 5253 9274

Codigo de acceso: hgdhTa

Zoom Video

Join our Cloud HD Video Meeting

Zoom is the leader in modern enterprise video communications,
with an easy, reliable cloud platform for video and audio

conferencing, chat, and webinars across mabile, deskt...
& chat 1115 &

Figura N° 32: Reunién de coordinacion general realizada el 20MAY2021, donde se
indicaron los tipos de ataques que provocan una posible denegacion de servicio de los
sistemas web publicados en Internet.

CSIRT Electoral - EG 2021
27 members

Buenas tardes amigos. 16:25 &

los esperamos a las Spm en la siguiente sala de zoom 4505 s

https:/fus02web.zoom.us/j/5478203775

Zoom Video

Join our Cloud HD Video Meeting

Zoom is the leader in modern enterprise video communications,
with an easy, reliable cloud platform for video and audio

conferencing, chat. and webinars across mobile, deskt...
& it 16:25 &

el tema a tratar hoy es: Proteccion frente ataques de tipo DDoS
16:26 &

Figura N° 33: Reunién de coordinacién general realizada el 27MAY2021, donde se
aclararon los contactos de escalamiento en caso ocurra un incidente de
Ciberseguridad.

Actividades efectuadas en junio:

CSIRT Electoral - EG 2021

27 members
naun wiavee
Amigos, hoy es un dia muy especial ya gue celebramos nuestro dia
del Padre, y de todo corazén desearles un FELIZ DiA a los padres de
este grupo, a sus padres, y que disfruten este dia con sus hijos y
familiares. 09:51

GradiasRadl 4p.5 Lz

-
“ Igualmente feliz dia a todos los padres del grupo!l!! 05 &

June 23

Buendiacon todos 457 .z

Gracias por su apoyo durante el proceso electoral 457

Se programa una reunién para mafiana a las 4pm con el fin de
exponer las mitigaciones que se realizaron a nivel de los activos
publicados a Internet durante |as EG 2021 y la segunda Vuelta
Presidencial. 1420 &

Figura N° 34: Reunién de coordinacion general realizada en 23JUN2021 donde se
mostraron los resultados de las mitigaciones realizadas durante el dia de eleccion.
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Actividad 4: Realizar el seguimiento al monitoreo efectuado por los integrantes
del CSIRT Electoral.

Acciones realizadas:

Por medio del Telegram oficial se efectut el seguimiento al monitoreo efectuado por los
integrantes del CSIRT Electoral con el fin de proponer medidas de mitigacion y
respuesta.

El monitoreo consiste en verificar la disponibilidad e integridad de los servicios
publicados hacia internet como son:

SEA (Sistema de Escrutinio Automatizado)

Web de Resultados

Web institucional

SIDE (Sistema de Informacion del Dia de Eleccion)
ONPEDUCA

CLV (Consulta tu Local de Votacion)

Elige tu local de votacion

Consulta miembro de mesa

AN NN N N N NN

El monitoreo efectuado por los integrantes del CSIRT Electoral, permite tener una
cobertura de observacién durante 24 horas, durante los 7 dias de la semana, para
detectar cualquier incidente que ocurra en los portales web publicados a Internet.

Alertas realizadas en febrero:

CSIRT Electoral - EG 2021 CSIRT Electoral - EG 2021

Ricardo Supo
https://forbes.com.br/negocios/2021/02/novo-vazamento-
expoe-100-milhoes-de-contas-de-celular-dos-brasileiros/

//thehackernews.com/2021/02/secret-chat-in-telegram-left-

The Hacker News

Forbes Brasil Secret Chat in Telegram Left Self-Destructing Media Files On

Novo vazamento exp&e 100 milhGes de contas de celular de Devices

brasileiros - Forbes Brasil Privacy Flaw: Secret Chat in Telegram Left Self-Destructing Media
A PSafe confirmou hoje (10) mais um vazamento de dados, desta Files On Devices

vez vindo de uma base de duas operadoras de telefonia celular.

CSIRT Electoral - EG 2021 CSIRT Electoral - EG 2021

I httg [ urity/fbi-telephony-
den serv ttacks-can-lead-to-loss: es/

BleepingComputer

FBI: Telephony denial-of-service attacks can lead to loss of lives
The Federal Bureau of Investigation (FBI) has warned of the harsh
Una al Dia consequences of telephony denial-of-service (TDoS) attacks and
Un sticker en Telegram podria exponer tus chats secretos has also provided the steps needed to mitigate their impact.

Esta permitiria a un ciberdelincuente exponer los mensajes
secretos, fotos y videos de cualquier usuario.

https://unaaldia.hispasec.com/2021/02/un-sencillo-sticker-en-
telegram-podria-haber-expuesto-tus-chats-secretos.html

Figura N° 35: Alerts emitidas pr los integrantes del CSIRT Electoral en febrero.
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Alertas realizadas en marzo:

CSIRT Electoral - EG 2021

CSIRT Electoral - EG 2021

https://ww

witch.tv/hackingesports

Twitch
hackingesports - Twitch

Da nossa paixdo por CTF e esports nasceu o Ultimate Hacking
Championship, UHC. Faca parte da nossa comunidade:
https://linktr.ee/hackingesports

Wilfredo Neciosup Gutierrez

Buenas tardes - para comentarles que hasta el 11 de abril. nuestras
aplicaciones en orden de demanda son:

https://portal jne.gob.pe

h fvatoinformado.jne.gob.pe

aformaelectoraljne.gob.pe

pl

plataformaelectoral.jne.gob.pe
JNE - Plataforma Electoral
Plataforma Electoral del JNE (Jurado Nacional de
Procesos Electorales) desde 1931 porla
gobernabilidad y la democracia. Organizaciones ...

"

CSIRT Electoral - EG 2021

CSIRT Electoral - EG 2021 5 :
- o B |

Microsoft 365 Status @MSFTI655Lalus - bmin

En respuesta a @MSFT3655tatus
Felix Jimenez Chuque We've confirmed that this issue could be affecting users worldwide.
9
El "inusualmente agresivo” ciberataque del que Microsoft acusa a Additional information can be found at status office.com, or if available,

. . - under MO244568 in the admin center.
China (y por qué no es simplemente una nueva crisis de

ciberseguridad) - BBC News Mundo
https/iwww.bbc.com/mundo/noticias-56299627

BBC News Mundo Microsoft 365 Status
El "inusualmente agresivo” ciberataque del que Microsoft @MSFT365Status
acusa a China (y por qué no es simplemente una nueva crisis ...
Decenas de miles de organizaciones podrian estar en riesgo de
que ingresen a sus datos privados con fines maliciosos.

O ¢ t v

We've identified an issue with a
recent change to an authentication
system. We're rolling back the
Figura N° 36: Alertas emitidas por los integrantes del CSIRT Electoral en marzo.

Alertas realizadas en abril:

CSIRT Electoral - EG 2021

CSIRT Electoral - EG 2021

IS 1T PP LU UIUE 67 0 LEUUUR UG LUS D1 IV aUUS-SE-TIL ari 1 1=
millones-de-datos-personales-de-usuarios-de-facebook-en-la-deep-
web-noticia-1329472

Felix Jimenez Chuque
https://larepublica.pe/verificador/2021/03/1 2fes-falso-que-la-onpe-
contrato-a-la-empresa-smartmatic-para-realizar-fraude-en-estas-
elecciones/

RPP
Datos privados: Se filtran 8 millones de datos personales de
usuarios peruanos de Facebook en la deep web

Los datos privados de mas de 500 millones de usuarios de
Facebook han sido filtrados en Internet en un foro de hacking.

larepublica.pe

Es falso que la ONPE contratd a la empresa Smartmatic para
realizar “fraude” en estas elecciones

La captura de un tuit sefiala al organismo electoral como presunta|
responsable de una manipulacién para las votaciones del 11 de a...

FRAUDE A LA VISTA

La ONPE ha contratado a la Empresa \
SMARTHMATIC, la empresa que hizo fi

RT

ectoral

CSIRT Electoral - 24x71§

CSIRT Electoral - EG 2021

office-365-is-blocking-emails-from-google-linkedin-domains/amp/ Co ]
Haola C mp.marm

BleepingComputer Comparta un buen enlace sabre

Microsoft: Office 365 is blocking emails from Google, Linkedin
domains

Microsoft is working on addressing an Office 365 issue that has
resulted in legitimate emails sent from multiple domains (includi...

- .

Figura N° 37: Alertas emitidas por los integrantes del CSIRT Electoral en abril.
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Alertas realizadas en mayo:

CSIRT Electoral - EG 2021

CSIRT Electoral - EG 2021
27 members b

bers

saaE LS

0 =

jAlertal masiva campana a través
de correo #phishing asociada a
#Qakbot ha llegado a #Colombia
con el fin de infectar y robar datos
financieros, jrecomendamos
eliminar de inmediato el correo y
asi evitard una posible infeccion
o secuestro de su informacién!
#Malware @CaiVirtual

Felix Jimenez Chuque
Ciberataque al Parlamento belga | Ciberseguridad LATAM

https://www.ciberseguridadlatam.com/2021/05/07/ciberataque-al
parlamento-belgas

Ciberseguridadlatam
Ciberataque al Parlamento belga | Ciberseguridad
LATAM

CSIRT Electoral - EG 2021

CSIRT Electoral - £G 2021
members

== P—
CAMPARA DE MALWARE QAKBOT

Cesar Farro

Hola chicos, para su revision: -
- VMware has issued a critical security advisory VMSA-2021-0010 = — — -
(Cvs5Sv3 score ranging from 6.5-9.8). The products affected are
VMware vCenter Server and VMware Cloud Foundation, and
addresses CVE-2021-21985 and CVE-2021-21986 [1].

-- A malicious actor with network access to port 443 may exploit this
issue to execute commands with unrestricted privileges on the
underlying operating system that hosts vCenter Server.
httpsi//www.wmware.com/security/advisories/VMSA-2021-0010.htm
|

Qb et e e

| VMware
VMSA-2021-0010

Figura N° 38: Se detectaron 04 eventos relacionados a ciberataque a gobierno
extranjero, campanfa de phishing, campana de malware y Vulnerabilidad en sistemas
virtuales.

Alertas realizadas en junio:

CSIRT Electoral - EG 2021

CSIRT Electoral - G 2021
- 27 membe

Cesar Farro

Compafieros, desde las redes sodiales de los grupos hacktivistas no
encuentro algo especifico de un ciberataque o filtracion en contra
de una entidad del Gobierno, sin embargo debemos seguir
monitorizando, he revisado las cuentas de Anonymous, Lulzsec,
LimaSangrienta, Beba, quizas mas tarde la web de resultados de
ONPE wa a recibir un atague DDoS camuflado con un ataque
Aplicacion que sera mas dificil de detectar y bloquear tambien
seguro que la pagina de JNE sera un blanco en los proximos dias.
Hay que seguie monitoreando. 16:00

COMUNICADO

La ONPE anuncia :

de los
iose ha

CCFFAA Cap Marquez

Cesar Farro
Comparieros, desde las re...

r la candidata Keiko Fujimori
dejumioy los del
candidato Pedro Castillo acudan ¢l Tunes 7 de junio.

Los que votarin po)

Rdo. 16:06

CHNT Blectoral - £G 2021

CSIRT Electoral - EG 2021

e Anonymous Pert
Dmn-@

Falta contar cerca de un millén de votos en el extranjero
que as encuestas ni el boca de uma consideran. Keiko
ARRASO fuera del Peni. Keiko gana en regiones clave de
mayor vetacidn. El mapa de la derecha lo explica mejor.

‘ﬁ Resultados Bosa de uma - 2* veela

2 ogran iGentificar aiguna Cuenta de 4 entidad / dar de bag ef
‘

algin remente Gexonooda / venfiar s el comeo wipechoio
tieme Inks 0 arcwy scjuntos / reportarts a Ohndat &

Figura N° 39: Se detectaron 04 eventos relacionados a mensaje falso respecto a
elecciones, amenazas de ataque a entidades del gobierno peruano, fuga masiva de
informacion y difusiéon de noticias maliciosas.
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2.2 Reporte del Indicador del Plan de Ciberseguridad para la EG 2021

Con respecto al objetivo de lo programado:

e Evitar incidentes a los activos informaticos que dan soporte a la EG2021.
Se aprecia el siguiente resultado en el indicador:

Indicador 1: Porcentaje de eventos de Ciberseguridad bloqueados.

X*100% 11,079,731*100% }
X+Y } - [ 11,079,731 + 0

1

Meta = 98% Resultado = 100%

X = Numero de eventos de Ciberseguridad bloqueados = 11,079,731
Y = Numero de Incidentes que afectaron los activos de informacion y servicios informaticos = 0

Corresponde sefalar que, durante el dia de la Jornada Electoral, todos los eventos de
Ciberseguridad fueron bloqueados y no se registraron incidentes que afectaron a los
activos de informacion y servicios informaticos.
lll. BALANCE GENERAL
3.1. Logros Obtenidos

e Se ejecutaron el 136% de las tareas programadas en el Plan de Ciberseguridad

para la EG 2021, tal como se muestra a continuacion:

Tareas Cantidad

Programadas 14

Ejecutadas 19
Tabla N° 6: Tareas

e Durante los meses de febrero a junio se logré bloquear 11,079,731 eventos
adversos los mismos que no registraron incidentes ni afectacion a los activos de

informacion y servicios informaticos.

3.2. Problemas identificados y medidas correctivas adoptadas

No se presentaron inconvenientes durante la ejecucion del Plan de Ciberseguridad.
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IV. EJECUCION DEL PRESUPUESTO

En las actividades establecidas en el Plan de Ciberseguridad para la EG 2021 se ejecutd
un primer monto con valor estimado de S/. 26.000.00. Dicho célculo se obtuvo
considerando el pago mensual del personal asignado como “Servicio de Locador de
servicio de Especialista de Ciberseguridad”:

PRESUPUESTO PROYECTADO 1ERA - VUELTA

FECHA DE
DESCRIPCION ITEMS |  RETRIBUCION
# — PROGRAMADOS MENSUAL INICIO DE

ACTIVIDADES TOTAL TOTAL TOTAL TOTAL
ENERO FEBRERO | MARZO ABRIL
ESPECIALISTA DE
1 CIBERSEGURIDAD 6,500.00 07/01/2021 6,500.00 6,500.00 | 6,500.00 6,500.00 26,000.00

Tabla N° 7: Ejecucion del presupuesto conforme a lo indicado por SGOI

V. CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

e Todos los eventos detectados por las herramientas de Ciberseguridad
fueron mitigados.

e No ocurrieron incidentes de Ciberseguridad en los activos informaticos que
dieron soporte a la EG2021.

e Se mitigd un total de 11,079,731 eventos de Ciberseguridad tal como se
muestran en la Tabla N° 3.

Recomendaciones:

Se recomienda continuar con el monitoreo permanente de los eventos de
Ciberseguridad con la finalidad de preservar la confidencialidad, disponibilidad e
Integridad de la Informacion de la entidad.
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