)

ONPE

OFICINA NACIONAL DE PROCESOS ELECTORALES

INFORME DE EVALUACION
PLAN DE CIBERSEGURIDAD PARA LA SEP 2021

Plan Especializado

Elaborado por:

Gerencia de Informatica y Tecnologia Electoral

b
ONPE

Firma Digital

Firmado digitalmente por URDAY'

CHAVEZ Marco Antonio Alberto

FAU 20291973851 soft 3
Motivo: Doy V° B® H

Fecha: 24.08.2021 17:30:07 -05:00 oneg| ™ D!
N
STICHA KL DE PROCESCG ELECTORAES b Firma Digital
Firmado digitalmente por ROJAS E‘,&'g%‘}&%%}fﬂ‘fe”,‘ﬁepﬂ:ﬁﬁTR'NA LIMA, AGOSTO 2021 OMICRA WACIONAL DEPROC TS ELPCTORALTS
N BECE! Danny David FAU 20291973851 soft . §
¥ Firma Digital 20291973851 soft Motivo: Doy V° B° Firmado digitalmente por
Motivo: Soy el autor del documento Fecha: 25.08.2021 17:09:54 -05:00 MONTENEGRO VEGA Roberto
Fecha: 24.08.2021 15:11:21 -05:00 Carlos FAU 20291973851 soft
oPER MOOMAL DEmOCE CSEIECTIRALE: Motivo: Doy V° B°

Fecha: 01.09.2021 22:25:58 -05:00




L“\)

ONPE_ INFORME DE EVALUACION DEL PLAN DE CIBERSEGURIDAD PARA LA SEP 2021
INDICE

LISTADO DE ABREVIATURAS ........coiiiiiiiinisnnriren s sssnr s ssnsse s s ssnnsss s s ssnsnnnssssssnns 3
. RESUMEN EJECUTIVO......ccoiriirrririsssesissssssssssssssssesssssssssesssssssssssssssssssssssssssssssssssssssass 4
Il. EVALUACION DE ACCIONES Y/O ACTIVIDADES OPERATIVAS, TAREAS,

g 20 D =0 101 4
lll. BALANCE GENERAL .......cccosriiiriricsnsssesssssss s sssssssssssssssssssssssssssssssssssessassss 20
3.1, LOgros ObteNidOs ... sesassnes 20
3.2. Problemas identificados y medidas correctivas adoptadas ............ccceeevrrerererererescseenes 20
IV. EJECUCION DEL PRESUPUESTO ......ossvereeessssesssmssssssssssssssssssssssssssssssssssssssssnssssanssssens 20
V. CONCLUSIONES Y RECOMENDACIONES..........ccooommrmrmeremmrmsssesesesesesesesessssssssssssssssssssens 20

Pagina 2 de 21



L“‘)
ONPE INFORME DE EVALUACION DEL PLAN DE CIBERSEGURIDAD PARA LA SEP 2021

LISTADO DE ABREVIATURAS

Equipo de Respuesta ante Incidentes de Ciberseguridad CSIRT
Firewall de aplicaciones web WAF
Gerencia de Informatica y Tecnologia Electoral GITE
Jurado Nacional de Elecciones JNE
Oficina Nacional de Procesos Electorales ONPE
Presidencia de Consejo de Ministros PCM
Policia Nacional del Peru PNP
Registro Nacional de Identificacion y Estado Civil RENIEC
Sistema de Prevencion de Intrusos IPS
ggg$nda Eleccion Presidencial 2021 SEP

Pagina 3 de 21



!

ONPE INFORME DE EVALUACION DEL PLAN DE CIBERSEGURIDAD PARA LA SEP 2021

RESUMEN EJECUTIVO

La finalidad del presente informe es la ejecucion de la tarea “Evaluar el Plan de
Ciberseguridad para la SEP 2021”; conforme a la formulacion establecida en el POE
SEP 2021 V0O con Resolucion Jefatural N° 000133-2021-JN del 05JUN2021.

La finalidad de la presente evaluacion es verificar si se logré asegurar los sistemas
informaticos de la entidad y asegurar la informacién generada en el marco de la
Segunda Eleccion Presidencial 2021.

Damos cuenta que, durante el proceso electoral, las herramientas detectaron y
mitigaron todos los eventos de Ciberseguridad como fueron: infecciéon de malware,
correos spam, indisponibilidad de servicio, accesos no autorizados, entre otros
utilizando técnicas de analisis de comportamiento, bloqueos de listas negras o
inteligencia de amenazas. Y no se registraron incidentes que ocasionaron alguna
indisponibilidad o degradacién de los servicios que dan soporte a la SEP 2021,
permitiendo el normal funcionamiento de todos los sistemas.

EVALUACION DE ACCIONES Y/O ACTIVIDADES OPERATIVAS, TAREAS,
PROYECTOS

2.1 Descripcion de acciones

En el numeral VIII. Acciones del Plan de Ciberseguridad para la SEP 2021, se
establece lo siguiente:

3. 4.Actividad Operativa /

Cod. Tarea / Accion Descripcion
Monitorear las [ Verificar la  mitigacion de eventos de
1 herramientas de | Ciberseguridad en las herramientas para evaluar
Ciberseguridad. una mejora en las politicas de bloqueo.
Gestionar servicios | Gestion del servicio contratado de Ethical Hacking
2 |relacionados a|el cual permite detectar vulnerabilidades en los
Ciberseguridad. sistemas.

Efectuar reuniones semanales con integrantes de
Coordinar reuniones |PCM, JNE, RENIEC y sus proveedores para
semanales con los|intercambio de informacion de amenazas que
integrantes del CSIRT [atentan contra los sistemas de las instituciones
Electoral. involucradas en el proceso electoral y su
procedimiento de mitigacion.

Realizar el seguimiento Seguimiento a las alertas remitidas por los
al monitoreo efectuado integrantes de PCM, JNE, RENIEC vy sus
4 por los integrantes del proveedores, en el grupo de mensajeria

instantanea, para evaluar su escalamiento y toma

CSIRT Electoral. de accion en ONPE.

Tabla N° 1: Lista de actividades del Plan de Ciberseguridad para la SEP 2021

Al respecto, en cumplimiento con las actividades sefialadas, en la siguiente tabla se
indican las acciones realizadas:
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A continuacién, se detallan las acciones realizadas por cada actividad:
Actividad 1: Monitorear las herramientas de Ciberseguridad.

Acciones realizadas:

Durante el mes de mayo y junio se realizdé el monitoreo de los eventos detectados y
mitigados por las herramientas de Ciberseguridad que protegieron la integridad,
confidencialidad y disponibilidad de los sistemas que dieron soporte a las elecciones. A
continuacion, se muestra en una tabla que consolida los eventos registrados desde el
inicio del servicio de monitoreo de las aplicaciones electorales publicadas a Internet:

Herramienta Mayo Junio Suma de eventos |

Sistema de prevencioén de Intrusos (IPS) 16.861 1.598 18.459
Monitoreo Antimalware y antispam Office 365 85 51 136
Firewall Perimetral 17.226 6.729 23.955
Anti-Denegacion de Servicio 0 0 0
Firewall de Aplicaciones Web Cloud 21.960 248,790 270.750
Firewall de Aplicaciones Web On premise 87.185 16,182 103.367
Antimalware (Antivirus) 30 23 53

TOTAL 416.720
Tabla N° 3: Total de 416.720 eventos detectados y mitigados por las herramientas de

Ciberseguridad.

A continuacion, se presenta el detalle de la deteccion y mitigacion en cada herramienta
de Ciberseguridad:

- Monitoreo del Sistema de prevencion de Intrusos (IPS):

SMTP: IBM Lotus Doming BMP ...
HTTP: XXE With Spring Data ...
Malware: IoTroop Botnet Act...

HTTP: Dasan GPOM Home Route,..
MySQL: MySQL SQL Generic Query
HTTP: &pache Struts 2 Remot...

HTTP: Joomla HTTP Header Un...
MALWARE: njRat Traffic Dete...
HTTP: 5QL Injection Attempt...
HTTP: WordPress Portable ph...

Figura N° 1: Se observa un total de 16.861 eventos detectados y mitigados por la
herramienta IPS durante el mes de mayo.
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‘OFICINA NACIONAL 0% PHOCESOS FLECTORALE

06/01/21 12:00 AM - 06/30/21 11:55 PM iy

Top Attacks 4

Any Severity » || Blocked w

HTTP: XXE With Spring Data ...
Malware: IoTroop Botnet Act...
HTTP: Dasan GPON Home Route...
SMTP: Adobe Acrobat Reader ...
MALWARE: njRat Traffic Dete...
HTTP: Apache Struts 2 Remot...
SMTP: IBM Lotus Domino BMP ...
RAT: GhostRat Traffic Detected
HTTP: Joomla HTTP Header Un...
HTTP: SQL Injection Attempt...

Figura N° 2: Se observa un total de 1.598 eventos detectados y mitigados por la
herramienta IPS durante el mes de junio.

- Monitoreo Antimalware y antispam Office 365:

Ver datos por  Informacidn general L
Total £ Correo electrénico de malware O Correo electrénico de supl. i6n de la shishi O ido de malware
6
/
2
\ /
1 )./
o o o 00—
4 05/06 0508 0510 o2 04 0516 0518 05720 0522 UL/ 05/26 5,
Zona horaria del gréfice: (UTC)

Figura N° 3: Se observa un total de 85 eventos detectados y mitigados por la
herramienta antispam y antimalware de Office 365 en el mes de Mayo del presente

Ver datos por  Informacion general v
Total € Correo clectronico de matware O Correo electrdnico de ion de la i i Oc ido de malware
0 Q
/ o S\
7\
Q yi \
- Nl / ) # ™
o—90 . O o o O 0 o e D D
507 619 % 62
Zona horaria del grafico: (UTC)

Figura N° 4: Se observa un total de 51 eventos detectados y mitigados por la
herramienta antispam y antimalware de Office 365 en el mes de junio del presente
afio.
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ONPE INFORME DE EVALUACION DEL PLAN DE CIBERSEGURIDAD PARA LA SEP 2021

- Antimalware (Antivirus)

Accién Virus Spyware
Limpiado/bloqueado 1 0
Eliminado 20 5
En cuarentena 2 2
Sospechoso 0 0
Recientemente
infectado 0 0
Aun infectado 0 0

Tabla N° 4: Se observa un total de 30 eventos detectados y mitigados por la
herramienta antivirus durante el mes de mayo.

Accién Virus Spyware
Limpiado/bloqueado 0 0
Eliminado 20 3
En cuarentena 0 0
Sospechoso 0 0
Recientemente
infectado 0 0
Aun infectado 0 0

Tabla N° 5: Se observa un total de 23 eventos detectados y mitigados por la
herramienta antivirus durante el mes de junio.

Cabe mencionar que, durante las elecciones, las herramientas detectaron y mitigaron
eventos de Ciberseguridad por lo que no se registraron incidentes que causen
indisponibilidad o degradacioén de los servicios que dan soporte a la SEP 2021.
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Actividad 2: Gestionar servicios relacionados a Ciberseguridad.
Acciones realizadas:

Se superviso la ejecucion del servicio Ethical Hacking SEP 2021. Tal como se evidencia
en los siguientes informes:

Con Informe N° 000038-2021-DRB-SGIST-GITE (08JUN2021), se emitié el INFORME
DE CONFORMIDAD POR EL ENTREGABLE 1 Y 2 DEL SERVICIO DE ETHICAL
HACKING — SEP 2021.

Con Informe N° 001041-2021/SGIST-GITE (13MAY2021), la Sub Gerencia de
Infraestructura y Seguridad Tecnologica aprobo el incremento de un personal adicional,
propuesto por la empresa KUNAK CONSULTING SAC, el mismo que se encuentran
conforme a lo solicitado en los Términos de Referencia.

Con orden de servicio N° 0001098 de fecha 256MAY2021, se adjudicé el “Servicio de
Ethical Hacking - SEP 2021” al contratista Kunak Consulting S.A.C.

Con Carta N°000100-2021-GAD/ONPE (06MAY?2021), se notificé al contratista KUNAK
CONSULTING SAC, sobre la Resolucion Gerencial N°000201-2021-GAD/ONPE
(0BMAY2021), que aprobd la ejecucion de prestaciones adicionales al Contrato N° 109-
2021-ONPE, cuyo objeto es la contratacion del Servicio de Ethical Hacking.

Con Resolucion Gerencial N°000201-2021-GAD/ONPE (06MAY2021), se aprobé la
ejecucion de prestaciones adicionales al Contrato N° 109-2021-ONPE, cuyo objeto es
la contratacion del Servicio de Ethical Hacking.
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ONPE INFORME DE EVALUACION DEL PLAN DE CIBERSEGURIDAD PARA LA SEP 2021

Actividad 3: Coordinar reuniones semanales con los integrantes del CSIRT
Electoral.

Acciones realizadas:

Con el Informe N° 000017-2020-DRB-SGIST-GITE 03NOV2020 se solicité a la SGIST
su gestion para que la GITE propicie la reactivacion del Equipo de Respuesta a
Incidentes de Seguridad Digital CSIRT. La gestion de la SGIST se realizé con Informe
N° 001428-2020/SGIST-GITE 31DIC2020.

A su vez, la GITE emiti6 el MEMORANDO N° 003779-2020-GITE/ONPE 31DIC2020
con el que solicita a la Secretaria General hacer de conocimiento al Director de
Registros, Estadistica y Desarrollo Tecnologico del Jurado Nacional de Elecciones (Ing.
Luis Alberto Antonio Ramos Llanos) y a la Gerente de Tecnologia de la Informacion del
Registro Nacional de Identificacion y Estado Civil (Rosario Roxana Davila Olértegui) la
reactivacion del CSIRT Electoral en el marco de las EG2021.

Finalmente, la Secretaria General emitidé los siguientes oficios comunicando a las
entidades la reactivacion del CSIRT Electoral:

e OFICIO N° 000018-2021/SG 06ENE2021 dirigido al Ministerio de Defensa.
e OFICIO N° 000019-2021/SG 06ENEZ2021 dirigido al JNE.
e OFICIO N° 000020-2021/SG 06ENE2021 dirigido al RENIEC.

Como resultado de las coordinaciones realizadas, el 12ENE2021 se realiz6 la reunion
de reinicio de las actividades del CSIRT Electoral. URL del video
https://web.microsoftstream.com/video/a771200f-306b-44e3-861e-b02936¢c1a60c

Kickoff de reactivacion del @313 Electoral en el marco de las Elecciones Generales EG2...

o e p—
Danny D. Rojas Becerra en nombre de m Electoral
Necesano J \Q

ra; @ Lider ). Cotrina Castaneda; @ nneciosup@jne.gob.pe; martes 12/1/2021 11:49

3 J. Co
b.pe: @ (@[] Electoral

No se pudo encontrar esta reunion en el calendario. Puede que se haya movido o eliminado.

@ martes, 12 de enero de 202

Kickoff de reactivacion del CSIRT Electoral en el marco de las Elecciones Generales EG2021; CSIRT Electoral

Buen dia,

La agenda para la reunién de hoy es:

+ Coordinacion de la reunion con las jefaturas nacionales de RENIEC, ONPE y IJNE para la reunion oficial de reinicio de
las actividades del CSIRT Electoral en el marco de la EG2021.

« Coordinacion con PCM para solicitar a MINDEF la designacion del CCFFAA o la dependencia de crea conveniente
para el apoyo en el monitoreo de ciberseguridad de los activos criticos de (JNE, ONPE y RENIEC) que dan soporte a
las EG2021.

« Coordinacién con PCM para solicitar una reunién previa con la Unidad Fiscal Especializada en Ciberdelincuencia del
Ministerio Publico en el marco de la Resolucién de la Fiscalia de la Nacién N° 1503-2020-MP-FN.

Saludos

Danny Rojas

Figura N° 11: Agenda de la reunién de reinicio de actividades del CSIRT Electoral
12ENE2021
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Posterior a la reactivacion y ejecucion del CSIRT Electoral durante las EG 2021, se
mantuvo su continuidad operativa para la SEP2021 realizandose las siguientes
actividades:

Actividades efectuadas en mayo:

CSIRT Electoral - EG 2021
27 members

T g e R E e re TaZT

Danny Rojas Becerra le estd invitando a una reunidn de Zoom
programada.

Unirse a la reunién Zoom
https:/fus04web.zoom.us/j/761525392747
pwd=bkF6bUsSemd|YkpSQO|BNUE4RGSIdz09

ID de reunion: 761 5253 9274
Codigo de acceso: hgdhTa

Zoom Video

Join our Cloud HD Video Meeting

Zoom is the leader in modern enterprise video communications,
with an easy, reliable cloud platform for video and audio

conferencing, chat, and webinars across mobile, deskt...
& E 14:23

Figura N° 12: Reunién de coordinacién general realizada el 13MAY2021, donde se
indicaron procedimientos de mitigacion de software malicioso.

CSIRT Electoral - EG 2021
27 members

La cual se llevara a cabo por zoor alis5pm . 4445 -

Danny Rojas Becerra le esta invitando a una reunidn de Zoom
programada.

Unirse a la reunion Zoom
https:/fusO4web.zoom.us/j/761525392747?
pwd=bkFebUs5emdIYkpSQO/BNUE4RGIIdz09

ID de reunion: 761 5253 9274

Codigo de acceso: hgdhTa

Zoom Video

Join our Cloud HD Video Meeting
Zoom is the leader in modern enterprise video communications,
with an easy, reliable cloud platform for video and audio
conferencing, chat, and webinars across mobile, deskt...

1115
-

Figura N° 13: Reunién de coordinacion general realizada el 20MAY2021, donde se
indicaron los tipos de ataques que provocan una posible denegacion de servicio de los
sistemas web publicados en Internet.
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CSIRT Electoral - EG 2021
27 members

Buenas tardes amigos. 4505 2

los esperamos a las Spm en la siguiente sala de zoom ;505 o

https:/fus02web.zoom.us/j/5478203775

Zoom Video

Join our Cloud HD Video Meeting

Zoom is the leader in modern enterprise video communications,
with an easy, reliable cloud platform for video and audio

conferencing, chat, and webinars across mobile, deskt...
E £ 16:25 &

el tema a tratar hoy es: Proteccion frente atagues de tipo DDoS
16:26 ¥

Figura N° 14: Reunién de coordinacion general realizada el 27MAY2021, donde se
aclararon los contactos de escalamiento en caso ocurra un incidente de
Ciberseguridad.

Actividades efectuadas en junio:

CSIRT Electoral - EG 2021

27 members
naul wilaves
Amigos, hoy es un dia muy especial ya que celebramos nuestro dia
del Padre, y de todo corazén desearles un FELIZ DA a los padres de
este grupo, a sus padres, y que disfruten este dia con sus hijos y
familiares. 09:51

Gracias Radl 4p.05 g7

Igualmente feliz dia a todos los padres del grupo .05 2

June 23

Buen dia contodos 407 o

Gracias por su apoyo durante el proceso electoral .97

Se programa una reunion para mafana a las 4pm con el fin de
exponer las mitigaciones que se realizaron a nivel de los activos
publicados a Internet durante las EG 2021 y la segunda Vuelta
Presidencial. 14:99

Figura N° 15: Reunién de coordinacién general realizada en junio 2021 donde se
mostraron los resultados de las mitigaciones realizadas durante el dia de eleccion.

Actividad 4: Realizar el seguimiento al monitoreo efectuado por los integrantes
del CSIRT Electoral.
Acciones realizadas:
Por medio del Telegram oficial se efectud el seguimiento al monitoreo efectuado por los

integrantes del CSIRT Electoral con el fin de proponer medidas de mitigacion y
respuesta.
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El monitoreo consiste en verificar la disponibilidad e integridad de los servicios
publicados hacia internet como son:

SEA (Sistema de Escrutinio Automatizado)

Web de Resultados

Web institucional

SIDE (Sistema de Informacion del Dia de Eleccion)
ONPEDUCA

CLV (Consulta tu Local de Votacion)

Elige tu local de votacion

Consulta miembro de mesa

AN NN N N N NN

El monitoreo efectuado por los integrantes del CSIRT Electoral, permite tener una
cobertura de observacion durante 24 horas, durante los 7 dias de la semana, para
detectar cualquier incidente que ocurra en los portales web publicados a Internet.

Alertas realizadas en mayo:

CSIRT Electoral - EG 2021 CSIRT Electoral - EG 2021
27 members 27 members
RREE L LR l_
«  Tweet
+ Twoet findo
CoICERT
Felix Jimenez Chuque @colCERT
Ciberataque al Parlamento belga | Ciberseguridad LATAM iAlertal masiva campafia a través
httpsy/fwww.ciberseguridadlatam.com/2021/05/07/ciberataque-alH de correo #phishing asociada a
parlamento-belga/ #Qakbot ha llegado a #Colombia
con el fin de infectar y robar datos
Ciberseguridadlatam financieros, irecomendamos
Ciberataque al Parlamento belga | Ciberseguridad eliminar de inmediato el correo y
LATAM asi evitara una posible infeccion

o secuestro de su informacion!
#Malware @CaiVirtual

SIRT Electoral - EG 2021
7 mem

CSIRT Electoral - EG 2021

27 members

Ders

% e : Q cocerT
CAMPANA DE MALWARE QAKBOT

i

e
E it @.':m_.:.__m.mxmm .m_::“ .

] 2P ren v e £

Cesar Farro
Hola chicos, para su revision:

- VMware has issued a critical security advisory VMSA-2021-0010
{CV55v3 score ranging from 6.5-9.8). The products affected are
VMware vCenter Server and VMware Cloud Foundation, and
addresses CVE-2021-21985 and CVE-2021-21986 [1].

-- A malicious actor with network access to port 443 may exploit this
issue to execute commands with unrestricted privileges on the
underlying operating system that hosts vCenter Server.

et

.o"‘" @o:—---:ﬁ{q_:- £

etz oyt
Mooy
Froitsd
+ Cxmsen
© Do
prea et

e e T

Sl o

httpsy//www.vmware.com/security/advisories/VM5A-2021-0010.htm
I
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A =
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@ e 1 ettt v 6

| VMware

]

Flgura N° 16: Alertas emitidas por los integrantes del CSIRT Electoral en mayo.
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Alertas realizadas en junio:

CSIRT Electoral - EG 2021

CSIRT Electoral - EG 2021
ATIEmDey 27 members

T

Cesar Farro

Compafieros, desde |as redes sociales de los grupos hacktivistas no
encuentro algo especifico de un ciberataque o filtracion en contra
de una entidad del Gobierno, sin embargo debemos seguir
monitorizando, he revisado las cuentas de Anonymous, Lulzsec,
LimaSangrienta, Beba, quizas mas tarde la web de resultados de
ONPE va a recibir un ataque DDoS camuflado con un ataque
Aplicacion gue sera mas dificil de detectar y bloguear tambien
seguro que |a pagina de JNE sera un blanco en los proximos dias.
Hay gue seguie monitoreando. 16:00

PRLLOONCIAL

—

COMUNICADO

La ONPE anuncia :

Para cvitar disturbios cotre simpatizantes de los
candidatos Pedro Castilo y Keiko Fujimori. sc ha
determinado fo siguiente:

Los que votarin por ls candidata Keiko Pujimori
acudan ¢l domingo 6 de junio  los simpatizantes del
Gandidato Pelro Castillo aculan ¢ Tunes 7 de Tunto,

CCFFAA Cap Marquez

Cesar Farro
Compafieros, desde las re..

Rdo. 16:06

CHIRT Electoral - 66 2021

CSIRT Electoral - EG 2021

27 mem ers

Anonymous Perd
29mn-Q

Falta contar cerca de un millén de votos en el extranjero
que as encuestas ni el boca de uma consideran. Keiko
ARRASO fuera del Peri. Keiko gana en regiones clave de
mayor votacidn. El mapa de la derecha lo explica mejor.

Tevtter
©halecos Amarilioyseas. §f =ANtuons
@M eincnymous #0pen 4 hours - targets -

‘__; Resultados Bosa de uma - 2* wela
==

e G-

Figura N° 17: Alertas emitidas por los integrantes del CSIRT Electoral en junio.
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2.2 Reporte del Indicador del Plan de Ciberseguridad para la SEP 2021

Con respecto al objetivo de lo programado:

e Evitar incidentes a los activos informaticos que dan soporte a la SEP2021.
Se aprecia el siguiente resultado en el indicador:

Indicador 1: Porcentaje de eventos de Ciberseguridad bloqueados.

[ X*100% i|

[ 416,720*100% }
L X+Y

416,720 + 0

Meta = 98% Resultado = 100%

X = Numero de eventos de Ciberseguridad bloqueados = 416,720
Y = Numero de Incidentes que afectaron los activos de informacion y servicios informaticos = 0

Corresponde sefalar que, durante el dia de la Jornada Electoral, todos los eventos de
Ciberseguridad fueron bloqueados y no se registraron incidentes que afectaron a los
activos de informacion y servicios informaticos.
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lll. BALANCE GENERAL

3.1. Logros Obtenidos

e Se ejecutaron el 100% de las tareas programadas en el Plan de Ciberseguridad

para la SEP 2021, tal como se muestra a continuacion:

Tareas Cantidad |
Programadas 7
Ejecutadas 7

Tabla N° 6: Tareas

e Durante los meses de mayo y junio se logré bloquear 416.720 eventos adversos
los mismos que no registraron incidentes ni afectacion a los activos de informacion

y servicios informaticos.

3.2. Problemas identificados y medidas correctivas adoptadas

No se presentaron inconvenientes durante la ejecucion del Plan de Ciberseguridad.

IV. EJECUCION DEL PRESUPUESTO

Los recursos ejecutados del Plan de Ciberseguridad para la SEP ascendio a S/
13.000.00. Dicho calculo se obtuvo considerando el pago mensual del personal
asignado como “Servicio de Locador de servicio de Especialista de Ciberseguridad”:

T PRESUPUESTO PROYECTADO 2DA -
# DESCRIPCION ITEMS  RETRIBUCION INICIO DE VUELTA
— PROGRAMADOS MENSUAL
ACTIVIDADES | TOTAL MAYO | TOTAL JUNIO | TOTAL

ESPECIALISTA DE
CIBERSEGURIDAD

1 6,500.00 1/05/2021 6,500.00 6,500.00 13,000.00

Tabla N° 7: Ejecucion del presupuesto conforme a lo indicado por SGOI

V. CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

e Todos los eventos detectados por las herramientas de Ciberseguridad
fueron mitigados.

e No ocurrieron incidentes de Ciberseguridad en los activos informaticos que
dieron soporte a la SEP2021.
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e Se mitigd un total de 416.720 eventos de Ciberseguridad tal como se
muestran en la Tabla N° 3.

Recomendaciones:

Se recomienda continuar con el monitoreo permanente de los eventos de
Ciberseguridad con la finalidad de preservar la confidencialidad, disponibilidad e
Integridad de la Informacion de la entidad.
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