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Abreviaturas
v AA Aire acondicionado (equipo).
v CDP Centro de Datos Principal.
v GITE Gerencia de Informatica y Tecnologia Electoral.
v ONPE Oficina Nacional de Procesos Electorales.
v ORC Oficina Regional de Coordinacion.
v" PLAN Plan de Recuperacion de los Servicios de Tecnologia de Informacién 2022.
v POI Plan Operativo Institucional.
v" RDR Recursos directamente recaudados.
v SGD Sistema de Gestion Documental.
v SGIST Sub Gerencia de Infraestructura y Seguridad Tecnoldgica (GITE).
v SLA Acuerdo de nivel de servicio (Service Level Agreement).
v TI Tecnologia de la Informacion.
v TRE Tiempo maximo de Recuperacion establecido.
v UPS Suministrador de energia ininterrumpida (equipo).
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I.  Resumen Ejecutivo

La finalidad del presente informe es evaluar lo establecido en el Plan de Recuperacion de los
Servicios de Tecnologia de Informacion 2022 —aprobado con eficacia anticipada al 01JUL2022
mediante la Resolucién Jefatural n.° 003557-2022-JN/ONPE (29SET2022)— principalmente,

en relacion al cumplimiento de su objetivo y tareas programadas.

La ejecucién del plan permitié que el personal de Tl se entrenara en la resolucién de incidentes
que podrian afectar la disponibilidad de los servicios de Tl, de tal manera que esto permita

minimizar el tiempo de resolucion cuando ocurra un incidente real y similar.

En ese sentido, con relacion a los objetivos del PLAN, se alcanzaron los siguientes resultados:
e En el objetivo general se alcanzé un valor del indicador de 50% sobre la meta
propuesta del 80%, debido a que la identificacidon de la causa del incidente “sin
servicio de Internet’, requiri6 mas tiempo de lo habitual, lo que derivd en
sobrepasar el TRE, disminuyendo el valor del indicador.
e En el objetivo especifico se alcanzé un valor del 100% sobre la meta propuesta

del 80%, al realizarse todas las pruebas.

ll. Evaluacién de acciones y/o actividades operativas, tareas, proyectos
En las tareas del numeral VIl del PLAN se establecen las siguientes:

Tabla N° 1: Tareas programadas en el PLAN

3.Cod 4. Actividad Operativa / Tarea / Accion
1 Ejecutar pruebas de escenarios de contingencia (Sede Central).
2 Ejecutar pruebas de escenarios de contingencia (ORC).
3 Ejecutar pruebas de escenarios de contingencia (Sede de Lima Metropolitana).

Las tareas han consistido en aplicar, con fines de entrenamiento, los protocolos desarrollados
en el PLAN respecto de las pruebas programadas en el anexo 03 del mismo; es decir, simular
la interrupcion del componente principal de cada escenario de contingencia que figura en ese

anexo, y luego activar su respaldo.

En la tabla que se muestra a continuacion, se indican las acciones llevadas a cabo en cada
tarea:
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Balance General

3.1. Logros obtenidos
Las diferentes pruebas realizadas, permitieron al personal encargado, entrenar en las
tareas de recuperacion de servicios de Tl, de tal manera que, si se presenta un incidente
del mismo tipo, se recupere en el menor tiempo posible.
3.2. Resultados obtenidos
Con respecto a los objetivos del PLAN:
Tabla N° 3: Objetivo general del PLAN
N° DESCRIPCION

Objetivo _General: Recuperar los servicios de Tl interrumpidos antes de

sobrepasar los tiempos de recuperacion establecidos en el presente PLAN (en el

caso de presentar alguna incidencia).

Indicador: Porcentaje de servicios de Tl interrumpidos que han sido recuperados

dentro de los TRE.

Numero de servicios de Tl interrumpidos que han sido X 100%
recuperados dentro de los TRE °

[ Numero total de servicios de Tl interrumpidos }

Meta: 80%

Calculo3:

[ 1 7] x100%
. =50%
L 2 ]
En el célculo obtenido mediante la férmula del indicador, el resultado fue 50%, menor a
la meta propuesta de 80%, debido a que la identificacion de la causa del incidente “sin
servicio de Internet”, requirid mas tiempo de lo habitual, lo que derivo en sobrepasar el
TRE, disminuyendo el valor del indicador.
3 Anexo N°1
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Tabla N° 4: Objetivo especifico del PLAN

N° DESCRIPCION
Objetivo Especifico: Probar que, ante la eventualidad de interrupciéon de los
servicios de TI, estos se logren recuperar antes de sobrepasar los tiempos de
recuperacion establecidos en el presente PLAN.
Indicador: Porcentaje de ejecucion de pruebas que han sido recuperadas dentro
de los TRE.
[ Numero de pruebas que han sido recuperadas dentro de los TRE} X 100%

B.
[ Numero total de pruebas programadas }
Meta: 80%
Calculo#:

[ 11 7] x100%

C 11 ]

=100%

En el calculo obtenido mediante la férmula del indicador, el resultado fue 100%, mayor

a la meta propuesta del 80%.

Con respecto a las metas de las tareas del PLAN:

Con respecto a las tareas de ejecucion de pruebas de escenarios de contingencia (en

Sede Central, ORC y Sede de Lima Metropolitana) que se mencionan en la tabla N° 2,

se aprecia que todas las pruebas programadas fueron ejecutadas. Tal resultado se

presenta en la siguiente tabla:

Tabla N° 5: Metas de las tareas

Metas Fisicas Cantidad
Programadas 11
Ejecutadas 11

4 Calculado con base a los resultados mencionados en los INFORMES N°002111-2022-SGIST-GITE
(15AG02022) y N°002481-2022-SGIST-GITE (13SEP2022).
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Tareas correspondientes a las metas:

5. Unidad
Organica
Responsable

6. Unidad de Meta Fisica
Medida Anual

4. Actividad Operativa / Tarea /

Accion

Ejecutar pruebas de escenarios de

contingencia (Sede Central). SGIST Prueba 7

Ejecutar pruebas de escenarios de

contingencia (ORC). SGIST Prueba 2

Ejecutar pruebas de escenarios de
3 contingencia (Sede de Lima SGIST Prueba 2
Metropolitana).
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3.3. Problemas identificados y medidas correctivas adoptadas

A continuacion, se presentan los siguientes problemas identificados junto con sus

medidas correctivas adoptadas en la siguiente tabla:

Tabla N° 6: Problemas y medidas correctivas adoptadas

NO

Problemas identificados

Medidas correctivas
adoptadas

15

En las 2 pruebas de escenarios de contingencia programadas en el
plan (ver tarea 2 de la Tabla N° 2), no fue posible la ejecucion de las
pruebas en el mes programado (julio), debido a que no se contd con
personal de la ORC capacitado para realizar dichas pruebas.

Las pruebas se ejecutaron en el
mes de  agosto, previa
capacitacion a la Gestora ORC
Cusco, desarrollada en el
mismo dia de las pruebas
ejecutadas.

Como producto de la evaluacion del objetivo general, se ha
identificado que los TRE que figuran en el PLAN no contemplaban
escenarios de trabajo que pudieran requerir la restauraciéon de las
configuraciones de equipos de red.

La identificacion de la causa del incidente “sin servicio de Internet”,
requiri6 mas tiempo de debido a su complejidad, lo que derivo en
sobrepasar el TRE.

Se definiran los TRE tomando
en cuenta los SLA establecidos
en la herramienta de mesa de
ayuda.

Ejecucién del Presupuesto

Las tareas se ejecutaron por el monto que consta en el PLAN; es decir, S/. 2,766.67, el

cual esta comprendido al presupuesto institucional que tiene en la meta 52 de la GITE,

con relacion a la tarea Ejecutar el Plan de Recuperacion de los Servicios de Tecnologia

de Informacion 2022 de acuerdo al POI 2022, el cual se detalla a continuacion:

Tabla N° 7: Presupuesto requerido

uuoo uleh Meta | F.F. Concepto Clasificador Programado S/.
Presupuesto
Concepto 2.3.2.8.1.1 Contrato
GITE Funcionamiento 52 RDR Administrativo Administrativo de 2,766.67
de Servicio Servicio
Dicho calculo se obtuvo de la siguiente manera:
Tabla N° 8: Ejecucién del presupuesto
SUELDO Cantidad de TOTAL

N°

EJECUTORES (S)°

dias de trabajo (S/.)

EN LA SEDE CENTRAL

1. | Especialista en Telecomunicaciones 6,000 4 800.00
2. | Coordinador de Mesa de Ayuda 4,500 4 600.00
3. | Coordinador de Soporte y Plataforma Tecnoldgica 5,000 2 333.33
4. | Analista de Soporte Tecnoldgico 4,500 2 300.00

EN LA ORC

5 Con respecto a la tarea 2 que figura en la Tabla N°2.
8 EI monto sefialado corresponde al sueldo mensual, el cual se divide entre 30 dias laborales para obtener el Total

(sl.).
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o SUELDO Cantidad de TOTAL
N R (SI)* | dias de trabajo |  (S/.)
5. | Coordinador de Soporte y Plataforma Tecnoldgica 5,000 2 333.33

EN LA SEDE DE LIMA METROPOLITANA

6. | Especialista en Telecomunicaciones 6,000 2 400.00

TOTAL 2,766.67

V. Conclusiones y Recomendaciones
Conclusiones:

La ejecucion del plan permitid que el personal de Tl se entrenara en la resolucion de
incidentes que podrian afectar la disponibilidad de los servicios de TI, de tal manera que
esto permita minimizar el tiempo de resolucion cuando ocurra un incidente real y similar.
La ejecucion de las tareas (que involucraron a la ejecucion de pruebas de escenarios de
contingencia) permitié alcanzar las siguientes métricas:

e En el objetivo general se alcanzé un valor del indicador de 50% sobre la
meta propuesta del 80%, debido a que la identificacion de la causa del
incidente “sin servicio de Internet”, requiri6 mas tiempo de lo habitual, lo
que derivd en sobrepasar el TRE, disminuyendo el valor del indicador.
El incidente “sin servicio de Internet en todas las sedes” se muestra en
el Anexo N°1, para el Servicio de Acceso a Internet afectado.

e En el objetivo especifico se alcanzé un valor del 100% sobre la meta
propuesta del 80%, al realizarse todas las pruebas.

La ejecucion de las tareas ha contribuido a:

Optimizar los procesos en la ONPE (AEIL.04.01) a través de la actividad operativa de
soporte, mantenimiento informatico y seguridad de la informacion (AOI00047900167) y,
por ende, la modernizacién de la gestion institucional (OEIL.04).

Recomendaciones:

A fin de prevenir los problemas descritos en la tabla N° 6, se recomienda que:

e Se incorpore en un siguiente servicio de mantenimiento de UPS de las ORC la
capacitacion al personal de dichos locales respecto a las acciones a realizar en el
tablero eléctrico estabilizado, de tal modo que le permita la recuperacion temporal
ante una eventual indisponibilidad del UPS con la activacion de la energia
proporcionada por el servicio de suministro eléctrico comercial.

e Las ORC aseguren dentro de sus requerimientos de servicio de mantenimiento de
grupo electrégeno la capacitacion del manejo de dicho equipo y, adicionalmente, el
soporte ante una eventual indisponibilidad de dicho equipo.

o Definir los TRE tomando en cuenta los SLA establecidos en la herramienta de mesa
de ayuda.

VI. Anexo

10
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