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ABREVIATURAS

CENEPRED: Centro Nacional de Estimacion, Prevencion y Reduccidn del Riesgo de
Desastres.

CISMID: Centro Peruano Japonés de Investigaciones Sismicas y Mitigacion de
Desastres.

CSDN: Coordinacion de Seguridad y Defensa Nacional

CAS: Contrato Administrativo de Servicios

CAP: Cuadro de Asignacion de Personal

EIRD: Estrategia Internacional para la Reduccion de Desastres.

FFAA: Fuerzas Armadas.

GC: Gestion Correctiva.

GRH: Gerencia de Recursos Humanos.

GGE: Gerencia de Gestion Electoral.

GIEE: Gerencia de Informacién y Educacion Electoral.

GITE: Gerencia de Informética y tecnologia Electoral

GAD: Gerencia de Administracion

GOECOR: Gerencia de Organizacién Electoral y Coordinacion Regional.

GP: Gestion Prospectiva.

GPP: Gerencia de Planificacion y Presupuesto.

GRD: Gestion del Riesgo de Desastres.

GCCO: Grupo de Comando de Continuidad Operativa.

GRH: Gerencia de Recursos Humanos

IGP: Instituto Geofisico del Peru.

INDECI: Instituto Nacional de Defensa Civil.

JN: Jefatura Nacional

ONPE: Oficina Nacional de Procesos Electorales.

ORC: Oficina Regional de Coordinacion.

PLANAGERD: Plan Nacional de Gestion del Riesgo de Desastres.

PCO: Plan de Continuidad Operativa

PNP: Policia Nacional del Pera.

POE: Plan Operativo Electoral.

POI: Plan Operativo Institucional

PPRRD: Plan de Prevencidn y Reduccién del Riesgo de Desastres.

RRHH: Recursos Humanos.

SINAGERD: Sistema Nacional de Gestién del Riesgo de Desastres.

SGD: Sistema de Gestion Documental

SGIST: Sub Gerencia de Infraestructura y Seguridad Tecnholégica

SG: Secretaria General
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RESUMEN EJECUTIVO

La Ley n° 29664 instaurd el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD), delineando la Politica Nacional de Gestidén del Riesgo de Desastres con
el propésito de prevenir, reducir y responder efectivamente a los riesgos, en aras de
minimizar sus impactos negativos en la poblacion, economia y medio ambiente. Esta ley
establece la responsabilidad de las entidades publicas, a todos los niveles de Gobierno,
en la implementacién de sus directrices. Ademas, la Resolucién Ministerial n° 320-2021-
PCM aprobd los lineamientos para la Gestién de Continuidad Operativa en entidades
publicas.

Por su parte, la Resolucion Jefatural n° 000767-2023-JN/ONPE, emitida el 21 de
setiembre de 2023, aprobé el "Plan de Continuidad Operativa 2023-2026" de la Oficina
Nacional de Procesos Electorales version 00. Este plan establece los procedimientos
que deben seguir las unidades organicas de la ONPE ante la ocurrencia de un desastre
de gran magnitud o cualquier evento que interrumpa prolongadamente sus operaciones.

El Plan de Continuidad Operativa consideroé las siguientes tareas:

a. Capacitar y entrenar al personal que integra el grupo de comando y Equipo

Técnico de continuidad operativa.

Efectuar pruebas de contingencia de los sistemas informaticos.

Realizar ejercicios de simulacion del Plan de Continuidad Operativa.

d. Difundir el Plan de Continuidad Operativa 2023-2026 ONPE versién 00 a las ORC
a las unidades Organicas a nivel nacional.

o T

e. Evaluar el Plan de Continuidad

f.  Realizar coordinaciones para iniciar la elaboracion del Plan de Continuidad
Operativa del 2027-2030

Todas las tareas se llevaron a cabo de manera integral, alcanzando cumplimiento del
100 %. Sin embargo, es relevante destacar algunos aspectos especificos de estas
actividades. En primer lugar, se llevd a cabo una capacitacion virtual proporcionada por
INDECI mediante plataforma Zoom, con una participacion activa de 40 colaboradores de
la institucion. En segundo lugar, la Gerencia de Informatica y tecnologia Electoral (GITE)
llevé a cabo 4 pruebas de contingencia, aunque es importante mencionar que 2 de estas
pruebas tuvieron que ser pospuestas por un periodo de 2 meses adicional al programado
inicialmente, debido a que se requirié mas tiempo de lo planificado en su implementacién
asi como el alcance de la funcionalidad ante un desastre. En tercer lugar, el Plan de
Continuidad Operativa marcé un avance considerable en la preparacién y ejecucién de
una simulacion de continuidad operativa en la ONPE, con el fin de mejorar las estrategias
futuras. Este ejercicio, se basé en un escenario de riesgo generado por un sismo de gran
magnitud en la Sede Central, permitiendo al Grupo Comando designado por cada
gerencia, identificar sedes alternativas. Por lo que, se identificO que solo la sede de
Industrial nos permitiria dar continuidad a nuestras actividades, de las tres sedes que
inicialmente se identificaron como sedes alternas. Se hace mencién que, actualmente
no contamos con la sede de Antares (mandato judicial) y sede Talara (termino de
contrato alquiler).
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ALTERNATIVA|  LUGAR DIRECCION  UBICACION DOCUMENTO DE SUSTENTO
Informe 0067-2024-WIA-CSDN-
SG/ONPE (14FEB2024)
PRIMERA SEDE TALARA | JR. TALARAN° 702 | JESUS MARIA | Memorando 00445-2024-SG/ONPE
(14FEB2024)
Informe 00132-2024-SGL-
GAD/ONPE (16FEB2024)
- Informe 0015-2023-PP/ONPE
SEGUNDA SEDE é'?ELOE'\S"’ﬁ A URB ANTARES - (260CT2023)
ANTARES SUADAA SMP Oficio 00874-2024-SG/ONPE
(27MAY2024)
SEDE AVDA. INDUSTRIAL
TERCERA S TRIAL | a1 INDEPENDENCIA ;

Adicionalmente, se realizé una encuesta para evaluar el conocimiento del personal sobre
el Plan de continuidad Operativa, sin embargo, la participacion del personal fue limitada.

Finalmente, se destaca la contribucion fundamental de INDECI al brindar asesoramiento
técnico especializado, lo que facilité la implementacion exitosa del Plan por parte de la
ONPE. Ademas, se subraya el fortalecimiento de la colaboracion interna entre las
gerencias, evidenciando un compromiso sélido y una capacidad de gestion por parte del
equipo responsable.

ll. EVALUACION DE ACCIONES Y ACTIVIDADES OPERATIVAS, TAREAS,
PROYECTOS.

a. Capacitar y entrenar al personal que integra el grupo de comando y Equipo
Técnico de continuidad operativa.

Con el Oficio n°® 001177-2023-SG/ONPE (20JUN2023), la CSDN/SG solicitd a INDECI un
ponente para impartir capacitacion al Grupo de Comando y Equipo Técnico de la Gestion
del Riesgo de Desastres de la ONPE. Con Memorando Multiple n® 000141-2023-SG/ONPE
se envib la invitacion para capacitar al personal que integra el desarrollo del plan.

La capacitacion se realizé el 05JUL2023, a través de la plataforma Zoom impartida por
INDECI, participando 40 colaboradores, en la que se trataron los siguientes temas:

Finalidad del Plan de Continuidad Operativa.

Objetivo General y Objetivos Especificos.

Marco Normativo.

Organizacién del Grupo Comando.

Responsabilidades de las Gerencias dentro del Plan.

Roles del personal involucrado.

Estructura del analisis de vulnerabilidades

Analisis de impacto.

Supuestos para la activacion del Plan de Continuidad Operativa.
Determinacion de Sedes Alternas

VVVVVVYVYVVY

b. Efectuar pruebade contingenciadelos sistemas informéticos

Con Informe n° 000512-2023-GITE/ONPE (09NOV2023) se inform6 que, la Sub Gerencia
de Infraestructura y Seguridad Tecnoldgica (SGIST) realiz6 esta tarea de acuerdo al detalle
siguiente:
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Cuadro N°1. Resumen de las pruebas realizadas en el marco del

“Plan de recuperacion de los servicios de Tecnologia de Informacién 2023”
Mes de Mes de

Prueba Resultado Programacion Ejecucion
2023 2023

Disponibilidad del Sistema de Gestién Documental Eiecutada
1 (SGD) al no poder brindar el servicio informatico ) : Octubre Diciembrel
Parcialmente
desde la sede central.
Disponibilidad del Sistema Integrado de Gestion Eiecutada
2 Administrativa — SIGA, por falla de algin ) ) Septiembre Diciembre?
. Parcialmente
componente de infraestructura.
Disponibilidad de la Pagina Web por falla de algin . . .
3 P g . P 9 Exitoso Septiembre Septiembre
componente de infraestructura.
Disponibilidad del acceso a Internet, ante la rotura . . .
4 ISP I " o S Y Exitoso Septiembre Septiembre
de la fibra dptica en el enlace de la sede central.

Fuente: Informe n° 01687-SGIST-GITE/ONPE (08NOV2023)

1 Debido a la complejidad y cantidad de componentes de la aplicacion SGD, la demora en la instalacion de
servidores de cémputo debido a tareas adicionales del personal, y la necesidad de documentar el proceso de
desarrollo de la aplicacién, que es la Ultima version desarrollada por la GITE, hizo que la prueba se extendiera
hasta el mes de diciembre.

2Debido a que la configuracién de la replicacion de la base de datos, desde la sede central a la sede de respaldo,
requiere mas tiempo del planificado para su implementacién, dado que la configuraciéon es técnicamente muy

especializada, la prueba se extendié hasta el mes de diciembre.

Realizar ejercicios de simulacién del Plan de Continuidad Operativa.

Mediante Memorando Multiple n°® 00219-2023-SG/ONPE (20NOV2023), se informé a las
gerencias sobre el desarrollo de la simulacién del Plan de Continuidad Operativa, la cual
se realizo el 21 de noviembre del 2023.

Durante este ejercicio, se plante6 una situacion hipotética de desastre con el propdsito
de que los participantes puedan tomar decisiones fundamentadas, utilizando la
informacion detallada a continuacion:

SITUACION

e EI 25 de noviembre de 2023, a las 08:00 horas, se registré un sismo de 8.0 grados en
la escala de Richter, con epicentro en las coordenadas geogréaficas 12,3 S; 8 W,
ubicado aproximadamente a 40 km al oeste de Lima. El evento tuvo una profundidad
de 13 km y una duracién de 1 minuto, con una notable liberacién de energia. Este
sismo fue seguido por un tsunami, que alcanzo6 una velocidad de desplazamiento de
837 km/h y una altura de olas de entre 6 y 7 metros. La direccién del tsunami fue de
oeste a suroeste, cubriendo un ancho de aproximadamente 200 km frente al litoral.
Ademas, este suceso se vio exacerbado por la presencia de lluvias intensas y el
desplazamiento de masas, debido al fendmeno del Nifio Global.

e Como consecuencia del sismo, se observd la interrupcion de los medios de
comunicacion, la pérdida de servicios basicos como luz, agua, entre otros.

e Se reporté personas atrapadas bajo los escombros, cientos de heridos y fallecidos a
causa de derrumbes e incendios. Asi como, dafios significativos en edificaciones, vias
y viviendas, lo que generd panico en las calles y congestionamientos vehiculares.

e El tsunami provoco inundaciones en varias zonas costeras, alcanzando desde unos
300 hasta 600 metros tierra adentro.

e Ademas, debido al fenémeno del Nifio Global, se activaron las quebradas secas en
las cuencas del Rimac y Lurin, afectando areas cercanas a Chosica y Cieneguilla,

6

Documento electrénico firmado digitalmente en el marco de la Ley N°27269, Ley de Firmas y Certificados Digitales, su reglamento y modificatorias.
La integridad del documento y la autoria de la(s) firma(s) pueden ser verificadas en: https://apps.firmaperu.gob.pe/web/validador.xhtml



ONLE Informe de Evaluacion del Plan de Continuidad Operativa 2023

respectivamente. Esto ocasion6 deslizamientos, represamientos y la generacion de
huaycos. En el area de Lima Cercado y Callao, el talud del rio Rimac colapso,
afectando significativamente la margen izquierda entre el Puente Trujillo y el Puente
de la Avenida Faucett. En la cuenca del rio Lurin, la gran descarga del caudal (80
m3/s) causo serios problemas de movilidad vehicular en la via Panamericana Sur.

TAREAS

A continuacion, se lista las tareas del ejercicio:

Cuadro N°2. Tareas realizadas en el escenario planteado durante la Charla Taller
de la Simulaciéon de Continuidad Operativa 2023.

N° Tareas Condicion Responsable

L GCCO Y Equipo
1
01 Determinacion de la sede alterna IMPLICITA Técnico.
- Todas las
02 Nombrar al Personal para la Continuidad IMPLICITA Gerencias*, lidera
Operativa
GRH.
Todas las
Balance de operatividad de equipos y mobiliario 2 Gerencias*, apoyo
03 rescatados. EXPLICITA de GITE y lidera
GAD.
En base al punto 5.5 de Plan (requerimientos de Todas las
material y equipos), determinar las necesidades e
04 de estos articulos (luego del balance) que se EXPLICITA Gerengi%, lidera
necesite para la Continuidad Operativa )
05 Coordinacion para la aqu|S|C|o_n de equipos y EXPLICITA GAD Y GPP.
mobiliario que se requieran.
06 Determinar la via de aproximacién terrestre hacia EXPLICITA GAD.
el Cono Norte.
Conformacién de equipos de avanzada y .
07 desplazamiento para la implementacion de la IMPLICITA GAD, GITE, SG
CSDN.
sede alterna.
Célculo de cantidad de vehiculos de transporte
08 y/o cantidad de viajes que se requieren para el EXPLICITA GAD.
traslado de personal y material para la
implementacion de nuestra sede alterna
Instalacién e implementacion de mobiliario de Tod_as Ia§
09 g L . IMPLICITA Gerencias*, lidera
oficinas para la continuidad operativa GAD
Instalacion e implementacion de equipos
10 informaticos, sistemas operativos y otros IMPLICITA GITE.
requerimientos para la continuidad operativa
Censo de personal institucional y acciones de Todas las
11 soporte emocional y vital de los trabajadores IMPLICITA gerencias*, lidera
ubicados en la sede alterna y sus familiares. GRH.

Fuente: CSDN-SG/ONPE, extraido de la presentacion de la charla realizada el 21NOV2023.

1 Son aquellas acciones que se determinan luego de sucedida la emergencia y se deducen al momento de la
toma de decision.

2 Son las acciones que se encuentran descritas en el presente Plan.

*Todas las gerencias = Gerencias involucradas en el Plan de Continuidad 2023-2026
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Conclusiones del gjercicio de simulacion

1.

Después de realizar una evaluacion con el Grupo de Comando se determiné como sedes
alternas: la sede Industrial y la sede Antares para asegurar la continuidad operativa ante
un sismo de gran magnitud en el afio 2023. Sin embargo, a la fecha ya no se cuenta con
la sede Antares.

La simulacion ha permitido que el representante del Grupo Comando por cada Gerencia,
sincere que recursos humanos y materiales necesita trasladar para seguir operando en
otra sede alterna, ante el colapso de sus instalaciones.

Las soluciones propuestas por los miembros del Equipo Técnico son apropiadas en su
conjunto. Sin embargo, es esencial fortalecer alin mas la cultura de continuidad operativa
dentro de nuestra entidad. Esto nos permitird adaptarnos de manera efectiva a los nuevos
lineamientos de Gestion del Riesgo de Desastres (GRD) establecidos por el Estado
Peruano, asi como flexibilizar nuestros procedimientos en respuesta a eventos de crisis.

Ademas, es importante destacar que, debido al cese de operaciones en nuestras sedes
Crillon, Antares y Talara, se hace necesario revisar y modificar nuestro Plan de
Continuidad Operativa. Esto nos permitira identificar y prepararnos para otros escenarios
que puedan surgir tras la ocurrencia de un evento no deseado.

Difundir el Plan de Continuidad Operativa 2023-2026 a las Unidades Orgénicas a
Nivel Nacional.

Por medio del Memorando Multiple n° 00177-2023-SG/ONPE (22SEP2023), se comunico
que mediante la Resolucién Jefatural n° 000767-2023-JN/ONPE (21SEP2023) se aprobo
el "Plan de Continuidad Operativa 2023-2026" de la ONPE, Version 00.

Evaluar el Plan de Continuidad

Mediante Memorando n° 001374-2024-SG/ONPE (12ABR2024) se remitio la
evaluacion del Plan de Continuidad Operativa correspondiente al periodo 2023
conforme al Procedimiento PRO1-PLAN/GPP “Formulacion, Modificacién, Monitoreo y
Evaluacién de los Planes Institucionales.

Otras Acciones realizadas

Encuesta del Plan de Continuidad Operativa 2023-2026

Los resultados obtenidos de la encuesta realizada durante el mes de noviembre del
afo 2023, sobre el conocimiento del Plan de Continuidad Operativa 2023 — 2026, en la
cual participaron ciento seis (106) colaboradores, se interpreta lo siguiente:
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Respuestas Acertadas

Pregunta

Cantidad Porcentaje

¢Tiene conocimiento de la existencia del Plan de Continuidad 93 87.74%
1 : 74%
Operativa 2023-2026 de la ONPE?

® sl
® No

Respuestas Acertadas
Pregunta

Cantidad Porcentaje

¢De qué manera se enterd de la existencia del Plan de
2| Continuidad Operativa 2023 - 2026 de la ONPE? 84 79.25%

@ A través de la difusion de mi Gerencia.

@ Através de la difusién de
COMUNIONPE.

@ A través de otros comparieros.

Respuestas Acertadas
Pregunta

Cantidad Porcentaje

3 Marca el Objetivo General del Plan de Continuidad Operativa 94 88.68%

@ Identificar las actividades de continuidad
institucionales para darles prioritaria
atencion ante una amenaza o desastre
de diversa naturaleza, de manera que
se mantengan operativas o se restabl...

ONPE, ante la ocurrencia de un
desastre de gran magnitud o cualquier
evento que interrumpa sus procesos,...

@ Fomentar la cultura de Continuidad
Operativa en la ONPE.

< @ Garantizar la continuidad operativa de la
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4.1

4.2

‘ Respuestas Acertadas

Pregunta

‘ Cantidad  Porcentaje

¢Cudles son los peligros identificados en el Plan de

76 71.70%
Continuidad Operativa 2023 - 2026 de la ONPE? ’

@ Sismo de Gran Magnitud, Incendio,
Inundaciones y movimientos en masa
ante lluvias asociadas al fenémeno de
“El Nifio™.

@ Sismo de Gran Magnitud, Tsunami,
Inundaciones y movimientos en masa
ante lluvias asociadas al fenémeno de
“El Nifio".

@ Sismo de Gran Magnitud, Incendio,
Inundaciones.

Es conveniente resaltar que respondieron la encuesta 106 servidores, de un total de
291 CAP y CAS, lo que representa solo el 36.4 % de participacion de Servidores de la
ONPE.

BALANCE GENERAL
Logros

El Plan de Continuidad Operativa obtuvo la conformidad por parte de INDECI (correo
electronico) y cumplié con los lineamientos establecidos en la RM N° 320-2021-PCM,
lo que demuestra su validez y adecuacion a los estandares de gestion de riesgos y
continuidad operativa.

Durante la implementacion del Plan, se logré fortalecer la relacion interinstitucional,
asi como la colaboracion interna entre las gerencias de la ONPE. Las gerencias que
forman parte del Grupo de Comando y Equipo Técnico participaron activamente en
la elaboracion del documento, lo que favorecid la integracion y coordinacién efectiva
entre los diferentes sectores de la institucion.

A pesar de no contar con el presupuesto disponible para contratar un especialista en
GRD, se elaboro6 el Plan de Continuidad Operativa con el apoyo de un personal CAS,
Supervisor de Seguridad de la oficina. Esto demuestra la capacidad de gestién y el
compromiso del equipo responsable en la implementacién de medidas para
garantizar la continuidad operativa de la ONPE.

Problemas identificados y medidas correctivas

Problemas identificados Medidas correctivas

Realizar una revision exhaustiva de la infraestructura

Los resultados de las pruebas de contingencia de los tecnolégica y los procedimientos de respaldo de datos.
sistemas informaticos revelaron fallas en la Implementar mejoras en la replicacion de bases de datos y en
disponibilidad y replicacién de datos, lo que podria la configuracion de sistemas criticos para garantizar su
comprometer la capacidad de la ONPE para disponibilidad y recuperacion rapida en caso de interrupcion
mantener sus operaciones en caso de emergencia. del servicio.

10
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Problemas identificados

Los resultados de la encuesta sobre el Plan de
Continuidad muestran un nivel de satisfacciéon ante
las preguntas planteadas; no obstante, es
importante sefialar que la participacion fue limitada.
Solo el 36.4% del personal contratado bajo el
régimen CAS y CAP de la ONPE participé en la
encuesta, lo que representa un porcentaje
significativamente bajo respecto al total.

Medidas correctivas

Realizar una campafia de sensibilizacion dirigida al personal
contratado bajo el régimen CAS y CAP, destacando la
importancia de su participacion en la encuesta y como sus
opiniones contribuyen a mejorar las condiciones laborales y el
ambiente de trabajo.

Realizar una evaluacion para identificar posibles barreras que
puedan estar dificultando la participacion del personal CAS y
CAP, como falta de tiempo o acceso limitado a recursos
tecnoldgicos y tomar medidas para abordarlas.

Se retraso el desarrollo de ejercicios de simulacion
del Plan de Continuidad Operativa.

Por motivos que el Plan se aprob6 en el mes de setiembre y
debido a la priorizacién de actividades de funcionamiento, la
tarea fue reprogramada para el mes de noviembre. Se elabor6
los documentos pertinentes para la realizacion de la tarea y
derivado al Grupo de Comando de Continuidad Operativa y
Equipo técnico en el mes de noviembre.

IV. EJECUCION DEL PRESUPUESTO

El Plan de Continuidad Operativa 2023, se encuentra alineado al Objetivo Estratégico
Institucional n® 05: “Contribuir con el conocimiento de la Gestion de Riesgo de Desastres
en personal de la ONPE” del Plan Estratégico Institucional 2020-2027-Ampliado; asimismo,
cont6 con los recursos aprobados en el presupuesto institucional, guardando concordancia
con las actividades propias de la institucién en el POI.
Las tareas fueron ejecutadas por personal CAP y CAS de la SG y GITE para la ejecucion
de las tareas del Plan de Continuidad Operativa 2023, aprobado por la ONPE, el cual
genero un gasto de S/ 27,679.98 tal como se detalla a continuacion:

EJECUTOR DE
LAS PRUEBAS

MODALIDAD REMUNERACION

FACTOR DEL
MONTO
CONTRATADO
%

TIEMPO
(CIETS
aprox.)

SUBTOTAL
(S/)

9, Ley de Firmas y Certificados Digitales, su reglamento y modificatorias.

adas en: https://apps.firmaperu.gob.pe/web/validador.xhtml

TOTALES
(S/)

SG

Fuente: Memorando n° 00040-2024-SGPR-GPP/ONPE (04JUN2024)

1 | Especilista en CAS 6,000.00 4 13.33% 800.00 3
Telecomunicaciones € g
Analista de c 9

2 Infraestructura de TI CAS 500000 4 13:33% 666.66 ;’: ::'
Analista de 0 £

o | 3 |ausade CAS 5,000.00 4 13.33% 666.66 5
Analista I CAP 6,000.00 4 13.33% 800.00 E=
c
Analista Il CAP 5.600.00 4 13.33% 746,66 3
Supervisor de CAS 48,000.00 : 50.00% 24,000.00
Sequridad
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

>

Con la capacitacion al Grupo de Comando y Equipo Técnico de Gestién del Riesgo de
Desastres de la ONPE, se ha fortalecido la preparacion del personal clave para la
continuidad operativa. Es crucial continuar con este tipo de actividades de capacitacion
y entrenamiento de manera regular para mantener actualizados los conocimientos y
habilidades necesarios en caso de emergencia.

Las pruebas realizadas en el marco del Plan de Recuperacion de los Servicios de
Tecnologia de Informacion 2023, han demostrado la importancia de evaluar la
disponibilidad y efectividad de los sistemas informaticos ante posibles fallas o
eventos adversos.

Para el ejercicio de simulacién del Plan de Continuidad Operativa realizado el 21
de noviembre del 2023, se plante6 una situacion hipotética de desastre, para que
los participantes tomen decisiones. El ejercicio realizado ha proporcionado valiosas
lecciones sobre la capacidad de respuesta y coordinacion de la ONPE ante eventos
de desastre. Se destaca la importancia de revisar y actualizar regularmente el Plan
de Continuidad Operativa para adaptarse a nuevos escenarios y garantizar una
preparacién optima.

La sede Antares es la Unica sede alterna para la continuidad de las actividades de
la institucion, considerando que era la tercera alternativa de las sedes identificadas
para dicho fin. Cabe precisar que, las sedes Talara (Primera alternativa) y Sede
Antares (Segunda Alternativa) ya no estan a disposicion de ONPE por los motivos
de termino de contrato de alquiler y mandato judicial respectivamente.

Los datos recopilados de la encuesta del Plan de Continuidad reflejan un grado de
satisfaccion general con las interrogantes planteadas. No obstante, es relevante
mencionar la baja participacion de los servidores (36.4%).

Recomendaciones

>

Fortalecer la cultura de continuidad operativa dentro de la organizaciéon y promover
la participaciéon activa de todo el personal en futuros ejercicios de simulacro, para
ello se sugiere realizar simulacros practicos adicionales para reforzar la preparacion
del personal y mejorar la respuesta ante situaciones de desastre.

Continuar realizando pruebas periédicas de contingencia y mejorar los procesos de
replicacion de bases de datos para garantizar una respuesta efectiva en caso de
interrupciones del servicio. Ademas, se debe considerar la documentacién
detallada de los procesos de desarrollo de aplicaciones para facilitar futuras
pruebas y garantizar una recuperacion mas agil.
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» Se propone coordinar con alta gerencia de manera previa a la encuesta de plan de
continuidad operativa, para asegurar la maxima participacion del personal CAP y CAS.

» Para futuras encuestar las preguntas deben tener mayor detalle acerca de la finalidad
del plan, para ello es necesario capacitar al personal sobre la importancia del
mencionado plan.

» Coordinar con INDECI para que proporcione acompafamiento, asesoria y capacitacién

especializada durante los ejercicios de simulacién del Plan de Continuidad de la ONPE.

VI. ANEXOS

6.1. Formato de Evaluacion de Planes Especializados-FM11-GPP/PLAN
6.2. Resultados obtenidos del Plan de Recuperacion de Tecnologia de Informacion 2023
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Anexon°1l
FORMATO Cédigu FM11-GPP/PLAN
I“\“]lw Version 01
ONPE EVALUACION DE PLANES ESPECIALIZADOS Y DE ACCION Fecha de aprobacion: |  03/01/2017
Pégina ldel
1. PERIODO DEL MONITOREO: Plan de Continuidad Operativa 2023

2. ORGANO RESPONSABLE

11. MEDICION DE AVANCE

10. METAS FISICAS PROGRAMADAS Y EJECUTADAS ACUMULADO 12. ANALISIS CUALITATIVO
4 . 8. FECHA 9. FECHA
ACTIVIDAD . PROGRAMADA EJECUTADA
OPERATIVA  >ORGA c
/ TAREA / B % Descripcion del Dificultade | Medidas
ACCION . —— A Avance/ s Correcti
CE Cumplimiento Presentada vas
INICIO | FIN o = BRI R E : : : : : : A 2 <
U R IR SR
Mes de Julio:
La CSDN/SG

solicité a Indeci un
ponente para
impartir
capacitacion al
Grupo de Comando
y Equipo Técnico
de la Gestion del
Riesgo de
Desastres de la
ONPE. Asimismo,
se remitio la
invitacién para
capacitar al
personal que

gri?:ﬁ:?;ly integra el Grupo de
personal Trabajo, Grupo de
que integra Comando y Equipo
el grupo de 03/07/2 0510712 |05/07/2 Técnico el

I i sG  |Taller |informe 31/07/23 11 1 1 | 100% | 050UL2023, a
comando y 3 3 3 U
Equipo través de la
Tgcn’?co de plataforma Zoom

inui impartida por

gggtrlgtlij\lliad Indeci, participando

42 colaboradores.
Sustento

Oficio n° 001177~
2023-SG/ONPE
(20JUN2023)
Informe n° 000541-
2023-WIA-CSDN-
SG/ONPE
(30JUN2023)
Memorando
Muiltiple n° 000141-
2023-SG/ONPE
(01JUL2023)
Correo electrénico
del 05JUL2023
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4.
ACTIVIDAD
OPERATIVA

I TAREA
ACCION

8. FECHA
PROGRAMADA

INICIO FIN

9. FECHA
EJECUTADA

10. METAS FISICAS PROGRAMADAS Y EJECUTADAS

11. MEDICION DE AVANCE

ACUMULADO

12. ANALISIS CUALITATIVO

Descripcion del
Avance/
Cumplimiento

Dificultade
S
Presentada
s

Medidas
Correcti
vas

-Se
La GITE dio realizé
cumplimiento a las con la
cuatro pruebas replica
solicitadas en el cién de
Plan de la base
Continuidad ;(')-:ﬁgura de
Operativa 2023 - cion de la datos, :
ot | repeac | Sl
goncasyoe | basede |20
adoptaron medidas d:s%se’ la validé.
correctivas para sede -Se
garantizar la central a esta
disponibilidad de investi
los sistemas la sede gando
Efectuar . i de
informaticos, con el sobre
pruebas de compromiso de respaldo, la
co;n?genu sG Inform Inf 0L/09/2 | 31 /10/03 [01/09/2 [31/12/2 3|2 2 4 2 100% concluir las pruebas requiere funcion
gistin?:s e nforme 13 3 3 ° parcialmente :ineansmo alidad
informatico eject utadas hasta del de
s cshuetmbtre de 2023. planificad recupe
ustento: racién
Informe n° 000964~ | ©Pa@SU | ante un
2023-WIA-CSDN- | MPIemen | o castr
SGIONPE woon e
(I\igrcr:g;ﬁ?ii?) aplicacion dEeIsarr
003035-2023- SGDes 0 de
SGIONPE compleja |
(280CT2023) ﬁ'nﬂ‘c’ff)z prueba
Informe n°® 001687- compone se
2023-SGIST- ejecutd
GITE/ONPE ntes. hasta
(08NOV2023) el mes
Informe n° 000512- de
2023-GITE/ONPE diciem
(09NOV2023) bre de
2023
Mes de Por Se
Noviembre: motivos elaboré
Realizar Se invit6 al Grupo que el los
ejercicios Comando a Plan se docum
de participar al aprobd en | entos
Zimulacién sG Inform Informe  [0V/08/2 | 51/11/p3 [27/11/2 (2811272 1 1 P > 100% ejerciciq]a el mes de | pertine
el Plan de e 3 3 3 simulacion el setiembre | ntes
Continuida 27NOV2023 via MS | y debido parala
d Team, en el cual ala realiza
Operativa. participaron 27 priorizacié | cién de
colaboradores. La nde la tarea
simulacién permitié | actividade | y
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4.

ACTIVIDAD

OPERATIVA
/ TAREA /
ACCION

6. 8. FECHA
5.ORGA UL“E)D 7. PROGRAMADA
S DE | SUSTEN

MEDI

DA |
INICIO FIN

9. FECHA

EJECUTADA

INICI
o

FIN

. METAS FISICAS PROGRAMADAS Y EJECUTADAS

11. MEDICION DE AVANCE
ACUMULADO

12. ANALISIS CUALITATIVO

Descripcion del Dificultade
Avance/ s

Cumplimiento Presentada
s

alos sde
representantes funciona
identificar los miento, la
recursos tarea fue
necesarios para reprogra
trasladarse a una mada
sede alterna en para el
caso de colapso mes de
(Industrial y noviembr
Antares). e.
Sustento:

Informe n° 119-
2023-AMC-CSDN-
SG/ONPE
(17NOV2023)
Informe n° 1032-
2023-WIA-CSDN-
SG/ONPE
(17NOV2023)
Memorando
Muiltiple 000219-
2023-SG/ONPE
(20NOV2023)
Correo electrénico
enviado el
21NOV2023

PPT - HIPOTESIS
SIMULACION
CONTINUIDAD
OPERATIVA

Mes de Diciembre:
Como resultado de
la simulacién,
donde se trataron
11 tareas
asignadas a las
gerencias,
permitiendo al
GCCOy al Equipo
Técnico desarrollar
propuestas y tomar
decisiones, se tomé
en cuenta la
importancia de
fortalecer la cultura
de continuidad
operativa para
adaptarse a los
nuevos
lineamientos de
Gestion del Riesgo

de Desastres.

Medidas
Correcti
vas

derivad
oal
Grupo
de
Coman
do de
Contin
uidad
Operati
vay
Equipo
técnico
enel
mes de
noviem
bre.
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4.

ACTIVIDAD

OPERATIVA
/ TAREA /
ACCION

6. 8. FECHA
UNID 7. PROGRAMADA
SUSTEN

50RGA | AD
NO DE
MEDI

DA |
INICIO FIN

9. FECHA
EJECUTADA

10. METAS FISICAS PROGRAMADAS Y EJECUTADAS

11. MEDICION DE AVANCE
ACUMULADO

12. ANALISIS CUALITATIVO

Descripcion del
Avance/
Cumplimiento

Sustento

Informe n° 000131-
2023-AMC-CSDN-
SG/ONPE
(01DIC2023)
Informe n° 000136-
2023-AMC-CSDN-
SG/ONPE
(28DIC2023)
Informe n° 001120-
2023-WIA-CSDN-
SG/ONPE
(28DIC2023).

Dificultade | Medidas
s Correcti
Presentada vas
s

Difundir el
Plan alas
Unidades
Organicas
a nivel
Nacional

Inform |Docume |o1/08/2
3

SG e nto

15/08/23

22/09/2
3

22/09/2
3

1 1 100%

Mes de
Septiembre:

Se difundio la
Resolucion
Jefatural n°
000767-2023-
JN/ONPE
(21SET2023) que
aprobé el “Plan de
Continuidad
Operativa 2023-
2026, Version 00
de la ONPE a las
Unidades
Organicas de la
Institucion.
Asimismo, se dio a
conocer a Indeci en
el marco de los
Lineamientos para
la Gestion de la
Continuidad
Operativa y la
formulacion de
Planes de
Continuidad
Operativa en las
Entidades Publicas
en los Tres Niveles
de Gobierno.
Sustento:

Correo electrénico
SIN (26JUL2023)
Informe n°® 000825-
2023-WIA-CSDN-
SG/ONPE
(21SET2023)
Memorando
Muiltiple n° 000177-
2023-SG/ONPE
(22SET2023)
Oficio n° 001659-
2023-SG/ONPE
(22SET2023)
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4.

ACTIVIDAD

OPERATIVA
/ TAREA /
ACCION

Evaluar el
Plan de
Continuida

6. 8. FECHA 9. FECHA
5.ORGA UL“EJD 7. PROGRAMADA  EJECUTADA
S DE | SUSTEN

MEDI

DA

INICIO FIN

INICI
o

SG Infgrm Informe

OVO312 | 3103124

12/04/2 (12/04/2
4 4

. METAS FISICAS PROGRAMADAS Y EJECUTADAS

11. MEDICION DE AVANCE
ACUMULADO

Descripcion del
Avance/
Cumplimiento

Mes de Abril:
Mediante
Memorando n°
001374-2024-
SG/ONPE
(12ABR2024) se
remiti6 la evaluacién
del Plan de

1 1 100% | Continuidad Operativa
correspondiente al
periodo 2023 conforme
al Procedimiento
PRO1-PLAN/GPP
“Formulacién,
Modificacion,
Monitoreo y
Evaluacion de los
Planes Institucionales.

12. ANALISIS CUALITATIVO

Dificultade | Medidas
s Correcti
Presentada vas
s
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Anexo n° 02

Resultados Obtenidos del “Plan de Recuperaciéon de Tecnologia de Informacién
2023~

Indicador
» Evaluacion de indicadores alineados a los objetivos del “Plan de Recuperacion de

Tecnologia de Informacion 2023” revisado y con conformidad por la Subgerencia de
Modernizacion:

DESCRIPCION

Objetivo General: Recuperar la disponibilidad de los servicios informaticos criticos antes
de sobrepasar los Tiempos Maximos de Recuperacion, ante un sismo de gran magnitud,
incendio, atentado terrorista o conmocion social, que no permita brindar los servicios
informaticos desde la sede central.

Indicador: Porcentaje de incidentes de servicios informéticos criticos que han sido
recuperados dentro de los TMR, ante un sismo de gran magnitud, incendio, atentado
terrorista o conmocién social, en la sede central.

Cantidad total de incidentes de servicios informaticos criticos que han
sido recuperados dentro de los TMR, ante un sismo de gran magnitud, X 100%
incendio, atentado terrorista o conmocion social, en la sede central.

disponibles, efecto de un sismo de gran magnitud, incendio, atentado
terrorista 0 conmocion social, en la sede central.

\\ Cantidad total de incidentes de servicios informaticos criticos no J

Meta: 70%

Calculo:

[ o 7 x1o0%

L o ]

=0%

En el célculo obtenido mediante la férmula del indicador, el resultado fue 0%, menor a la meta
propuesta de 70%, debido a que no se presentaron incidentes de servicios informéticos criticos
que hayan sido recuperados dentro de los TMR, ante un sismo de gran magnitud, incendio,
atentado terrorista 0 conmocion social, en la sede central.
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No

DESCRIPCION

Objetivo Especifico: Realizar pruebas para que el personal de Tl logre recuperar la
disponibilidad de los servicios informéaticos criticos antes de sobrepasar los TMR, ante la
ocurrencia de indisponibilidad de los servicios informéticos criticos.

Indicador: Porcentaje de pruebas de escenarios de recuperacién de los servicios

informaticos criticos, recuperados dentro de los TMR.

|: cantidad total de sistemas informaticos criticos, recuperados dentro de | x 100%
los TMR, en las pruebas programadas

|: cantidad total de sistemas informaticos criticos para recuperacion, i|
programados para pruebas.

Meta: 65%

Calculo:

[ 3 7] x100%

L+ ]

=75%

Fuente: Correo Electrénico de validacién de SGM

En el célculo obtenido mediante la féormula del indicador, el resultado fue 75%, mayor a la meta
propuesta del 65%.

La Gerencia de Informatica y Tecnologia Electoral (GITE) llevé a cabo 4 pruebas de contingencia,
aunque es importante mencionar que 2 de estas pruebas tuvieron que ser pospuestas por un periodo
de 2 meses adicional al programado inicialmente, debido a que se requiri6 mas tiempo de lo
planificado en su implementacidn, asi como, el alcance de la funcionalidad ante un desastre.

Con respecto a las metas establecidas en el Plan de Recuperacion de Tecnologia de Informacion
2023, una prueba programada no fue concluida por la falta de informacién técnica. El resultado se
presenta en la siguiente tabla:

Metas Fisicas Cantidad

Pruebas Programadas 4

Sistemas recuperados 3

Matriz de Riesgos

» Evaluacién de riesgo identificado en el “Plan de Recuperacion de Tecnologia de
Informacion 2023” revisado y con conformidad por la Subgerencia de Modernizacion y
Gerencia de Informacién y Tecnologia Electoral:
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Matriz de Identificacién del Riesgo y Oportunidades

Inalieal & MErRiablaiNeg [Describir CoIlt;)sc o
es riesgo Colocar con la(s) cnelEs
Indicar el Indicar la Deslice neg():;lvo Colocar El Propietario usl;;;(n?aqdu: causa(s), ["L'jf:;;;e' actuales
Coloc | Colocar . TER@GLE | EEiGd itz deseado el tipo de es Ete gestion dana el ongep_(es), negativo o Que se
Indicar el | proceso de del desplega L . tiene la 3 condicion(e o cuenta o
arel la fecha ; Ju Describir el riesgo ; riesgo. Caso 1:No | 1:No | 1:No positivo Ver Tabla N Ver Tabla o
- nombre del nivel 1 proceso ble para . - capacidad y : . s)o para el = e Ver Tabla N°6
codig de proceso (1arazén ,| o ver los | oPortuni riesgo que mas R e contrario dejar | Afecta | Afecta | Afecta factor(es) sobre la riesgo 4 N°5
o registro p o p dad prevalec en blanco. 2:Si 2: Si 2:Si consecucié .
de ser del |den_t|f|que activos (riesgo 8 para tratar el para SGC no Afecta | Afecta | Afecta que 6o o= En caso
proceso) elriesgo | del SGSI ositivo) riesgo. e generarian | Lo oo no tener
l(jdesead p cD el riesgo] ) * | consigna
0) rcomo "
ninguno”
Gestion de
la * Sismo de
Infraestruct gran
ura magnitud,
Tecnolégic incendio, .
. a y atentado ‘.
Sgggﬁ; a Seguridad Recuperaci terrorista, Innterrupcm *
Gestion de | la de - 6n d.e llos conmocion prolongada Ejecuci6
la institucion Informaci6 senvicio _sefrwcpts' social. de uno o n deb
n ervicio informatico . P pruebas
R65 | 08/05/23 Lr:gaesm‘“ ?;‘.;ﬁ.'}]ﬁj 4 | 332222 | Tecnolo | Negativo | s criticos Teci’c‘gb GITE X X 1 1 2 |*Fallade | Too . | de 4 | meda | 4 |megio| 16 | MODER
Tecnolégic | os alas Ejecutar el gico podria ¢ un instituciona escenari
a tecnologfa Plan de de darse de component les os de
Recuperaci manera ede continge
N de_ Ia_ . 6n de los tardia. infraestruct soportados ncia.
institucion. Servicios ura por ?I .
de tecnolégica servicio.
Tecnologia que
de requiere el
Informacié servicio.
n 2023
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Informe de Evaluacion del Plan de Continuidad Operativa 2023

Plan de Tratamiento de Riesgo

R65 - Recuperacion de los servicios informéaticos criticos podria darse de manera tardia.
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Fuente: Correo Electronico de validacion de GITE y SGM
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